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Abstract

Nowadays nearly all computer networks including the Internet are based on the Internet
Protocol. It began to evolve in the 60s and 70s of the past century as US Department of
Defense initiative, namely the branch that is known as DARPA' nowadays. These years were
the era of slow machines and so the protocol was designed with performance in mind. Thirty
years after 4th version of the Internet Protocol, it begun to reach its limits. The main idea of
further development was to enrich current protocol to address its problems. So, 6th version
was defined in 1998.

However, IPv6 is not backward compatible. Counting in other drawbacks, such as
complexity, learning curve and implementation costs, it is still not a major protocol despite

the importance of IP2.

In 1995, DARPA initiated a work on another concept of computer networking that
would overcome shortcomings of entire IP design. The concept is about a programmable
network, where each packet is associated with a program code that defines its behavior and

thus available network services. The concept has been called Active Networks.

Although development of Active Networks ceased as DARPA cut down research
funding, the concept is still attractive for its architectural features, such as flexibility and rapid

development of network applications.

The scope of this thesis is to provide possibility to transparently transfer IPv4 services
over active network namely the SAN active network implementation, which is being
developed at Department of Computer Science and Engineering on University of West

Bohemia.

1 Defense Advanced Research Projects Agency
2 http://bgpmon.net/blog/?p=166
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1 Uvod

V dnesni dobé jsou téméf vSechny pocitacové sit€¢ vcetné Internetu zalozeny na
protokolu IP, ktery byl navrzen a zacal se vyvijet v Sedesatych a sedmdesatych letech
dvacéatého stoleti v DARPA. To byla doba relativné pomalych strojii a cilem bylo pfenést data
s minimalni rezii z uzlu A do uzlu B. Po tficeti letech vSak zacali uZivatelé ctvrté verze
protokolu IP naraZzet na omezeni tohoto protokolu. Hlavni myslenkou pfi dalSim vyvoji bylo
protokolu, a tak vznikl IP verze 6. Nicméné IPv6 se stala béhem procesu standardizace velice
komplexnim a sloZitym protokolem, ktery se t¢Zko implementuje a neni snadné jej pochopit.
Navic se nepodafilo odstranit nékteré problémy spojené napiiklad s dlouhou standardizaci
potfebnou k zavedeni nové sluzby nebo protokolu. Piivodni IPv4 se za dobu svoji existence

stal také velmi komplexnim — celkové jeho standardy ¢itaji dle [BS02] pies 4000 RFC®.

V roce 1995 zacali védci v DARPA pracovat na odlisSném konceptu siti, ktera neuvazuje
mezilehlé uzly v siti jako pasivni zafizeni, kterd pouze predavaji pakety z jedné sit¢ do druhé.
Béhem let vzniklo bezpocet implementaci aktivnich siti k rGznym uceliim, ale Zzadna
implementace dosud nedosédhla takového rozsifeni, aby bylo mozné ji uvazovat jako ndhradu

1Pv4.

Pokud mame uvazovat aktivni sit’ jako nahradu IPv4 nebo jeji dopln€k, musime se
zabyvat myslenkou provozu nezménénych aplikaci pro [Pv4 v prostiedi aktivnich siti, nebot’
se neda predpokladat, ze by bylo mozné stavajici aplikace jakkoliv upravovat pro provoz v
novych sitich. Provoz nezménénych aplikaci vyuZivajicich protokol IP v prostfedi aktivnich
siti je predmétem této prace. Vzhledem k minimalni rozsifenosti protokolu IPv6 se v celé
praci uvazuje IP jako IPv4. Pokud bude zminén IPv6, vzdy bude zapsan takto. Provoz IPv6
aplikaci neni v této praci feSen, nebot je konceptudlné podobny a s minimalnimi zménami je

mozné pro néj pripravit podporu.

1.1 Koncept aktivnich siti

Tradi¢ni sit’ je zpravidla lhostejnd k datiim, které ji prochazeji a chova se staticky —
podle pfedem danych pravidel pifedava data z uzlu do uzlu. Paket takové sité obsahuje
zpravidla pouze identifikaci zdroje a cile a data, ktera zpracuje aplikace na cilovém uzlu.

Paket je také uvazovan pouze jako obal dat a zanika pii doruceni na cilovy uzel.

Naproti tomu aktivni siti rozumime takovou sit, ktera je na kazdém mezilehlém uzlu

3 Request for Comment — dokument IETF pro publikaci novych standardt
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vybavena prostiedim, ve kterém je mozné spousteét kod za predem danych podminek. Rozdil
mezi klasickou a aktivni siti je zobrazen na ilustraci 1. Prostiedi pro spusténi kodu je v
podstaté nezavisly operacni systém a oznacCuje se v literatuie bézné jako Execution
Environment, zkracené¢ EE. Jednd se o prostiedi, které je spusténo pouze pro aplikaci a
nemuze tak narusSit chod vlastniho systému aktivniho uzlu*. Kéd vyzadované aplikace nemusi

byt dokonce ani v uzlu pfitomen, nebot’ je mozné jej ziskat ze sité.

Na rozdil od klasické sit¢ je misto paketli vyuzivano kapsuli, které¢ s sebou krom¢ dat
nesou i informaci o aplikaci, ktera ji vytvofila a mohou naptiklad pozadovat spusténi této
aplikace na kazdém mezilehlém uzlu. Kapsle pfi prichodu sit¢ zanikd az v momenté¢, kdy uz
neni dal potfeba a nemusi to byt nutn¢ pti dosazeni cilového uzlu. Cilovy uzel mtze kapsli
napiiklad pouze modifikovat, zménit jeji smér a ponechat ji v siti. Toto chovani je
demonstrovano napiiklad v aplikaci ping uvedené v [RMO08]. Zatimco v klasické siti musi mit
kazda sluzba pfifazen sviij port a je podle néj identifikovdna, v aktivni siti je nahrazena
identifikdtorem aplikace a EE samo zajisti doruceni dat cilové aplikaci. To ve vysledném

efektu znacné¢ zjednodusuje psani vlastnich aplikaci a vyménu dat mezi nimi. Takovyto rozdil

vvvvvv

Priklad Na ilustraci 1 vidime v horni casti klasickou sit' s prepinaci, smérovaci a
koncovymi uzly. Pokud bude uzel A chtit vykonat jednoduchou cinnost, jakou je zjisteni
odezvy k uzlu B, vyuzije v RFC definovanou zpravu ICMP echo request’ a odesle ji do uzlu B.
Vsechny smérovace po cesté RFC znaji a védi, Ze na zprdavu nemaji odpovidat®, nebot neni
urcena pro ne. Kdyz zprava dorazi do uzlu B, ten podle RFC vi, Ze miize odpovédét zpravou
ICMP echo reply’. Pokud tak ucini, zprava se prenese do uzlu A a uzel A nyni vi, Ze uzel B je
kterymi paket projde, nez dorazi k cili, zjistime, Ze zde je jiz FeSeni provadeno malym trikem.
Jsou odesilany pakety do cilové stanice s nastavenou dobou Zivota®, kterd se postupné zvysuje
od jedné az dojde k dosazeni cile. Vidime, Ze se jednd o nasilné pouziti dvou vlastnosti IP

protokolu, aby nebylo nutné definovat dalsi standard pro takovouto aplikaci.
V pripadé aktivni sité je situace vyrazné odlisna. Uzel A vlastni aplikaci Ping a viozi do
sité kapsuli obsahujici identifikaci cilového uzlu a identifikaci aplikace. Aplikace v uzlu A

Ceka, nez se vrati kapsule s nakladem, ktery posléze dekoduje. Jakmile je kapsule viozena do

tzv. sandbox

Pozadavek na odezvu

Nemaji, ale nikdo jim nebrani, aby nemohli

Odpoved na pozadavek na odezvu

TTL — pocet pieskokd, které mize paket absolvovat — brani zacykleni paketu. Kazdy smérovac v paketu snizi
TTL o 1 a v pfipad¢, Ze je TTL rovno nule, odesle zdrojovému uzlu informaci o nedostupnosti cile

[e BN I e NIV, NN
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sité a dorazi na prvni uzel, je precten identifikator aplikace. Je mozné, Ze aplikace se na uzlu
nenachazi, a tak si uzel vyzada od zdroje balik s aplikaci. Jakmile je balik v uzlu pritomen je
spustén identicky kod jako na uzlu A a zapocne se s jeho vykonavanim. Aplikace ping
obsahuje pouze jednoduchy test, zda se nachazi na cilovéem uzlu a pokud ne, ponecha se
vlozend v siti, dokud nedosdhne cilového uzlu. Na cilovém uzlu aplikace zméni cil kapsle na

zdrojovy uzel a ukonci se. Po prijeti ve zdrojovém uzlu se kapsule znici a aplikace skonci.

Aplikace pro vyhledavani prichozich uzlii je pouze drobnou modifikaci aplikace Ping s
tim, zZe kazdy uzel prida svoji adresu do datoveé casti kapsule. Kapsule ma navic tu vyhodu, Ze
miiZe informace do zdrojového uzlu zasilat jiz v prithéhu putovani siti a navic miize odesilat i
dalsi doplnkové informace, takze v ramci diagnostiky se daji sledovat i jiné ukazatele, napr.

aktudlni stav smérovacich tabulek.

Vsimnéte si, ze kromé jisté standardizace v ohledu EE neni nutné definovat zZdadny
standardni  komunikacni protokol a aplikaci miizete pouzit okamzite, jakmile ji
naprogramujete a zavedete na zdrojovy uzel. Navic kazdy aktivni uzel miize mit vice nez jedno

EE, ¢imz se da sit’ velmi dobre skalovat.

A B
Tlustrace 1: Rozdil mezi klasickou a aktivni siti

Dal8im diivodem, pro¢ ma smysl zavadét aktivni sit’ je ten diivod, Ze podle [TW96] se v
aktivni siti spoustéji identické programy, kdezto v klasické siti, jak ji zndme dnes se

implementuji dva rGzné programy podle stejného standardu, coz vede k daleko vétsi
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nachylnosti k chybam’ a nasledné nekompatibilité. V souladu s trendy'® v softwarovém
inzenyrstvi vime, ze je vhodné stavét kazdy systém tak, aby byl pfipraven na zmény. IP
protokol a klasické sité jsou statické a snazi se vSechny problémy fesit pfedem'' a jsou dalsim
zmeénam vicemén¢ uzaviené. V kontrastu s tim jsou pravé aktivni sité, kde je jednoducha
specifikace rozhrani EE, tedy toho, co aplikace miize a nemlze pozadovat a provadét.
Jakoukoliv funkcnost si pak aplikace mtize obstarat sama a nemusi se spoléhat na to, zda

protokol na kterém komunikuje tuto moznost podporuje.

1.2 Problémy v aktivnich sitich

V aktivnich sitich se z principu funkce feSi nckteré jiné problémy, nez v sitich
klasickych. Zejména se aktivné feSi bezpeCnost vykonavaného kodu, jeho naro¢nost na
procesorovy ¢as a s tim souvisejici planovani spusténych aplikaci. Dale jsou zde feSeny

problémy s distribuci aplikaci a vykonnosti navrzenych feSeni.

1.3 Cil prace

Cilem této prace bylo nalezeni zplisobu a demonstrace jeho funk¢nosti pro provoz
nezménénych aplikaci vyuZivajicich protokol IP na uzlech aktivni sit¢ SAN. Vyzkum v této
oblasti byl zaméten piedev§im na obecny koncept a posléze na konkrétni studii na operacnim

systému Linux, jeho paketovém filtru a protokolovém zasobniku a aktivnim uzlu SAN.

9 Do dnésniho dne se napriklad opravuji chyby v protokolovém zasobniku snad vSech operacnich systému
10 Agilni metodiky vyvoje software, zménami fizeny vyvoj aplikaci
11 Tento pristup napadné piipomina vodopadovy model vyvoje software
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2 Teoreticka ¢ast

2.1 Souvisejici prace

Nize uvadim souhrn existujicich implementaci aktivnich siti a jejich ptipadné feSeni
problému provozu IP aplikaci, které jsem prostudoval, ptipadné jiné problémy vztahujici se k
problému aktivnich siti. V ptfehledu nejsou zahrnuta feSeni uvedena v [RMOS]. Z nize
uvedeného seznamu je ziejmé, Ze do soucasné doby byly feSeny piedevSim jiné aspekty
aktivnich siti a provoz aplikaci pro IP nebyl zpravidla feSen vibec nebo pouze okrajove,

ptipadné byl feSen problém opacny — jak provozovat aktivni sit’ nad IP.

2.1.1 Projekt PANDA

Projekt PANDA'" je projekt naprogramovany v jazyce Java a postaveny nad aktivnim
serverem ANTS, ktery byl zalozen roku 1998 na kalifornské univerzité a po dobu ctyt let byl
financovan agenturou DARPA. Dulezitou soucasti projektu PANDA je pravé ptenos dat mezi
neupravenymi aplikacemi prostiedim aktivni sit€. V pracovnim dokumentu [RPIS] je
navrhnuta ramcova struktura uzlu, jeho rozdéleni na funkéni celky a zpiisob, kterym budou
ziskavana data z aplikace pomoci komponenty PIC". Vysledkem prace bylo demonstrace

adaptivniho pfekodovani UDP video proudu podle stavu komunikac¢ni linky ke klientovi.

Vétsina vyzkumu byla ovSem smérovana mimo oblast tunelovani aplikaci a nebyly o ni

cvwr

Cvwr

diilezitych informaci vyberme, ze PIC zpracovava vyhradné¢ UDP a je implementovéana jako
jaderny modul a pakety odesila pfimo do aplikace ke zpracovani pifes UDP soket. Informace o

cilové adrese pfendsi separatnim kanalem.

2.1.2 Aktivni uzel AIPv6

Na Massachusetts Institute of Technology probihal koncem devadesatych let vyvoj uzlu
aktivni sit¢ ANTS. V diplomové praci [MD97] autor rozebird moznosti aktivnich uzli v
Internetu. Zejména se vénuje moznosti vyuziti [Pv6 jako aktivniho protokolu a konstrukci

uzlu, ktery bude akceptovat jak bézné IPv6, tak 1 modifikované AIPv6. Cilem prace bylo

12 Peer Agent Negotiation and Deployment of Adapters - http://www.lasr.cs.ucla.edu/panda/
13 Panda Interception Component
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ukdzat, Ze je mozné vytvofit pomoci IPv6 kapsuli takovou, Ze ji rozpoznd AIPv6 uzel a
zpracovani na bézném stroji nezptsobi zadny chybovy stav. Dale autor provedl rozdilova
méteni mezi prichodem béznych paketi IPv6 a AIPv6, kde se nad AIPv6 spoustéla prazdna

Java metoda. Jeho prace ukézala, ze AIPv6 je nejméné o fad pomalejsi, nez [Pvo6.

2.1.3 Projekt Atropos

V roce 1998 zapocal vyvoj projektu aktivnich siti ve firmé¢ GE' pod nazvem AVNMP.
Od pocatku byl tento projekt zaméfen na predikci zatéze uzli aktivni aplikaci a simulaci
predikce zatéze uzli pomoci Kolmogorovy slozitosti. Provoz stavajicich aplikaci nebyl podle
publikovanych materialti feSen vlibec. Aktivni sit’ je vytvafena prekrytim nad existujici siti
distribuovanych uzli a ke spousténi aplikaci vyuzivd vlastni interpret Magician. Vice o

projektu hovoti napt. [BS02], kde se hovoti i o obecném konceptu aktivnich siti.

2.1.4 Experiment na univerzité Tianjin

Na ¢inské univerzité v Tianjin se s ohledem na soucasny stav vyzkumu rozhodli provést
experiment s pienosem IP ptes aktivni sit’ a vysledky shrnuji v €lanku ve sborniku IEEE
[ZJ+04] - Podpora tradi€nich IP aplikaci v aktivnich sitich. Vyzkum byl zaméfen na
implementaci prioritni fronty v EE uzlu a byla provedena méfeni z hlediska vykonnosti uzlt.
Experiment byl zalozen na operacnim systému Linux s ASP EE. Vlastni podpora IP aplikaci
byla provadéna zachytdvanim pies knihovnu libipq vlastnim modulem jadra aks. Bohuzel
publikace neuvadi zadné vysledky méfeni, pouze konstatovani, ze bez pouZiti prioritni fronty
je dvéma datovym toklim ptfenosové pasmo rozdéleno priblizné rovnomérné a pii pouziti

prioritni fronty ziska priorizovany tok ziska §irsi pasmo.

2.1.5 Google Native Client

Google Native Client je open-source vyzkum zapocaty v ¢ervnu 2009 zabyvajici se
technologii vykonavani x86 strojového kédu ve webovych aplikacich s cilem zachovéni
nezavislosti na prohlize¢i, prenositelnosti a bezpecnosti, kterd se od webovych aplikaci
ocekava. Projekt je ve fazi raného vyvoje, ale jiz nyni ukazuje nékteré silné stranky této
technologie. PrestoZze se nejednd o projekt aktivnich siti, je jim velice blizky, protoze
vysledky tohoto vyzkumu by mohly byt pouzity pro dalsi vyzkum v oblasti EE aktivnich siti
tak, aby aplikace mohly byt napsidny napiiklad v nativnim koédu stroje. Podle dosud

prezentovanych vysledkl vyzkumu je vykonnost tohoto feSeni velice blizka piimému spusténi

14 General Electric - http://www.research.ge.com/~bushsf/AVNMP.html
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na stroji. Vice o implementaci a métenich vykonu zmitiuje [YB+09].

2.1.6 Aktivni sité pro podporu mobilnich zarizeni

Aktivni sit€¢ mohou byt také pouZity pro podporu rozliSeného obsahu pro jednotlivé typy
mobilnich zafizeni. V soucasné dobé¢, pokud je tfeba nainstalovat aplikaci na mobilni zafizeni,
je tfeba stahnout z instala¢niho serveru balik uréeny pro dané zafizeni, nebot se mobilni
zafizeni Casto velmi lisi. V [LSO05] se autofi zabyvaji problémem, jak s vyuzitim aktivni sité a
adapta¢ni komponenty dodavat rozlisené J2ME" aplikace mobilnim zafizenim bez nutnosti

ruéniho vybéru balika.

2.2 Smart Active Node

Projekt navazujici na experimentalni implementaci aktivnich siti Grade32 jako
univerzalni uzel aktivnich siti. Architektura a zakladni principy funkce uzlu jsou shrnuty v
[RMOS8]. Jedna se o server napsany v jazyce Java, ktery mél za cil vytvofit univerzalné
pouzitelny server aktivni sit€. Server je mozné spustit na libovolné platformé, kde existuje
Java Virtual Machine. Samotny server vyuziva jako jazyk pro psani aplikaci také jazyk Java,
ktery je pfimo interpretovan z byte kodu — tedy z ptelozeného kddu. Mezi klicové vlastnosti
patfi vlastni interpret jazyka Java schopny interpretovat vSe az do urovné nativnich metod
([SJ09]), distribuce koédu aktivnich aplikaci ([SP09]) a automatické propojovani uzli na
definovanych rozhranich ([RMO08]).

V soucasné dob¢ se také intenzivné pracuje na vyvoji uzlu SAN v jazyce C++, coZ by

m¢élo odstranit nékteré nevhodné vlastnosti souc¢asné implementace.

2.3 Architektura konceptu

Tunelovanim datovych pfenosti se rozumi takovy ptfenos dat aktivni siti, ze je pro
tunelovand data transparentni — zdrojova ani cilova aplikace nesméji byt dotéeny manipulaci s
daty.

Tunelovani aplikaci vyuzivajicich protokol IP je z podstaty platformé zavisla Cinnost,
nebot’ se pohybujeme na nizké urovni opera¢niho systému a manipulujeme s daty, kterd jsou

obsluhovéana jadrem opera¢niho systému. Je tedy ziejmé, ze implementace nckterych casti

bude rizné podle opera¢niho systému.

Kazda aplikace, kterd musi zajistit tunelovani musi mit nejméné tii funkéni celky. Jeden

15 Java Micro Edition — edice pro mobilni zafizeni
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na zdrojovém uzlu pakety zachycuje a znemoziuje jejich dali zpracovani operacnim
systémem a druhou komponentu na cilovém uzlu, kterd naopak paket vytvoti a vlozi jej do
sitového zdsobniku operac¢niho systému. Tteti komponenta musi zprostfedkovat predani dat
mezi obéma odlou¢enymi komponentami. V souladu s projektem PANDA, aby nebyl
zbytecné zavadén novy pojem pojmenujeme prvni komponentu jako interceptor a druhou jako
injector. Tieti komponentu budeme nazyvat interceptor-injector nebo zkracené ii. Zatimco
injector a interceptor jsou platformé zavislé, i1 jiz bézi pfimo v SAN, tudiz zhstava

univerzalni.

Vzhledem k tomu, Ze zpravidla potiebujeme zajistit obousmérné spojeni uzll, da se
predpokladat, Ze feSeni musi byt taktéz symetrické. Proto na vstupu do aktivni sit€ musi byt
interceptor 1 injector, stejn¢ jako na vystupnim uzlu aktivni sit€¢. Pro zjednoduSeni a
zptehlednéni ilustraci budeme uvazovat vzdy pouze jeden smér toku dat s tim, Ze opacny tok

je analogicky symetricky.

[lustrace 2 ukazuje zdkladni rozmisténi komponent v systému a zapojeni siti pro lepsi
piedstavu o problematice. Data byla vyslana ze zdrojového uzlu v klasické siti, putovala
klasickou siti k brané sit¢, ktera je propojena s hrani¢nim uzlem aktivni sité¢. Komponenta
Interceptor prerusi cestu paketu, pfeda ho aktivnimu uzlu. Aktivni uzel zajisti predani paketu
v kapsli do aktivni sité. Na uzlu aktivni siteé, ktery je propojen s cilovou siti dojde k predani

paketu komponenté Injector, ktera zajisti odeslani paketu do sité cilového uzlu.

zdrojovy uzel

cilovy uzel

Injector

sit IP . IP paket
aktivni sit @ -ktivni kapsule

Tlustrace 2: Schéma zapojenti sité

[lustrace 3 sice ponckud predbihd, ale pomlze 1€pe pochopit situaci. Ukazuje detailni
pohled na hrani¢ni uzel a piehledné ukazuje rozmisténi komponent. Z ilustrace je patrné, které
komponenty jsou svoji povahou v uzlu SAN a které¢ mimo n¢j v operacnim systému. Ilustrace
dale ukazuje vazbu celého feSeni na protokolovy zdsobnik. NiZe rozebereme funkcnost

jednotlivych navrZzenych komponent.
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Aplika¢ni vrstva

san.ii

InterceptorThread >

Prezentacni vrstva

Relacni vrstva saninterceptor
Transportni vrstva InjectorThread < l

} interceptor === -

ey
\\ injector (

Linkova vrstva -

aktivni
aplikace

Sitova vrstva

Fyzicka vrstva

v

[lustrace 3: Detailni pohled na rozmisténi komponent v systému

2.4 Interceptor

Interceptor je komponenta zodpovédna za pieruseni priichodu paketu sitovym
zasobnikem. Prichod paketu je tfeba prerusit diive, nez jej zpracuje systém, nebot’ ten by

paket zahodil a vyslal by na zdrojovy uzel ICMP'® zpravu o nedostupnosti cilové stanice.

2.4.1 ISO/OSI model sitového zasobniku

Aplika¢ni vrstva

Prezentacni vrstva

Rela¢ni vrstva

Transportni vrstva

paket * Sitova vrstva

rdmec Eé:l Linkova vrstva

bity 101@0111 FyZiCK& VIStVa sy sudasssesss
[

[lustrace 4: ISO/OSI model

Na ilustraci 4 je zndzornén ISO/OSI model" sitového zasobniku, ktery piedstavuje

16 ICMP — Internet Control Message Protocol
17 International Organization for Standardization = Open Systems Interconnection Reference Model
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zpusob, jakym je mozné délit sitovy zasobnik na jednotlivé vrstvy podle funkénosti a
jednotek, se kterymi pracuje. V tomto modelu nardsta srozumitelnost dat odspoda nahoru. V
nasem piipad¢ plati, ze pokud by byl hrani¢ni uzel aktivni sit¢ pouhym smérovacem, paket by
prosel nejméné tfemi spodnimi vrstvami zdsobniku a po rozhodnuti o smérovani by se opét
ptes tyto vrstvy vratil do sité¢ vystupnim rozhranim smérovace po trase naznacené teckovanim.
K tomu by ale doslo pouze za predpokladu, Ze uzel zna cestu do cilové sité. Podle Ilustrace 2
vime, ze tomu tak neni, nebot’ s ni neni propojen. Mame tedy v zasad¢ dvé moznosti, jak
zachytit paket, pomineme-li moznost napsani vlastniho ovladace hardwaru pro dekoédovani

jednotlivych bitd.

V [TN+02] a [DD+98] byl provadén prizkum v oblasti hardwarové akcelerace

aktivnich siti za tcelem dosaZeni propustnosti srovnatelné se stavajicimi smérovaci.

2.4.2 Zachyceni dat na linkové vrstvé

Zachycenim dat na linkové vrstvé ziskame ramec zavisly na technologii, na které je sit’
postavena, napi. rdmec Ethernet nebo FDDI. Pokud bychom takto zachyceny ramec chtéli
pouzit, museli bychom ptedpokladat, ze na stran¢ injectoru bude pouzita stejna technologie a
nebo bychom museli pro ziskani IP paketu znat strukturu rdmce pro kazdy typ technologie. Z
tohoto diivodu na linkové vrstvé zachytavat nebudeme. DalSim problémem ziistava fakt, ze v
této vrstvé nemiizeme data pfili§ filtrovat, protoze by to viceméné znamenalo napsat
jednoduchy paketovy filtr s konfiguraci, abychom mohli urcovat, ktera data se budou smét

pies aktivni sit’ tunelovat a ktera ne.

2.4.3 Zachyceni dat na sit’ové vrstvé

Pokud zachytime data v Grovni sitové vrstvy, ziskdme pouze IP paket v€etné hlavicek,
ale neni zatiZen informacemi o pfenosové technologii. Navic v kazdém modernim opera¢nim
systému existuje firewall' pracujici pravé v této vrstvé, kterym muzeme data pred piedavkou
do aktivni sité filtrovat. Zachyceny paket tedy mizeme bez vétSich problémil vlozit v jiném

misté sité, aniz by bylo nutné ho jakkoliv modifikovat.

ProtoZe zachycovani paketl na sitové vrstvé je zavislé na platformé, budu se dale

vénovat pouze piipadové studii na operacnim systému Linux.

2.4.4 Zpracovani paketi v operacnim systému Linux

Nize popisi, jak se sitovymi daty zachazi operacni systém nez se dostanou do cilové

18 Paketovy filtr slouZzici k ochrané poéitace pied nezadouci komunikaci
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aplikace. Tento popis je nezbytny pro pochopeni funkce operaniho systému a ndslednou

uvahu o feseni zachytavani paketa.

Uplné na zadatku cesty dorazi data po fyzickém médiu do sitové karty. Pokud fyzicka
adresa sit'ové karty je ve shod¢ s adresou v pfijatém ramci nebo se jedna o zaplavové vysilani
nebo je karta pfepnuta do promiskuitniho' rezimu, je vyvolano pteru$eni®. Ovlada¢ sitové
karty toto pierueni zpracuje a n&jakym?' zpisobem ulozi data do operaéni paméti. Poté pro
tato data alokuje strukturu skb — socket buffer.

Skb je struktura obsahujici data a dodate¢né systémové informace o paketu, které jsou
ulozeny mimo né&j a tudiz platné pouze pro dany uzel?. Skb obsahuje odkaz na pfedchazejici
a nasledujici skb a odkaz na prvni prvek seznamu. Jednd se tedy implementaci obousmérné
zfetézeného seznamu. Kazdy skb miize byt v n€kolika frontach a v n¢kolika seznamech. Skb

obsahuje také casovou znacku, vstupni a vystupni sitové rozhrani.

Jakmile je alokovan skb pro piichozi data, je opatfen casovou znackou a v ptipad¢, Ze je
pfijimaci fronta® plnd, je rovnou zahozen. Pokud fronta plna neni, je paket zatazen do fronty
a je vyvolano softwarové preruSeni — zde se jiz nejedna o preruSeni na urovni hardwaru, ale o
softwarovy aparat poskytujici asynchronni zpracovani udélosti v ramci systému i na
viceprocesorovych stanicich?. Softwarové pteruseni je zachyceno na trovni jadra sitovych
operaci® a paket pfedan ke zpracovani paketovému modulu zodpovédnému za dany typ
paketu. IPv4 paket je tedy piedan ke zpracovani modulu IPv42¢. Modul provede zakladni testy
paketu, jako je CRC? a dale jej zpracovava podle cile IP paketu. Cilem muze byt lokalni
stanice nebo vzdalend stanice. Podle typu cile paketovy modul vola ke zpracovani skb
jednotlivé funkce. Na kazdou tuto funkci je v zavéru jejiho zpracovani povéSen hacek®

projektu Netfilter.

Po prvotnim testu spravnosti IP paketu je provedeno rozhodnuti o smérovani paketu a

nasledné je paket dorucen bud’ lokdlné nebo (pokud je to dovoleno) ptfedan do odchozi fronty.

Zde vidime, ze pokud bychom chtéli s paketem manipulovat dfive, nez pomoci projektu
Netfilter, museli bychom upravovat zdrojovy kéd jadra, coz je ve vétSiné piipadi velmi

nezadouci akce.

19 Rezim, kdy karta zpracovava vSechny pfijaté ramce bez ohledu na to, zda ma byt jejich piijemcem

20 Signal vyslany procesoru, aby asynchronné zpracoval udalost

21 Nejcasteji DMA — pfimym pfistupem do paméti

22 Piikladem budiz znacka — mark — pomoci které 1ze naptiklad pakety tfidit do front — vice napt. v [SJ07]
23 Vice o frontach v kapitole 2.4.7

24 Tradi¢ni pferuSeni zastavi vSechny procesory a muze jej obslouZit pouze jeden procesor

25 net/core/dev.c

26 net/ipv4

27 Cyklicka redundantni kontrola

28 Programova konstrukce volajici v daném misté jiny modul ke zpracovani paketu
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2.4.5 Netfilter a iptables

Projekt Netfilter je moduly rozsifitelny paketovy filtr v systému Linux, ktery obsahuje
hacky pro zpracovani nejen pro protokol IP, ale i nékteré dalsi méné€ obvyklé protokoly a tvori
tak univerzalni systém pro spravu paketl na sitové trovni. Iptables jsou pak jeho uZivatelska
nadstavba (aplikace) pro snadnou manipulaci s pravidly v jednotlivych mistech syst¢émovych
hackt. Vychazi z principu, Ze nad kazdym hackem je vytvorena tabulka pravidel, ktera musi v

kone¢ném dusledku bud’ paket akceptovat nebo jej zahodit.

Hacky projektu Netfilter, jak je uvadi [RRWHO02] nebo piimo 1 hlavickovy soubor
netfilter_ipv4.h, jsou zobrazeny na ilustraci 5 jako krouzky na mozZné draze paketu. Pfi
ptichodu paketu z linkové vrstvy (tedy z jiného stroje) je jako prvni spustén hacek
NF_IP_ PRE ROUTING (oznacen 1). Po smérovacim rozhodnuti, zda paket patfi této stanici
nebo zda bude poslan siti dale nasleduji hacky 2 a 3 resp. NF IP LOCAL IN,
NF IP._ FORWARD. Tésné pied odeslanim paketu zpét do linkové vrstvy je volan hacek 4
NF_IP_POST ROUTING. Pro pakety vytvotené aplikaci pfimo na stroji je pak volan hacek 5
NF [P LOCAL OUT.

A

Sitova vrstva

smeérovani

smeérovani

Linkeva vrstva

Ilustrace 5: Systémové hacky projektu Netfilter — detail sitové vrstvy
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Netfilter tyto hacky dale zpfistuptiuje ve svém API* dal§im svym modulim. Nabizi se
tedy moznost vyuzit API Netfilteru pro zachytdvani paketu, abychom nemuseli zasahovat do
funkce jadra. Pokud dale dikladné prozkoumame projekt Netfilter, zjistime, ze ¢ast tohoto
projektu nazvana libnetfilter queue® poskytuje pro nas velmi zajimavou sluzbu. UmozZiuje
totiz piredavani celych paketti do prostoru uzivatelskych aplikaci — tedy zcela mimo prostor

jadra — a zaroven sdélit zpét Netfilteru, co se ma s timto paketem stat v ramci jadra.

Libnetfilter queue nahrazuje ptvodni implementaci libipq, kterd pro cely systém
dovolovala pouze jednu frontu pro zpracovani pakett. Pro jednoduchost si systém piedstavme
tak, Ze pomoci iptables zapiSeme pravidlo s cilem QUEUE a paket je v ten moment piesunut
do fronty a ¢ekd, az si jej aplikace volanim knihovny libipq vyzvedne. Libnetfilter queue se
1i$i od libipq tim, ze umoznuje k cili NFQUEUE v pravidlu iptables pfidat ¢islo fronty, do
které ma byt paket zarazen. Vysledkem je tedy fakt, Ze mizeme mit n€kolik aplikaci, které

mohou pracovat soucasné, a kazdd muize pracovat s jinou mnozinou paketu.

2.4.6 libnetfilter _queue

Prace s knihovnou netfilter queue je pomérné ptimocard. V prvni fadé je tieba zavést
do iptables pravidlo, které obstara doruceni paketd do fronty. Jako ptiklad uved'me vypis v

Kod 1, ktery zaruci, ze vSechny ICMP pakety pfichazejici po rozhrani ethO smétujici na jiny

iptables -A FORWARD -i eth@® -p icmp -j NFQUEUE --queue-num 2

Kod 1: Priklad pouziti cile NFQUEUE

stroj, budou zatfazeny do fronty ¢islo 2. Toto pravidlo okamzité zplisobi, Ze pakety pfestanou
v tomto misté prochazet zasobnikem a do jisté miry se zatim chova jako cil DROP, protoze na
frontu neni pfipojena klientska aplikace a vychozi verdikt pro pakety je v tomto ptipadé

zahozeni.

Ve zdrojovém kodu obsluzného programu je pak tfeba vlozit hlavickovy soubor
knihovny a provést strucnou inicializaci fronty pomoci knihovnich funkci. Vysledkem
inicializace je deskriptor, ze kterého miZzeme ¢ist funkci read jednotlivé zachycené pakety —
cely proces se velmi podobé otevirani béZného BSD soketu. Dilezitou soucésti programu je
vydani verdiktu nad paketem. Mame v zasadé moznosti zahodit paket (okamzit€¢ uvolni
alokovanou pamét’ pro paket), pfijmout a ponechat jeho zpracovani systému (coz je vhodné

pokud chceme paket pouze pozménit), ukrast paket (zlstane v paméti, ale nebude dal

29 Application Programming Interface - rozhrani pro komunikaci s aplikaci
30 http://www.netfilter.org/projects/libnetfilter queue/index.html
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zpracovavan systémem) nebo vydat verdikt o pokra¢ovani priichodu paketu skrze iptables.

2.4.7 Fronty paketu

V kapitole 2.4.4 byl prvné pouzit termin fronta paketi. Pokusim se nyni vysvétlit, o

jaky koncept se jedna a jakou sluzbu muze tato vlastnost jadra Linuxu provést.

Je zfejmé, ze zpracovani paketll v operacnim systému musi mit néjaky fad a neni mozné
pakety napiiklad odkladat na haldu a vybirat je v nahodném pofadi®. Proto existuji v
opera¢nim systému fronty*?, do kterych je paket zafazen pii piijmu z rozhrani a pied
odeslanim do rozhrani. Linux k tomuto pfistupuje velmi oteviené¢ a umoziuje dokonce napsat
vlastni metodu fronty pro pfipad, Ze by nevyhovovala prioritni fronta vestavéna v jadie®.
Obecné se vlastni metody pouZivaji k fizeni a ofezdvani datového toku, pfipadné jeho
rovnomeérné rozlozeni mezi uzly atp a pracuje piimo se strukturou skb a ocekava se, ze fronta
ur¢i pofadi zpracovani pakett podle né&jakého pravidla, které miize byt i tfeba velmi slozité* a
umoziuje jadru sdélit, zda je zaplnéna, ¢i nikoliv. Vlastni metodu fronty je moZné
implementovat jako modul jadra zaregistrovanim pomoci systémového volani register qdisc a

unregister qdisc.

Dutivod, pro€ se o frontach zminuji je ten, ze v ptipadé potieby velmi vysokého vykonu
aplikace je moznost napsat vlastni frontu tak, ze by pfijaty skb pfimo predavala aktivnimu
uzlu. Jednalo by se ale o zpracovani na linkové vrstvé, které, zda se, prozatim neni vhodnym

kandidatem a nebylo dale rozpracovano.

2.4.8 Soket domény AF PACKET

Nejjednodussi variantou zachyceni paketl je otevieni soketu typu AF PACKET, ktery
vyuzivaji** takové projekty jako tcpdump’® nebo wireshark®” a slouzi k zachytavani paketd na
linkové urovni — tedy ziskani datového ramce. Nevyhodou tohoto pfistupu je fakt, Ze
pracujeme pouze s kopii paketu (kopii skb) a nemame Zadnou moznost jej pozménit nebo

ovlivnit jeho prichod sitovym zasobnikem. Tento pfistup je tedy pro nas nepouzitelny.

31 Obecné zadny fad byt nemusi, ale je to zadouci s hlediska determinismu systému

32 Queuing discipline

33 Priorita je ur€ovana podle pole ToS v paketu a vSechny fronty s vyssi prioritou museji byt zcela vyprazdnény
neZ se z nich za¢ne vybirat paket

34 Napt. HTB nebo HFSC - vice v [SJ07]

35 resp. vyuzivaji knihovnu pcap, kterd ovSem pouziva tento soket

36 Program pro zachytavani a analyzu paketii — http://'www.tcpdump.org/

37 Graficky program pro hlubsi analyzu zachycenych dat a tokd — http://www.wireshark.org/
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2.4.9 Shrnuti

Pomoci projektu paketového filtru Netfilter s nadstavbou iptables a za pomoci knihovny
netfilter queue jsme schopni efektivné vytvatfet pravidla, kterymi mizeme vybirat data k
tunelovani skrze aktivni sit. Pro zménu téchto pravidel nebude tieba vlbec upravovat
komponentu interceptor, ktera bude fungovat pouze tak, ze akceptuje data zarazena do fronty
cilem NFQUEUE.

V ptipad¢é potieby zvySeni vykonu piipadd v tivahu napsat bud’ vlastni modul pro

projekt Netfilter nebo vlastni modul jadra s implementaci fronty.

2.5 Injector

Vychazime z piedpokladu, ze madme dostupny cely IP paket zachyceny komponentou
Interceptor. Takovyto paket obsahuje nezménéné hlavicky i datovy naklad. Mame dvé
moznosti, jak mizeme paket vlozit do sité a to na sitové vrstvé nebo na linkové vrstve.

Rozebereme nize obé moznosti a porovname je.

2.5.1 VKkladani paketii na virovni sit’ové vrstvy

Vkladani paketi na arovni sitové vrstvy je mozné pomoci klasickych konstrukei nad
BSD sokety. Protoze nutné potfebujeme vytvaret pakety s vlastnim obsahem hlavicky,
nevysta¢ime s béznymi sokety typu SOCK DGRAM?* a SOCK STREAM?¥. V tento
okamzik musime vytvaret soket typu SOCK RAW, jak je uvedeno v Kod 2. Doména
AF INET urcuje, Ze bude vytvoien IPv4 paket, typ soketu SOCK_RAW ndm umozni vytvofit
vlastni hlavicku nebo modifikovat hlavicku vygenerovanou systémem a IPPROTO RAW je

AF_INET/SOCK_DGRAM

zahlavi ramce IP hlavicka datovy naklad IP paketu CRC

AF_INET/SOCK_RAW

zahlavi ramce IP hlavicka datovy naklad IP paketu CRC

AF_PACKET/SOCK_DGRAM

zahlavi ramce IP hlaviéka datovy naklad IP paketu CRC

AF_PACKET/SOCK_RAW

zahlavi ramce IP hlaviéka datovy naklad IP paketu CRC

Iustrace 6: Uroven kontroly nad generovanymi daty podle typu soketu



uvedena jako ¢islo protokolu®, ktery nese IP paket. Na ilustraci 6 je zelenou barvou
znazornéno, s jakymi daty uvniti rdmce muizeme pracovat a naopak svétle Sedou, ktera
modifikovat viibec nemiizeme v piipad¢ pouziti jednotlivych typt soketll. Z ilustrace je jasné
vidét, Zze nevystacime s béznym soketem typu DGRAM, nebot’ vétSina hlavicky paketu je
generovana bez moznosti naseho zasahu. Pokud bychom v budoucnu uvazovali o tunelovani 1
jinych protokolii nez IP, pomoci RAW soketu AF _INET bychom to provést nemohli, nebot’
nemuzeme zménit identifikator EtherType urCujici typ pfenaSené¢ho protokolu. OvSem pro
pfenos nezménénych IP paketd je RAW soket zcela dostacujici a poskytuje nadm
programatorsky komfort. V neposledni fadé¢ bude takto napsand aplikace schopna béhu v

libovolném prostredi, které implementuje BSD sokety.

#include <sys/types.h>
#include <sys/socket.h>

s = socket(AF_INET, SOCK RAW, IPPROTO RAW);

Kod 2: ptiklad pouziti RAW soketu

RAW soket se poté chova podobné jako soket pro UDP a k odesilani dat se vyuziva
funkce sendto(). Funkce sendto() vyzaduje uvést piijemce, kterého si musime zjistit z
hlavicky paketu. To neni zadny problém, nebot’ ten se dle RFC 791 nachazi na offsetu 16
Byt a ma délku 4 Byty. Nevyhodou tohoto feSeni je, ze vkladame paket na tieti Grovni a je
tieba dbat opatrnosti na nastaveni paketového filtru, aby nedoslo k zacykleni. Tomu se da
vyhnout naptiklad ptedpokladem, Ze cile s frontou se budou zdsadné vyuZzivat pro zvenci
vytvarend data a budou se tak nachdzet pouze v fetézu FORWARD. Testovani je lepsi

provadét pomoci nékolika oddélenych strojii nebo alespon virtudlnich stroju.

2.5.2 Vkladani paketi na urovni linkové vrstvy

Vzhledem k tomu, ze pakety museji projit skrze linkovou vrstvu, je mozné je
samoziejmé kromé& zachytavani i na této vrstvé vkladat. Toto feSeni mé ovSem, stejné jako u
zachytavani, tu nevyhodu, ze se musime zabyvat technologii, kterou je zajiStén pfenos po siti.
Pro odeslani paketu v siti typu Ethernet musime znat MAC* adresu pfijemce. V tento
okamzik je nutné vyuzivat napt. ARP* a v piipadé nedostupnosti cilové stanice v siti vysilat

na uzel uvedeny ve smérovaci tabulce jako vychozi brana. Toto feSeni jsem pokusné

40 RAW protokol samoziejmé neexistuje. Pokud jej ale uvedeme, nebudeme muset nastavovat parametr
IP_HDRINCL, ktery fika soketu, zda ma nebo nema generovat hlavicku paketu.

41 Fyzicka adresa zafizeni ptijemce

42 Address Resolution Protocol — protokol pro preklad IP adres na fyzické adresy
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implementoval pomoci soketu AF PACKET/SOCK_DGRAM pro zji§téni pifesného chovani
zadny uzitek oproti RAW soketiim, snad s vyjimkou plné kontroly nad odesilanymi daty.
Vzhledem k tomu, ze uvazujeme pouze tunelovani protokolu IP, neni tato kontrola pro nas
zadnym ptfinosem, nicméné pokusnd implementace ukézala, Ze pro omezenou mnoZinu

technologii a paketl je mozné tento soket pouzit.

2.5.3 Shrnuti

Vkladani paketi bude provadéno pomoci RAW soketu v sitové vrstveé. Pro vkladani na
niz$i vrstvé neni redlny divod a takové feSeni by de facto suplovalo sitovou vrstvu (ARP

dotazy, smérovaci rozhodnuti, zjisténi technologie rozhrani atp.).

2.6 Interceptor-Injector

Interceptor-Injector je univerzalni cast uzlu SAN, kterd komunikuje s procesem
interceptoru a po pfijeti paketu spusti v aktivnim uzlu aplikaci, kterd ma za ukol vytvofit

kapsuli s datovym nakladem ptivodniho zachyceného paketu.

Pivodni mySlenkou bylo zfidit komponentu 11 jako aktivni aplikaci v uzlu. Nicméné
toto feSeni, 1 kdyz je mozné, by neposkytovalo sluzbu pro Zadnou jinou aplikaci a bylo by
silné€ jednoucelové. Vzhledem k tomu, ze dosud neexistovala moznost do uzlu SAN n¢jakym

zpiisobem zavést externi data, zvolil jsem metodu univerzalniho mostu pro pfedavani dat.

Interceptor-Injector je spustén béhem startu jadra* uzlu SAN a pro kazdy pfijaty paket

spusti aplikaci definovanou v PDU* piijatou pomoci IPC* od komponenty Interceptor.

2.6.1 Format PDU SAN ii

Format PDU pro SAN 1ii byl zvolen cist¢ pragmaticky jako jednoduchy zpisob
pfedavani stavajicich paketli spolehlivym kandlem s dopliikkovou informaci tak, aby byl
nezavisly na platformé a zaroven nebyl ptili§ slozity*®. Aby se z paketu mohla stat kapsule,
musime bezpodminecné znat alespoil nazev nebo identifikator aktivni aplikace, kterd bude
data zpracovavat. Dale je mozné kazdé aktivni aplikaci v SAN piedat pole fetézcl jako
parametry. Bylo by tedy vhodné umét prenést 1 takovouto informaci. A pak samoziejmeé

musime ptenést vlastni binarni data.

43 san.core.Kernel

44 Protocol Data Unit — datova jednotka komunika¢niho protokolu
45 Inter Process Communication — meziprocesova komunikace

46 Jako napiiklad norma ASN.1
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PDU

String AppName String[] AppParams byte[] Payload

String == byte[]

short' bytes
strLength y
1 1 1 | R | 1 1 1 1
Array
short element#1 element#n
elementCnt

short

unsiglned
big endian

Ilustrace 7: PDU SAN ii a zakladni pouzitelné jednotky

PDU SAN ii je zndzornéna na ilustraci 7. Zakladnimi jednotkami, které je mozné
pfenést jsou fetézec (String), pole elementi (Array), a dvoubajtové Cislo bez znaménka
uloZené v network byte order’ (short). Takto navrzeny paket umoziiuje piedavat fetézce a
pole o celkové délce az 65535 znakd, resp. elementl. Celkova délka paketu je tedy proménna
a pohybuje se v rozmezi 6 Bytl (prazdny paket) do 4 GB (v meznim pfipad¢ vyuziti
maximalniho poctu parametri s maximalni moznou délkou). Datovy nédklad mize mit nejvyse
65kB, coz se i podle nejnovéjSich pokusii se super jumbo frames* jevi jako dostate¢na

kapacita.

PDU se sklad4a z nazvu aktivni aplikace (nazev uvedeny v Manifestu®’), kterd bude
spusténa po ptijeti dat, jejich parametrt, které jsou predany pii spusténi a dat, kterd jsou do

aplikace vloZena pftes rozhrani ReceiveDatalistener.

2.6.2 Komunikace s ostatnimi procesy

Meziprocesova komunikace v jazyce Java neumoziuje efektivni komunikaci pfies
sdilenou pamét apod. a veskeré prosttedky pro meziprocesovou komunikaci jsou
implementovany pomoci soketli. Z tohoto divodu je i komunikace mezi komponentou

Interceptor (resp. Injector) a SAN ii realizovdna spojenim pies soket, nad kterym je vytvotreno

47 Network byte order — potadi bytt ¢isla definované pro protokol IP jako tzv. big-endian
48 Ramce obsahujici vice nez 9kB a méné nez 64kB dat
49 Soubor obsahujici metadata JAR baliku
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spolehlivé spojeni (TCP). To na druhou stranu umozni obsluhovat vice ptipadnych klient
standardnim zpasobem (vyuziti vicevlaknového serveru). Ocekava se, ze predavani dat
nebude tak efektivni jako v pifipad¢€ pouziti sdilené paméti a ze se mize stat uzkym hrdlem
navrzen¢ho systéemu. K vyuZiti sdilené paméti nebo jiného podobného principu pro
meziprocesovou komunikaci by bylo nutné pouzit volani nativnich metod a server by ztratil

moznost snadné pienositelnosti.
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3 Realizacéni ¢ast

3.1 Vybér programovaciho jazyka a vyvojovych prostredku

Komponenty Interceptor a Injector budou napsany v jazyce C, nebot’ jsou relativné
malé, malo komplexni a daji se z néj pfimo provadét potfebnd systémova volani a je

vyzadovana vysoka rychlost provadéni. Pro sestaveni aplikaci je pouZita utilita make™.

Komponenta SAN ii bude zapsdna v jazyce Java, ktery byl v [RMOS8] vybran pro

implementaci serveru.

Vzhledem k neusporadanosti stavajiciho ulozisté¢ byly provedeny zmény ve struktuie a
byl vytvofen sestavovaci skript pro ANT®!, aby bylo snadné sestavit cely projekt v&etné

aktivnich aplikaci.

Vzhledem k potiebé ladit soucasné aplikaci napsanou v jazyce C a Java jsem ucinil
dobrou zkusenost s vyvojovym prostiedim Netbeans®. Cely vyvoj probihal na opera¢nim
systému Ubuntu® Linux a nékteré testy byly provadény pod operaénim systémem Microsoft
Windows XP.

K analyze sitovych pfenost jsem vyuzil program Wireshark™, coz je nastupce znaimého
projektu Ethereal a poskytuje grafické rozhrani k analyze zachycenych dat. Pfi psani sitovych

aplikaci je to nepostradatelnd pomticka.

3.2 Program saninterceptor

V kapitole 2.3 jsem zminil nutnost symetrického spojeni mezi uzly. Z tohoto divodu
vznikla aplikace saninterceptor v jazyce C, ktera zastieSuje komponenty Interceptor a Injector.
Tato aplikace je implementovana v souboru ii.c a hlavickovém souboru ii.h. Obsahuje metodu
main() pro spu$téni. V hlavi¢kovém souboru jsou definovana variadickd® makra pro vypis
chybovych hlaseni a ladicich vypist. Tato makra se nazyvaji printd() a printe(). Volaji se
stejn¢ jako funkce pro formatovany vystup printf(). Rozdil mezi makry a funkci printf je v
tom, Ze printd vypisuje pouze v piipadé€, ze je proménnd oznacujici ladéni vyhodnocena jako

pravda a druhd vypisuje hlaSeni na standardni chybovy vystup.

50 http://www.gnu.org/software/make/

51 http://ant.apache.org/

52 http://www.netbeans.org/

53 http://www.ubuntu.com/

54 http://www.wireshark.org/

55 makra obsahujici elipsu (...) pro pfedem neznamy pocet parametrii
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Po spusténi aplikace precte konfiguracni soubor, pokusi se spojit se serverem SAN ii
uvedenym v konfiguraci a pokud uspéje, spusti dvé vldkna. Jedno vldkno vykonava
Interceptor a druhé Injector. Aplikace pak pomoci volani thread join nad obéma vlakny ceka

na jejich ukonceni.

Aplikace vyzaduje parametr -c s cestou ke konfiguraénimu souboru. Déle je moZné

aplikaci prepinacem -v sd€lit, ze ma provadét ladici vypisy.

3.2.1 Sestaveni

Pro pieloZeni a sestaveni aplikace je v prvé fadé mit nainstalovanu knihovnu POSIX?>
vlédken (pthread), knihovnu netfilter queue a utilitu make. Ob& jsou zpravidla dostupné v
balicich pro kazdou distribuci Linuxu. Pro sestaveni je vytvofen Makefile. Aplikaci je moZné
sestavit ve dvou verzich — ladici (Debug) a produkéni (Release), které se odliSuji nastavenim
piekladace. Pokud chcete pielozit obé verze vyuzijte cil all — tedy make all. Pro vycisténi
adresaie od prelozenych souborti zvolte cile clobber nebo clean, kde prvni z nich odstrani i

vygenerované spustitelné soubory.

3.2.2 Konfigurace

Konfigurac¢ni soubor je velice jednoduchy a obsahuje pouze dvojice klic=hodnota na

samostatnych fadcich. Klice mohou nabyvat nasledujicich hodnot:
* host — IPv4 adresa uzlu, kde nasloucha SAN ii
* port — ¢islo portu, na kterém naslouchd SAN ii
» gatewaynode — identifik4tor hrani¢niho uzlu SAN pfipojeného ke vzdalené IP siti
» gatewaynetwork — identifikator sit¢ hrani¢niho uzlu SAN
* application — jméno aplikace, ktera se ma spustit a které ma byt predan paket
* nfqueue — Cislo fronty, ze které budeme vybirat pakety

Vsechny klice jsou povinné, nebot’ jsou nutné ke korektnimu b&hu aplikace. V ptipadé,

ze kterykoliv chybi, aplikace skon¢i chybovym hlasenim a vypise chybéjici parametry.

Pakety, které bude program zachytdvat se specifikuji pomoci pravidel v paketovém

filtru v souladu s kapitolou 2.4.6.

56 Portable Open System Interface (for UNIX) — standard aplikaéniho programovaciho rozhrani
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3.2.3 Spusténi

Program vyzaduje spusSténi s piepinaem -c¢ za kterym nésleduje cesta ke
konfiguraénimu souboru. Pokud uvedete navic ptfepina¢ -v, program bude vypisovat ladici
informace na konzolu. Pfed spusténim aplikace musi byt spustén SAN server, jinak spusténi
skon¢i chybou. Pravidlo v iptables s cilem NFQUEUE mize byt zavedeno jak pted

spusténim, tak i po spusténi programu.

saninterceptor saninterceptor

saninterceptor
v rezimu konektor

= =

saninterceptor saninterceptor

[lustrace 8: Standardni spusténi aplikace a spusténi v rezimu konektor

Druhou moznosti spusténi uréenou pro ladéni aplikace a testovani propustnosti a
vykonnosti je spusténi s parametrem -C, které provede spusténi komponenty Connector a
slouZi pro propojeni dvou instanci saninterceptoru dohromady bez vyuziti SAN.ii. [lustrace 8

zobrazuje rozdil mezi standardnim spusténim s uzly SAN a spusSténim s konektorem.

3.2.4 Komponenta Interceptor

Nejvétsim problémem pii prvnich pokusech o vytvoreni aplikace pro zachytavani
paketi byl celkovy nedostatek informaci o knihovné libnetfilter queue. Ve vétSing
dostupnych zdroji je popisovana prace se starS§i knihovnou libipq a zjistit tak viibec, Ze
existuje novejsi a lepsi knihovna je velmi obtizné. Ke knihovné libnetfilter queue do biezna
tohoto roku v podstaté¢ neexistovala oficidlni dokumentace a vyvojai byl nucen informace
skladat z utrzki na e-mailovych konferencich. Zatimco néktera volani jsou naprosto
pfimocara a neni pochyb o jejich pfesné funkci a parametrech, u jinych bylo tfeba analyzovat
zdrojovy koéd knihovny a provadét pokusy s funkcnosti. Soucasnd verze knihovny jiZ
obsahuje dokumentaci ve zdrojovych kodech pro pouziti v doxygen®’. Bohuzel dokumentaci
samotnou neni mozné snadno pielozit a je nutné ptelozit celou knihovnu, popiipadé ji

vygenerovat ruéné. Pro ziskani dokumentace je tedy nejprve tifeba stahnout archiv se

57 Nastroj podobny JavaDocu pro generovani dokumentace ze zdrojovych koda
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zdrojovym kodem (nejméné verze 0.17) z domovské stranky Netfilter a rozbalit jej na pevny
disk. Poté nainstalovat program doxygen a spustit jej v adresafi src rozbaleného archivu s
parametrem libnetfilter queue.c . Doxygen vytvoii adresaie html a latex ve kterém se nachézi
piehledné zpracovand dokumentace ke knihovné. Cely postup pomoci béznych néstroji na

systému Linux shrnuje tsek kodu Kod 3.

wget
http://www.netfilter.org/projects/libnetfilter queue/files/libnetfilter
_Qqueue-0.0.17.tar.bz2

tar -xvf libnetfilter queue-0.0.17.tar.bz2
cd libnetfilter queue-0.0.17/src/

doxygen libnetfilter queue-0.0.17

Kod 3: Postup ziskani dokumentace knihovny netfilter queue

Komponenta je implementovana ve zdrojovém souboru interceptor.c a hlavickovém
souboru interceptor.h. Vstupnim bodem komponenty je interceptor run(), kterd jako parametr

prijme deskriptor soketu se spojenim k SAN 1ii a je spusténa pfi vytvoreni vldkna.

h = nfq_open();

nfq unbind pf(h, AF INET);

nfq bind pf(h, AF INET);

gh = nfq create queue(h, nfqueue, &cb, NULL);
nfq_set mode(gh, NFQNL COPY PACKET, Oxffff);

nh

nfg nfnlh(h);
fd

nfnl fd(nh);

while ((rv = recv(fd, buf, sizeof (buf), 0)) > 0) {
nfq_handle packet(h, buf, rv);

}

Kod 4: Osa systémovych volani libnetfilter queue

Ve vypisu kddu 4 je zachycena hlavni osa po které se ubiraji systémova volani smétujici
k zachyceni paketu ulozené¢ho ve fronté. Funkce nfq open() ziska programatorovi deskriptor
pro praci s knihovnou a nastaveni jejich parametri. Par funkci nfq bind pf a nfq unbind pf
slouzi programatorovi k vyfiltrovani potfebnych paketi podle adresnich rodin. V nasem
pfipadé mame zajem pouze o IPv4 pakety, proto zvolime rodinu AF_INET. Doporucuje se
pied vlastnim nastavenim toto zresetovat voldnim funkce nfq unbind pf. Pomoci volani

nfq create queue se pak pfimo piipojime k nckteré z front a zaroven predame odkaz na
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callback®™ funkci, ktera bude zavoldna, jakmile bude paket zpracovan a dale je mozné
specifikovat odkaz na data, kterd budou této callback funkci pfedana pii jejim volani. Tuto

funkcénost nepotiebujeme, proto je v prikladu uveden ukazatel NULL.

Funkce nfq set mode umoziuje nastavit, jakd data z paketu budou kopirovana do
prostoru uzivatelskych programli. Na vybér je zadnd, data hlavicky a cely paket. Posledni

parametr udava limit délky piedanych dat.

Funkce nfq nfnlh vrati deskriptor netlinku pro danou frontu, ktery potfebujeme jako

parametr pro dalsi funkci nfq_fd, kterd ndm ziska deskriptor pro ¢teni paketi.

Dale miizeme ve smycce Cist data z deskriptoru. Tato data, coZ mohou byt i fragmenty
paketli, ptedame funkci nfq handle packet, kterd jakmile ziska kompletni paket, tak zavola
callback funkci, které predd kompletni paket.

Callback funkce obsahuje pouze volani funkce pro odeslani paketu SAN ii a vydani
verdiktu NF_STOLEN. Tento verdikt sdéluje systému, ze muze uvolnit pamét’ paketu a nema
dale pokracovat v jeho zpracovani. VeSkerd spojeni asociovand s timto paketem vSak v paméti
1 nadale ztistavaji.

Ve zdrojovém souboru se dale nachazi funkce send packet, kterd datovy paket odesle
ptes soket do SAN ii. Tato funkce obsahuje vyrovnavaci pamét, do které je zapsan cely paket
pred odeslanim a je pak odeslan najednou a v idealnim ptipadé pak dojde pfi prenosu siti k
prenosu pouze jednoho IP paketu. Kdyby vyrovnavaci pamét’ nebyla pouzita, odchazely by z
aplikace jednotlivé bajty v separatnich paketech, coz by se negativné projevilo na sitovém

provozu a posléze i na vykonnosti.

3.2.5 Komponenta Injector

Komponenta Injector je implementovana v souboru injector.c a souvisejicim
hlavickovém souboru injector.h. Podobné jako komponenta Interceptor ma komponenta
Injector vstupni bod aktivovany pti vytvofeni vldkna. Vstupni bod komponenty se nazyva

injector_run().

V metod¢ injector run() je prvné vytvoten AF INET/RAW soket a posléze je ve
smycce volana metoda receive packet(), ktera piecte ze soketu SAN ii paket. Pokud se
shoduje jméno aplikace se jménem v konfiguranim souboru, piedd jej metode

inject _packet(), jeZ jej vlozi do protokolového zasobniku.

58 odkaz na funkci, ktera je spusténa pii n¢jaké udalosti tak, aby se zamezilo potieb¢ aktivniho ¢ekani ze strany
konzumenta
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KdyZ jsem provadé¢l analyzu chovani soketll v oblasti vytvafeni paketl, dospél jsem
prvné k mylnému zavéru, ze pomoci RAW soketu AF _INET neni mozné pouzit hlavicku
paketu v bindrnim tvaru, kterou mam k dispozici a ze je nutné bud’ ziskany paket zpracovat do
struktury nebo je nutné vlozeni paketu udélat pomoci soketu PF. PACKET/SOCK_DGRAM.
Z obav pied nedokonalym namapovani hlavicky paketu (kterd obecné mize byt jakakoliv) na
strukturu a tim 1 moznou zménu paketu jsem se uchylil k analyze chovani soketii na linkové
vrstve, kde jsem byl presvédcen, ze najdu feSeni. Béhem pokusii na druhé vrstvé jsem dosahl
funkéniho feSeni, které vSak vyzadovalo komunikaci s ARP vyrovnavaci paméti pomoci
systémovych volani ioctl a dokonce i1 vysilani ARP poZzadavkd. Bylo také nutné pouzivat
volani zavislé na technologii a slozit¢ provadét smérovaci rozhodnuti. V tento okamzik jsem
sviyj predchozi vyzkum v této oblasti piehodnotil a podrobil zpétné kontrole. Zjistil jsem sviij
omyl a nasledna implementace pomoci soketu AF_ INET/SOCK_RAW byla o poznani kratsi
a jednodussi, nebot’ o veSkeré vySe uvedené Cinnosti se stard systém sam a 1 presto paket

zlstane naprosto nezmeénen.

3.2.5.1 Injector na linkové vrstvé

Pfesto, ze samotné feSeni na linkové vrstvé neni nyni vyuzito, obsahovalo n¢kolik
zajimavych usekt koédu. Ukazuje, jak se provadéji systémova volani pomoci rozhrani ioctl® a
jak je mozné vytvaret i jiné nez IP pakety. Také precteni této pasaze pomiize osvétlit a ucelit
pohled na celou problematiku BSD soketi. Zejména pokud se Cloveék setka pouze s
programovanim soketl na sitové vrstvé a programuje pouze pro IP, t¢Zko pochopi, proc se
které konstanty a struktury jmenuji tak, jak se jmenuji a jaky je jejich presny vyznam.

V prvni fadé vytvoiime soket pro linkovou vrstvu AF PACKET*/SOCK_DGRAM

jemuz jako parametr predame konstantu ETH P IP. Jedna se tedy o analogii k soketu na

sitové vrstve, kde je poslednim parametrem také protokol neseny na vyssi vrstve.

Namisto cilové adresy ve struktuie sockaddr_in®', kterou pouzivame pii komunikaci na
sitové vrstvé protokolem IP musime logicky mit o stupeni nizsi adresu. Struktura pro fyzické

adresy se nazyva sockaddr 11*? a je definovana systémovém hlavickovém souboru packet.h.

59 Ioctl je univerzalni systémové na platformé linux, kterym se kod v uzivatelském prostoru mize dotazovat
ovladact v systému a nastavovat jejich parametry. Ve Windows této funkci zhruba odpovida funkce
DeviceloControl z win32 API

60 V riznych zdrojich se ¢asto zaménuje Protocol Family a Address Family. Oddé€leni téchto pojmi je spise
historické a ve vétsing systému je dnes naprosto jedno, zda pouzivate AF_nebo PF_ nebot’ tyto konstanty
jsou ve zdrojovych kodech vétSinou mapovany na sebe navzajem, ale piednostné by se mélo pouzivat
oznaceni zacinajici AF_, nebot’ PF_ pochazi z BSD systému a i tam se od n&j upousti

61 socket address inet — adresa pro pouziti pii komunikaci soketem protokolem IP

62 socket address link layer — adresa linkové vrstvy urcena pro pouziti se soketem
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Kromé cilové adresy uloZené v polozce struktury sll_addr®, jeji délky sll halen® je
tieba také vyplnit neseny protokol v polozce sll protocol a samoziejmé rozhrani, do kterého

ma byt ramec vlozen — polozka sll_ifindex.

VéEtSinu parametrii snadno ziskdme. Problém nastava se zjisténim cilové adresy, protoze
nevime, kam paket vlastné¢ chceme poslat. Jednou z nejjednodusSich moznosti je odeslat
ramec zaplavou, coz ale bude vétsina stroju tiSe ignorovat®. Kazdy stroj, ktery ma zasobnik
protokolu IPv4, musi mit implementovan také protokol ARP* a pary IP adresa — fyzicka
adresa si uklada do vyrovnavaci paméti, aby zabranil prodleni pfi dorucovani paketl na
stejnou adresu. Proto kdyz chceme zjistit, na jakou adresu paket odeslat, je tfeba provést dotaz
na vyrovnavaci pamét ARP. Toho dosdhneme pomoci dfive uvedeného univerzalniho

systémového volani ioctl.

Funkce 1octl pottebuje ke své funkci tii parametry — prvnim je soket, nad kterym bude
volani provedeno. DalSim je identifikdtor dotazu — konstanta definovana v nckterém ze
systémovych hlavickovych soubort. A poslednim je struktura pro ptedani dat vztahujicim se
k volani. V naSem piipadé se budeme dotazovat nad soketem typu AF INET, ktery pro tento
ucel vytvotime, typ dotazu bude SIOCGARP® a jako dotaz pfedame strukturu arpreq ve které
vyplnime pouze polozku protokolové adresy, do polozky hardwarové adresy musime vyplnit
pouze technologii rozhrani napt. ARPHRD ETHER®® a jméno zafizeni na kterém

potiebujeme dotaz vykonat.

Zde se jiz chovani jednotlivych Linuxovych distribuci odliSuje. Nékteré povazuji tento
dotaz pouze za dotaz, zda polozka ve vyrovndvaci paméti existuje a pokud ne, neprovadéji
zadné dalsi akce. Jiné distribuce v piipadé neexistence zaznamu ve vyrovnavaci paméti

okamzité vysilaji po siti ARP dotaz a az v ptipad¢ neuspéchu vraceji prazdny zaznam.

V ptiloze A na stran€ 53 naleznete vypis souboru arp.c, ktery obsahuje vysSe uvedeny
princip ziskéani fyzické adresy z adresy IP s tim, ze pfed samotnym dotazem na vyrovnavaci
pamét je do sit¢ odeslan ARP pozadavek pro danou adresu, aby se setfel rozdil mezi
chovanim jednotlivych distribuci a jader. V piipad¢ neuspéchu dotazu je vracena fyzicka
adresa brany a v pfipad¢ neexistence brany je ramec rozeslan zaplavou. Toto feSeni je

omezeno na technologii Ethernet.

63 socket link layer address

64 socket link layer hardware address length -

65 Je to nejjednodussi moznost, ale prakticky pokus ukazal, Ze naptiklad na ICMP echo paket uréeny do jiné sité
odeslany zéplavou neodpovédéla zadna stanice, ani vychozi brana

66 Address Resolution Protocol — protokol pro zjisténi fyzické adresy z adresy IP

67 socket ioctl get ARP

68 ARP hardware — samoziejm¢& podle typu hardwaru, ktery pouzivame
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3.2.6 Komponenta Connector

Komponenta Connector vznikla ¢isté za Ucelem testovani pamétové narocnosti,
narocnosti na procesorovy c¢as a celkové propustnosti vySe zminénych komponent.
Komponenta je implementovéana ve zdrojovém souboru connector.c. Komponenta vytvoii dva
naslouchajici servery a na kazdém z nich akceptuje pravé jedno spojeni. Po tspéSném
pfipojeni dvou klientl pouze predava data mezi klienty, jinak nevykonava zadnou Cinnost.
Konfigurace portli se z divodu, ze se jedna o vyvojovy prostiedek neuvazuje a je nutné

piipadné prepsat hodnotu ve zdrojovém kodu.

3.3 Prace na projektu SAN

Vytvoteni baliku SAN 1ii byl celkové Casové nejnarocnéjsi usek prace. Zaprvé bylo
nutné se seznamit s architekturou uzlu SAN, kterd se od doby publikace [RMOS] pon¢kud
zmeénila a zmény nejsou prozatim nikde zdokumentovany. Dalsi neptijemnou piekazkou byl
fakt, ze pro cely server do t¢ doby neexistoval jednoduchy zplsob jak jej prelozit, sestavit a
spustit, pivodni dokumentace nekorespondovala s realitou. Vzhledem k tomu, ze v posledni
dobé& také probihal intenzivni vyvoj vlastniho interpreteru jazyka Java, aby uzel SAN mohl
mit v budoucnu plnohodnotné EE, nebylo mozné ani pouzit dodané aplikace, nebot’ ty byly
ureny pro staré aplikani rozhrani. Nové byly také dokonceny prace na distribuci kodu
aplikaci, a tak kazd4 chyba v nastaveni nebo balicich aplikaci vyustila v nekonecné chybové
Vypisy.

Cely server se prekladal spusténim piekladace nad celym adresadfem a vysledkem byla
smés zdrojového kodu, prelozenych tiid a aplikaci zabalenych v balicich SPK® a BSH™. Pro
spusténi bylo nutné doplnit cestu ke knihovnam a nebylo viibec zifejmé, odkud server ziskava

vlastni kod pro sviij béh.

Protoze tento stav byl netinosny pro mtj vlastni vyvoj aplikace v serveru, rozhodl jsem
se pro vycisténi serveru a nastaveni jasnych pravidel pro sestaveni a vytvoireni
distribuovatelné verze v bali¢cich. Mé Ccinnosti na zvySeni pouzitelnosti baliku byly
nasledujici:

* kompletni vymazani pieloZzeného kodu, ponechani pouze zdrojovych kéda

* vytvofeni samostatného adresare pro aktivni aplikace

* vytvofeni samostatného adresare pro pielozeny kod

69 SAN package — aplikace pro interpretaci v novém interpreteru
70 BeanShell package — aplikace pro interpretaci v BeanShellu
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* vytvofeni skriptu pro utilitu ANT pro pteklad a spusténi serveru

* vytvoreni JAR baliku se serverem

» vytvofeni SPK a BSH balikt aplikaci a jejich otiskt

* vytvofeni readme souboru se zakladnimi informacemi o préci s projektem

Teprve po téchto ¢innostech bylo mozné zapocit produktivni praci na projektu a zacal vznikat

balik san.ii.

3.3.1 Struktura uloZisté projektu

Ulozité projektu bylo chaotické, nemélo zadny pevny tad a neobsahovalo aktualni kod.
Vzhledem k havarijnimu stavu tlozisté jsem byl nucen zménit jeho strukturu tak, aby
odpovidala trendiim v softwarovém inZenyrstvi a byla piehledna a jasna pro vSechny uzivatele
projektu. Ulozisté projektu se nachazi na serveru pro open source projekty — sourceforge.net.
Jedna se o tlozisté spravované verzovacim systémem Subversion’', jez nahrazuje starSi
CVS™. Vzhledem k tomu, Ze v oblasti SAN probiha dalsi vyvoj, vznikly dalsi navazujici
projekty a tudiz bylo nutné uloZi§t¢ zménit z jednoprojektového na viceprojektové™. Kazdy

projekt tak ma v kotfenové slozce svoji vlastni slozku. Ve slozce kazdého projektu se pak

| -- build adresar s prelozenym kédem
| | -- classes adresar obsahujici pouze preloZené
| | | -- applications tridy
| T-- server aplikaci
| T-- dist serveru
| | -- applications adresar s JAR balikem serveru a
| *-- codeRepository aplikaci
| -- conf SPK a BSH baliky
| -- doc SPK a BSH baliky s hash kédem
|-- lib adresar s konfigurac¢nimi soubory
|-- log adresar s dokumentaci
T-- src adresadr s knihovnami tretich stran
| -- applications adresar pro vypisy béhd serveru
“-- server adresar se zdrojovymi kédy
aktivnich aplikaci
serveru

Ilustrace 9: Adresarova struktura hlavni vyvojové vétve SAN

nachazeji tii podslozky se specialnim vyznamem. Slozka trunk je pfitomna vzdy a obsahuje

posledni vyvojové zmény — je to hlavni vyvojova vétev - kmen. Trunk projektu SAN je

71 http://subversion.tigris.org

72 Concurrent Versioning System — http://www.nongnu.org/cvs/

73 Jedna se pouze o formalni zménu a doporuceni, nicméné dodrzeni téchto pravidel vede k vétsimu fadu v
ulozisti
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zobrazen a vyznamy jednotlivych slozek vysvétleny na Ilustraci 9. Slozka tags obsahuje
snimky hlavni vétve v ur€itém case. D4 se fici, Ze se jedna o takové snimky, kdy je projekt v
konzistentnim stavu a je piipraven k vyddni v této podobé. V adresédii branches pak
nachazime kopie hlavni vétve, kde se vyvoj ubird jinym smérem nebo jsou zde provadeény

experimenty. Tyto vyvojové vétve je pak mozné dle potieby sloucit do hlavni vyvojové vétve.

3.3.2 Konfigurace sestaveni

Sestavovaci skript build.xml je konfiguracni soubor pro utilitu Apache ANT. Vice o
aplikaci ANT a jejim pouziti 1ze zjistit v technickém manualu [BS+08]. Konfigura¢ni soubor
podobné¢ jako konfigurani soubor znamé utility make sestava z cili (target), které na sobé
mohou byt zavislé. V kazdém cili je pak mozné spoustét tlohy. Vyhodou oproti utilit¢ make
je, ze konfiguraéni soubor build.xml neobsahuje implementaci tloh, ale pouze jejich opis,
proto je nezavisly na platformé¢. To je pfijemna vlastnost obzvlasté u projektu typu SAN, kde
se pfedpokladd nasazeni v heterogennim prostfedi a pokud by se méla udrzovat sada
sestavovacich skriptl pro jednotlivé operacni systémy, bylo by to velmi nepohodIné a vedlo

by to v kone¢ném dusledku k nekonzistenci.

Ve vypisu kédu 5 mizeme porovnat variantu davkového sestavovaciho skriptu a zapis
pro ANT. Oba skripty provadéji stejnou Cinnost pouze s tim rozdilem, Ze prvni z nich je
uréena pouze pro OS Linux a napf. na OS Windows se vibec neprovede, druha varianta

funguje na vSech systémech, pro které existuje program ANT.
rm -rf build/dist/codeRepository

mkdir build/dist/codeRepository

cp build/dist/applications/init.bsh build/dist/codeRepository

java -cp build/dist/san.jar san.core.CodeStoreManager build/dist/codeRepository/init.bsh

<delete dir="build/dist/codeRepository"/>
<mkdir dir="build/dist/codeRepository"/>

<copy file="build/dist/applications/init.bsh"
todir="build/dist/codeRepository"/>

<java classname="san.core.CodeStoreManager">

<classpath>
<path location="build/dist/san.jar"/>
</classpath>
<arg value="build/dist/codeRepository/init.bsh"/>
</java>

Koéd 5: Porovnéni zépisu v davkovém skriptu a v build.xml
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Pro sestaveni a praci s projektem SAN jsem zapsal nésledujici cile, které odpovidaji

akcim, které je nejcastéji nutné provadeét:
* clean — cil smaze veskeré prelozené a vygenerované soubory, poneché pouze zdrojové

* servercompile — ptelozi vSechny zdrojové soubory serveru do adresafe build

classes/server
* appcompile — ptelozi vSechny aktivni aplikace do adresare build/classes/applications
* compile — zavisi na piedchozich dvou cilech, ptelozi tedy server a vS§echny aplikacemi
* serverpackage — z ptelozenych tiid vytvoii JAR balik san.jar v adreséti build/dist/

* apppackage — z pielozenych aplikaci vytvoii SPK nebo BSH balicky v adresafi
build/dist/applications

* package — zavisi na predchozich dvou
* run — spusti balikovou verzi serveru s konfiguratnim souborem settings1.xml
* run2 — dtto, ale se souborem settings2.xml, coz je vhodné pro zakladni testovani

* apppackagehash — vSechny baliky aplikaci opatii hash kdédem a piekopiruje je do

adresare codeRepository, odkud je nacita server

3.3.3 Balik SAN ii

Balik san.ii obsahuje vSechny tfidy, kter¢ SAN ii vyzaduje ke své funkci a tvoii tak
jeden logicky funkéni celek serveru. Sestdva z tiid InterceptorInjector, Packet,

PacketSerializer, InterceptorThread a InjectorThread.

3.3.3.1 Trida InterceptorInjector

Ttida Interceptorlnjector z baliku san.ii je tfida zodpovédnd za vytvofeni
naslouchajiciho serveru na portu uréeném v konfiguraci serveru a miiZze obsluhovat najednou
vice klienti. T¥ida nema vefejny konstruktor a je vytvorena podle vzoru singleton™ a instanci
tiidy tak zle ziskat pouze volanim statické metody getlnetrceptorinjector(). To ma smysl z
toho hlediska, Ze na daném portu mtze naslouchat pouze jeden server a neni diivod povolit
jakékoliv aplikaci ziskat vice instanci tohoto serveru. Prvni instance je vytvofena pfimo ve
vstupnim bodu serveru, ve tfidé san.core.Kernel. Poté, co se InterceptorInjector spusti, vytvori
pro kazdého piipojeného klienta samostatné vldkno InterceptorThread a InjectorThread.

Zatimco neni potieba udrzovat referenci z InterceptorInjector na InterceptorThread, protoze v

74 Jedinacek — od dané tiidy lze ziskat nejvyse jednu instanci
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tomto sméru se nebudou predavat zddnd data, pii vytvoreni kazdého InjectorThread se

reference ulozi do rozptylové tabulky.

Ttida déle poskytuje spuSténym vlaknim sluzby odeslani dat do aktivni aplikace —
metodu storePayload — a odeslani paketu meziprocesovou komunikaci klientim — metodu

sendPayload.

Metoda sendPayload je jednoduchd a pouze data posle zéplavou na vSechny ptipojené
klienty. To je z toho divodu, ze bez hlubsi analyzy pfendsenych dat a udrzovani stavi
komunikace, nejsme schopni poznat, kterému klientovi data patii. K rozeslani dat projde

metoda vSechna vldkna InjectorThread v rozptylové tabulce a pfeda jim data k odeslani.

synchronized public void storePayload(Packet payload) throws InterruptedException {
Guid guid;

try {

guid = kernel.runApplication(payload.getApplicationName(),
payload.getApplicationParameters(),
kernel.getInitGuid());

Process p = kernel.getScheduler().getProcess(guid);

if (p != null & p instanceof ProcessApplication) {
ProcessApplication pa = (ProcessApplication) p;
Reference thisRef = kernel.getInterpretManager().getRunningApplication(guid);
while (thisRef == null) {
thisRef = kernel.getInterpretManager().getRunningApplication(guid);
Thread.sleep(1lL);
}

ClassManager cman = new ClassManager((SanCodePkg) pa.getCodePackage());
try {

cman. runMethod(thisRef.getClassInfo().getName(),

"receiveData",
"(Lsan/ident/Guid;Lsan/data/TransmitData;)V",
new Object[]{kernel.getInitGuid(),
new TransmitData(payload.getPayload())},
thisRef,
false);

} catch (Exception ex) {

System.out.println("Cannot execute methods on application" +
payload.getApplicationName() + " with state " +
p.getState() + "\n" + ex);

ex.printStackTrace();

}
}

} catch (ExecuteException ex) {
System.out.println("Cannot run application " + payload.getApplicationName());
}
}

Kod 6: Zdrojovy kod metody storePayload

Funkce metody storePayload pro piedani paketu a parametrli aktivni aplikaci je

slozit¢js$i a hlavni myslenkovy tok uvedu dale — pro lepsi pochopeni je vhodné sledovat
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zdrojovy kéd metody uvedeny v Kod 6. Metoda nejprve spusti pomoci metody jadra aktivni
aplikaci a zisk4 identifikator bézici aplikace. PovSimnete si, Ze jako referenci nadfazené
aplikace ptfedavame identifikator aplikace Init, kterou jadro spousti pii svém zavedeni. Je to z
toho divodu, Ze v serveru SAN aplikace od svych rodict dédi vystupni a vstupni proud.
Pokud chceme aplikaci ponechat moznost néco vypsat, je to vhodné provést takto. Navic i z
hlediska hierarchie procest je to Cisté feSeni. Takto spusténa aplikace je planovana internim
planovacem a postupné interpretovana vnitinim interpreterem. Pomoci systémového volani
planovace postupné ziskd referenci samotného procesu. Vzhledem k tomu, Ze planovaci
néjakou dobu trva, nez aplikaci naplanuje a dojde k jeji inicializaci, je vloZeno aktivni ¢ekani,
nebot’ jinak bychom ndhodné nemuseli referenci ziskat, pokud by aplikace jesSt¢ nebyla
inicializovand — na tento problém jsem narazil zahy, kdyz pii ruénim krokovani aplikace
fungovala bezchybné a pfi neasistovaném béhu vyhazovala vyjimku, nebot” reference thisRef
byla stale null. Za pomoci reference procesu ziska referenci na instanci interpreteru. Dale
ziskame manazer tfid pro danou aplikaci a nad nim miizeme interpretovat libovolnou metodu

z aplikace.
Interpreteru sdélime nazev metody, typy predanych parametrli a referenci na proces

bézici aplikace. Metoda se vykona v kontextu bézici aplikace, poptipad¢ nastane vyjimka,

pokud nelze metodu z jakéhokoliv diivodu vykonat.

3.3.3.2 Trida Packet

Tiida Packet je datovy kontejner na san.ii PDU. Obsahuje pouze proménné pro

uskladnéni PDU, konstruktor a gettery’.

3.3.3.3 Trida InterceptorThread

Stejn¢ jako v implementaci programu saninterceptor jsou zvlast’ implementovana ¢ast
pro piijem a zvlast’ ¢ast pro odesilani dat tak, jak je zobrazeno jiz na ilustraci 3 na strané 17.

Ttida implementuje rozhrani Runnable, aby mohla byt spusténa jako samostatné vlakno.

3.3.3.4 Trida PacketSerializer

Ttida PacketSerializer poskytuje metody nad vstupnim nebo vystupnim proudem pro
serializaci tfidy Packet, kterd je logickou obalkou SAN i1 PDU. PacketSerializer obsahuje
pouze dvé vetfejné metody readPacket a writePacket. Prvni nacita bajty ze vstupniho proudu a

po precteni celého paketu vrati inicializovany objekt tfidy Packet a druhd zminéna metoda

75 Getter je metoda, ktera pouze zpfistupiiuje privatni proménnou objektu

40



provadi pfesné opacnou Cinnost, tedy zapisuje paket do vystupniho proudu. Zapis paketu do
vystupniho proudu je provadén pies vyrovnavaci pamét tak, aby po komunikac¢nim kanalu byl

paket ptenaSen v celku a nikoliv po jednotlivych bajtech.

3.3.3.5 Nastaveni san.ii

Nastaveni san.ii se provadi v centrdlnim konfiguraénim souboru settings.xml. Zde je
zavedena entita interceptorlnjector s jedinym atributem listenPort, ktery urCuje, na jakém
portu ma san.ii naslouchat. V pfipadé vynechani entity v konfiguraénim souboru nedojde ke

spusténi san.ii viibec.

3.3.4 Upravy SAN interpreteru

Béhem své prace jsem byl nucen nékolikrat zasdhnout do samotného SAN interpreteru.
VétSina zpisobenych problémi a jejich ndprava byla dana neschopnosti interpreteru na

riznych mistech ziskat zdrojovy kod aplikace.

3.3.4.1 ClassManager.java a HardClass.java

Tiida ClassManager z baliku san.interpreter.sanint.classLoading ma na starosti nacitani
souboril tfid v pfipad€, Ze jeSté nejsou zndmy interpreteru. V pivodnim stavu vyuzivala
nedokonalosti 0lozist¢ a kod pro aktivni aplikace paradoxné vilbec neziskavala z ulozisté
aplikaci a jejich balikt, ale pfimo z pielozenych tfid. Po uklidu v ulozisti se tento problém
naplno projevil, protoze adresaie s pfelozenymi tfidami nejsou zahrnuty v class path”. Tim
doslo k tomu, ze pii pokusu interpretovat jakoukoliv aplikaci doSlo k vyjimce
ClassNotFoundException a interpretace skoncila. To bylo zpiisobeno chybnym zpracovanim

URL pro nacitanou tfidu, jez se chovalo na kazdé platform¢ jinak.

V pluvodnim feseni jak je naznaceno v Kod 7 se ClassManager spoléhal na fakt, ze tfida
aplikace se nachazi v class path a tudiz ji ClassLoader nalezne. Tento ptfedpoklad je ovSem
mylny, nebot” sice toto feSeni miize fungovat pro vSechny systémové tfidy a tfidy serveru,
nicméné nikoliv pro aktivni aplikace. Vzhledem k tomu, Ze mnohdy nejsou ani pfitomné pfi
spusténi serveru a objevi se az za b&hu, je tfeba tuto situaci osetfit. Dal$im problémem je fakt,
ze funkce url.toString() vraci na rtiznych platformach pro archivy JAR rizné pocatecni
lokatory a navic miize vracet v zdsad¢ 1 jiné nez jar:file: . Na OS Windows vraci jar:file:cesta

a na OS Linux pouze file://cesta, a proto nelze vyuzit odfezavani pocatki cest jako feseni.

76 Class path — cesta k souboriim, archiviim a adresartim, kde Java Virtual Machine hleda objekty tfid
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ClassManager. java:

URL url = ClasslLoader.getSystemClassLoader().getResource(
type.replace('.', '/') + ".class");

String str = UrlUtil.decode(url.toString());

cl = new HardClass(str, this);

HardClass.java:

String jarFileName = filename.substring(9, ind);
String fileName = filename.substring(ind + 2);

Kéd 7: Pivodni kod ClassManager.java a odpovidajici kod HardClass.java

Proto jsem navrhl a implementoval feSeni na platformé nezavislé, které pocita s tim, Ze
aktivni aplikace nebude systémovym Class Loaderem nalezena. Vhodnou kombinaci
systétmovych volani zjisti cestu k souboru s tfidou nezavisle na platform¢. Toto feSeni je

uvedeno v Kod 8 a niZe jej dovysvétlim.

ClassManager. java

URL url = ClassLoader.getSystemClassLoader().getResource(
type + "." + SanCodePkg.BIN EXTENSION);

if (url == null && sanPackage.getPkgName().equals(
type.substring (0, type.index0f('/"')))) {

String path = sanPackage.getAplPkgZipFilename() + "!/" +
SanCodePkg.BINARY ENTRY +
type.substring(type.indexO0f('/")) + "." +
SanCodePkg.BIN EXTENSION;

cl = new HardClass(path, this);
} else {
String str = new File(

new URI(url.getPath())).getAbsolutePath());
cl = new HardClass(str, this);

HardClass.java

String jarFileName = filename.substring(0, ind);
String fileName = filename.substring(ind + 2).replace( ) );

Koéd 8: Zménény kod ClassManager.java a HardClass.java

Nejprve se pokusime nalézt tfidu pomoci syst¢émového Class Loaderu. Pokud se to

nepodaii a jméno baliku tfidy se shoduje s ndzvem interpretovaného baliku, pak je zifejmé, Ze

42



zdrojovy kéd musime hledat v hashovaném JAR archivu v codeRepository. V piipadé, Ze
Class Loader nalezne balik se tfidou, pak jej pomoci objektu tfidy URI pievedeme na

absolutni cestu k souboru.

3.3.4.2 ReferenceCounter.java

Ve tfid¢ ReferenceCounter autor piedpokladal, Ze kazda tfida ma vefejny konstruktor a
pokud se nepodafi jeho referenci najit, Ze je to dikaz chyby a divod pro eskalaci vyjimky,
ktera pterusi interpretaci kédu. Vzhledem k tomu, ze jsem pii vyvoji san.ii vyuzil navrhovy
vzor singleton, ktery nema vefejny konstruktor dochazelo k chybam a pferuseni interpretace.
Do kédu tak bylo nutné piidat podminku, kterd testovala vysledek funkce a pokud nebyl

konstruktor nalezen, vraci referenci na null, ktery je legitimni referenci.

3.3.5 Upravy rozhrani serveru SAN

Vzhledem k tomu, Ze v pivodnim navrhu serveru nebylo v podstaté¢ pocitdno s
vyménou dat mezi aplikaci a serverem popiipad¢ kapsuli a serverem, bylo nutné lehce
poupravit rozhrani, kterym aplikace ma moznost komunikovat se serverem a také rozhrani,

kterym komunikuje kapsule se serverem.

Upravy se tykaji rozhrani IApplicationAPI a ICapsuleAPI. Do rozhrani pfibyla metoda
sendPayload(), ktera umoziiuje aplikaci a kapsuli pfedat datovy paket serveru ke zpracovani.
Ve tfidach implementujicich tato rozhrani byla metoda implementovéna pfimym ptfedanim
san.ii metod¢ sendPayload(). V pfipadé pozadavku na rozSifeni neni ale problém
implementovat metodu jinym zplsobem a rozhodnout, jak bude s datovym ndkladem

naloZeno.

3.3.6 Aktivni aplikace tunneler

Aplikace tunneler byla napsana jako testovaci aplikace celého navrzeného konceptu. Je

velmi jednoduché. Déle si vysvétlime jeji funk¢énost na vypisu kodu uvedeném v piiloze B.

V momenté, kdy aplikaci spustime piikazem runApplication v jadfe serveru SAN, je
vytvorena instance tfidy Process pro tuto aplikaci a tento proces je dale planovan planovacem.
Jakmile je aplikace naplanovana, zapocne jeji interpretace. Vstupnim bodem kazdé aktivni
aplikace je metoda main. V ni je jako parametr pfedan i odkaz na rozhrani, kterym aplikace

muze komunikovat se serverem.

V nasem piipad¢ si aplikace pro kontrolu vyzadé identifikator aplikace Init, ziska ze
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serveru proud pro standardni vystup a déale zpracuje parametry, které interpretuje jako

identifikaci cilového uzlu.

Nasledujici kod ¢eka, dokud nebudou aplikaci pfedana data. VSimnéte si, ze kod ¢eka
aktivné, namisto toho, aby vyuzil synchronizaci wait-notify. BohuZel prozatim neni tato
synchronizace mozna vzhledem k jistym omezenim v SAN interpreteru. Zpusob pifeddvani dat
pomoci rozhrani ReceiveDataListener byl sice ptivodné urcen pro pfedavani dat kapsulemi do
aplikace, ale v zdsadé nam nic nebrani toto rozhrani vyuzit pro zaslédni jakychkoliv dat

aplikaci.

Data jsou pfijimana metodou receiveData a pouze jsou pfedana do proménné objektu v
okamziku, kdy je metoda voldna. V tento okamzik je do sit¢ vlozena kapsule a aplikace

skon¢i, nebot’ neoc¢ekava zadnou odpoved.

Nyni se podivejme, co se stane po vlozeni kapsule do sité. Kapsule obsahuje kod
uvedeny v ptiloze C. Pfi kazdém ptichodu kapsule na uzel je spuSténa metoda main() a za¢ne
se interpretovat. Protoze kapsule tunneleru se potiebuje pouze dostat k cili, na mezilehlych
uzlech nevykonava zadny kod a opousti interpretaci volanim return. VSimnéme si zde rozdilu
oproti klasické siti. Zde by obycejny paket skoncil a byl by znicen. Naproti tomu kapsule dal

putuje siti, dokud se sama neznici.

Na koncovém uzlu si kapsule vyzvedne sviij binarni datovy ndklad a vytvofi instanci
tiidy Packet, do které ulozi parametry, svoji identifikaci a datovy naklad. Svij tkol tak splnila

a muze tedy pozadat skrze rozhrani o ukonceni svého Zivota.

3.4 Testovani aplikace

Aplikace byla testovana ve dvou féazich z hlediska vykonnostniho a poté z hlediska
funkénosti jako celek. V prvni fazi byl proveden test v zapojeni s konektorem’ a v druhé v

zapojeni se dvéma servery SAN na jedné stanici.

77 Komponenta Connector programu saninterceptor
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3.4.1 Testovaci sit’

Pro testovani jsem vyuZil jednoho stolniho pocitate a dvou starSich notebookl

sit 1 sit 2
[ [

\

[lustrace 10: Fyzické zapojeni testovaci sité

propojenych spravovatelnym piepinacem. Cilem testovani nebylo zjiSt€éni maximalnich
propustnosti a ¢asii na dostupném nejvykonnéj$im hardware, nybrz sledovani zatéze prvkl a
rozdil oproti vykonavani bez tunelovani. Zapojeni testovaci sité je zndzornéno na ilustraci 10.
Stolni pocita¢ nebyl vybaven dvéma sitovymi kartami, proto bylo pouzito virtudlni sité, aby

doslo k uplnému oddéleni koncovych stanic tvofenych notebooky. Na stolnim pocitaci bylo

sit 1 sit 2

= =

Ilustrace 11: Zapojeni s konektorem

zapnuto smérovani IP, spustény pfisluSné aplikace. Do paketového filtru byla zavedena
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pravidla s cilem NFQUEUE. Pro ob¢ sitova rozhrani byla vytvofena samostatna fronta™ a
filtr byl nastaven na protokoly TCP, UDP a ICMP.

Aplikace spusténé ve fazi jedna a vytvorené logické spojeni je zobrazeno na ilustraci 11.
Jedna se o zapojeni testujici Cistou propustnost skrze saninterceptor za pouziti konektoru a
neni zde vykonavan zadny aktivni kod, pouze kod spojeny s kodovanim a predanim paketu v
SAN PDU. Toto zapojeni umoziuje pii dlouhodobé zatézi ziskat charakteristiku pfenosu bez
ohledu na aktivni uzel a empiricky zjistit, zda nedochazi k unikiim paméti a zda je feSeni
stabilni. Také umozinuje snadno sledovat, zda dochazi opravdu k transparentnimu tunelovani

IP.

Ve fazi dvé byl konektor nahrazen parem aktivnich serverd SAN se spusténym san.ii. V
tomto zapojeni se jiz projevi zpozdéni dané vykonavanim aktivniho kodu na SAN serverech.

Zapojeni a konfigurace pouzita ve druhé fazi testovani je vyobrazena na ilustraci 12.

sit 1 sit 2

— 4
= =

[lustrace 12: Zapojeni s parem aktivnich servert

3.4.2 Vysledky testii

Pfed vlastnim zahdjenim testl byly zaznamenany hodnoty propustnosti a odezvy sité
pro pozd¢jsi srovnani. Propustnost prosté sit¢ byla vy$s$i nez 94 Mbps a odezva mezi
koncovymi stanicemi byla nejvyse 2 ms, zaté¢Z CPU nebyla pozorovana. Kromé zatéZového

testu byl proveden subjektivni uZivatelsky test pfihlaSenim ke vzdalené stanici pfes SSH” a

78 --queue-num parametr cile NFQUEUE
79 Secure Shell — bezpe¢na skofapka — protokol vyuzivany pro vzdaalené piihlaseni a bezpe$né tunelovani
sluzeb
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prohliZeni stranek na webovém serveru na vzdaleném uzlu.

3.4.2.1 Saninterceptor

V prvni fazi byl proveden zatézovy test na siti podle ilustrace 11. Po spusténi konektoru
a obou instanci saninterceptoru byl vytvofen saturujici datovy tok z prvniho koncového uzlu
do druhého koncového uzlu. Béhem pienosu byla monitorovana odezva, spotieba paméti
programu saninterceptor, vytizeni CPU a propustnost. Vysledky testu ukéazaly, Ze odezva se
zvysila oproti prosté siti na 2 ms, maximalni datovy tok kolem 90 Mbps, spotifeba paméti

konstantné 18 kB na jeden proces a vytizeni CPU nebylo pozorovatelné®.

Pti vzdaleném piihlaSeni nebyl pozorovan rozdil oproti pouZiti v klasické siti. Pfi testu

prohlizeni webovych stranek nebyl pozorovan zadny rozdil.

3.4.2.2 Saninterceptor s parem aktivnich serveri SAN

Ve druhé fazi byl proveden zatézovy test dle ilustrace 12. Po spusténi paru aktivnich
serverl a obou instanci saninterceptoru byl stejné¢ jako v ptredchozim piipadé vytvoien
saturujici datovy tok mezi koncovymi uzly. Vysledky testu ukazaly, ze odezva se zvysila na

pramérnou hodnotu cca 200 ms, maximalni datovy tok 120 kbps a vytizeni CPU 100%.

Pti vzdaleném piihlaSeni byl pozorovan rozdil ve smyslu zhorSené odezvy v piipadé
pozadavku na vétsi objem dat, jako je naptiklad vypis adresarové struktury atp. Pii prohlizeni

webovych stranek na cilovém uzlu bylo znatelné pomalé nacitani grafiky, jinak beze zmény.

3.4.3 Zhodnoceni vysledki

Z vysledkl je patrné, Ze jiz pouziti cile NFQUEUE a ptfedani paketu do uZzivatelského
prostoru vyzaduje jisté systémové prostiedky, ale v zisadé je pro projekt bez problému
pouzitelné. V piipadé, ze by se toto misto stalo izkym hrdlem projektu, vzdy existuje

moznost pfimé manipulace s paketem v rezimu jadra pomoci jaderného modulu.

Vysledky pouziti samotného saninterceptoru jsou velmi dobré. Lze dosdhnout bez
optimalizaci dostatecného datového toku s minimalnim zpozdénim. Konstantni vyuziti
malého mnozstvi paméti je taktéz dobrym vysledkem. Oproti predpokladu, Zze meziprocesova
komunikace skrze sokety nebude pfilis rychla je toto prekvapivy vysledek a ukazuje se, ze ani

toto neni prozatim uzké hrdlo systému.

Vysledek plného nasazeni neni nijak piekvapivy. Jiz autor serveru SAN v [RMOS]

80 Proces saninterceptor podle vypisu utility top stravil pies 90% Casu ve stavu wait /O
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popisuje ve vysledcich velkou odezvu pii pouziti aktivni aplikace Ping. I pfesto, ze doSlo k
vyvoji vlastniho interpreteru, ukazuje se, Ze dochdzi stile k vyraznému zpozdéni pfti
vykonavani aplikaci i kdyz se jedna o velmi kratké programové kody. Datova propustnost je

velmi mala a jiz pfi interaktivnich sluzbach typu SSH predstavuje neptijemné uzké hrdlo.
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4 Zavér

Vyvoj aktivnich siti sahd do roku 1995 a jednd se o zcela odlisny koncept oproti
klasickym sitim. 1 kdyz se vyviji 14 let, je stile ve fazi vyzkumu a neexistuje zadné
univerzalné pouzitelné feSeni. Podle [CKO06] je vSak za tim tfeba hledat 1 jiné aspekty, nez je
architektura aktivnich siti. I pfesto se vSak jedna o koncept, ktery v budoucnu ma velkou Sanci
na uspéch, nebot’ pouzivani sitovych protokoll typu IP a podobnych nebude efektivni nejen z
hlediska prenosovych kapacit, ale hlavné¢ z hlediska rychlosti nasazeni novych protokoli a
sluzeb. Oproti klasickym sitim nabizeji aktivni sit¢ velmi obecny a snadno pochopitelny

koncept pro vyvojare, o cemz jsem se piesvedCil pii zpracovavani této diplomové prace.

Nejvétsim problémem soucasného feseni aktivniho uzlu SAN vidim v pomalé rychlosti
zpracovani aktivnich aplikaci na uzlech sité, nicméné naptiklad v projektu PANDA bylo
ukazano, ze toto je problém, ktery je feSitelny. V soucasné dobé¢ jiz existuje analyza, kterd
ukazuje, ze pravdépodobnym uzkym hrdlem SAN je pldnova¢ ve spojeni s implementaci
vlaken EE jako fibres v jazyce Java, tj. vlakny interpreteru SAN. Tato oblast bude dale feSena

1 s moznym vyuzitim Google Native Client.

4.1 Splnéni cila prace

Béhem zpracovavani prace jsem se seznamil s konceptem aktivnich siti a z dostupnych

poznatkt jsem sestavil ivodni kapitolu a ziskané poznatky vyuzil pti navrhu konceptu prace.

V této diplomové praci byly predstaveny mozZnosti, jak zajistit provoz aplikaci pro IP
protokol v prostfedi aktivnich siti a pro diikaz funk¢énosti konceptu byla provedena
implementace konceptu v rdmci operacniho systému Linux a aktivniho uzlu SAN a zdroven
byly ukézany sméry, kterymi se je mozné vydat a kterymi nikoliv v pfipad€ potieby zmény
stavajiciho feseni.

Pfi implementaci byla vytvofena i ukdzkova aktivni aplikace s kapsuli pro ptenos IP
paketl mezi sitémi propojenymi aktivni siti na uzlech SAN a provedena méfeni.
Implementace je funk¢ni a jistd omezeni pouZiti vyplyvaji z aktivniho uzlu SAN, nikoliv z

prace samotné.

4.2 Vlastni prinos

Pfi vypracovavani tivodu a teoretické casti jsem se nad dostupnymi informacemi o

aktivnich sitich provad¢l vlastni iivahy a neomezil jsem se pouze na citace publikovanych dé¢l.
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Jako piiklad mohu uvést srovnani klasickych a aktivnich siti z pohledu softwarového
inzenyrstvi a jejich pfirovnani k metodikdm vyvoje pouzivanych v softwarovém inzenyrstvi,

které ukazuji, proc¢ jsou aktivni sité¢ lep§im konceptem, nez sité klasické.

Pii zpracovani prace jsem narazil na problémy, které znemoziovaly implementaci
konceptu. Z tohoto diivodu jsem provedl nékolik zasadnich zasahti do aktivniho uzlu SAN a
zaroven jsem vytvoril automatizovany sestavovaci skript pro snadné pielozeni a spousténi
aktivniho uzlu, ktery dosud chybél. Tim jsem také odhalil zadsadni problémy s dostupnosti
kédu aktivnich aplikaci, ktery jsem se snazil vyfeSit. Dale jsem upravil strukturu wlozisté

aplikace tak, aby se stalo pfehlednéj$im a pouZzitelnéjSim.

Tento pfinos vidim jako dilezity hlavné pro dal§i vyvojare aktivniho uzlu, nebot’
rapidné zkracuje dobu nutnou ke zprovoznéni aktivniho uzlu a umozni sousttedit se na vlastni

vyzkum.

4.3 DalSsi prace

Na konceptu aktivnich siti i na aktivnim uzlu SAN existuje jeSt¢ mnoho problémt, které

bude nutné fesit.

V prvni fad¢ je to Gprava aktivniho uzlu tak, aby nezptsoboval markantni zpozdéni pii
vykonavani aplikaci a byl tedy celkové rychlejsi i na béZzn€ dostupném hardware. V soucasné
dobé probiha vyvoj aktivniho uzlu SAN 1 v jazyce C++, ktery by mél odstranit naptiklad
problém v téZkopadné meziprocesové komunikaci a v kone¢ném disledku by mohl vést i k
rychlejsi interpretaci kodu aktivnich aplikaci. Dal§im praci spojenou se zvySenim vykonu by
mohlo byt naptiklad vyuziti Google Native Client ke spousténi ¢asti kodu aktivnich aplikaci,

které by byly pteloZzeny metodou JIT* a uloZeny ve vyrovnavaci paméti.

Dalsi prace v oblasti tunelovani IP aplikaci by se mohla soustiedit naptiklad na oblast
aktivniho zji§tovani dostupnych SAN.ii a jimi dostupnych siti, aby nebylo nutné do san.ii

ptedavat pakety v€etné adres cilového aktivniho uzlu.

Prozatim otevienym problémem ziistdva otdzka bezpecnosti vykonavaného programu
aktivni aplikace. I pfesto, ze v minulém roce doslo k vyraznému posunu v této oblasti, stale
chybi implementace bezpecnostniho monitoru, ktery zastavil ptipadné spousténi skodlivého
kédu. Otazku bezpe€nosti nicméné fesi vSechny dosud zaloZzené projekty aktivnich siti a v
této oblasti bylo dosazeno velkého pokroku a tento rok bude déle feSena formou diplomové

prace i v projektu SAN.

81 Just-in-time — metoda piekladu bytecode za béhu do strojového kodu
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P¥ilohy

Priloha A: Vypis zdrojového souboru arp.c

#include <arpa/inet.h>
#include <linux/if packet.h>
#include <net/if arp.h>
#include <netinet/ether.h>
#include <netinet/in.h>
#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <sys/ioctl.h>
#include <sys/socket.h>

#include "ii.h"
int ioctlsocket, arpsocket;
struct sockaddr 11 me, he; //hardware ie MAC addresses of me and destinations
struct in_addr src, dst; //IP addresses
void arp _init(int ifindex) {
int on = 1;
struct sockaddr_in saddr;

socklen_t alen;

/* Get an internet domain socket for ARP cahce ioctl */

if ((ioctlsocket = socket(AF_INET, SOCK DGRAM, 0)) == -1) {
printe("Cannot open ioctl socket");
return;

}

/* Get an PF_PACKET socket for ARP requests */

if ((arpsocket = socket(PF_PACKET, SOCK DGRAM, 0)) == -1) {
printe("Cannot create ARP request socket");
return;

}

memset(&saddr, 0, sizeof (saddr));
saddr.sin _addr = src;
saddr.sin_family = AF INET;

alen = sizeof (saddr);

saddr.sin port = htons(1025); //connect whereever
inet aton(ipgateway, &saddr.sin _addr);

if (setsockopt(ioctlsocket, SOL SOCKET, SO DONTROUTE,

(char*) & on, sizeof (on)) == -1)

printd("setsockopt (S0 DONTROUTE)");

if (connect(ioctlsocket, (struct sockaddr*) & saddr, sizeof (saddr)) == -1){
printe("Cannot connect to ioctl socket");
return;

if (getsockname(ioctlsocket, (struct sockaddr*) & saddr, &alen) == -1) {
printe("Cannot get my IP address");
return;

}

src = saddr.sin_addr;

me.sll family = AF PACKET;
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me.sll ifindex = ifindex;
me.sll protocol = htons(ETH P_ARP);

if (bind(arpsocket, (struct sockaddr*) & me, sizeof (me)) == -1) {
printe("Cannot bind to socket");
return;

}

alen = sizeof (me);

// if got address of bound socket

if (getsockname(arpsocket, (struct sockaddr*) & me, &alen) == -1) {
printe("Cannot obtain interface MAC address");
return;

}

if (me.sll halen == 0) {
printe("Interface is not ARPable (no 1l address)");
return;

}

he = me;
memset (he.s1l1_addr, -1, he.sll_halen); //set he address to broadcast

}

VA
* sends ARP request packet
*/
int send arp packet(int s, struct in addr src, struct in addr dst,
struct sockaddr 11 *ME, struct sockaddr 11 * HE) {
int srbytes;
unsigned char buf[256];
struct arphdr *ah = (struct arphdr*) buf;
unsigned char *p = (unsigned char *) (ah + 1);

ah->ar_hrd = htons(ME->sl1l hatype);
if (ah->ar_hrd == htons(ARPHRD FDDI))
ah->ar _hrd = htons(ARPHRD ETHER);

ah->ar _pro = htons(ETH P _IP);
ah->ar_hln = ME->s1l halen;
ah->ar _pln = 4;

ah->ar op = hténs(ARPOP_REQUEST); //send type of ARP REQUEST

memcpy(p, &ME->s1l1 addr, ah->ar _hln); //copy source MAC address
p += ME->sll halen;

memcpy(p, &src, 4); //copy source IP address

p += 4;

memcpy (p, &HE->s1l addr, ah->ar _hln); //copy destination MAC address
p += ah->ar_hln;

memcpy(p, &dst, 4); //copy destination IP address

p += 4;

if ((srbytes = sendto(arpsocket,
buf,
p - buf,
0

(étruct sockaddr*) HE,
sizeof (*HE)))
= -1) {
printd("Error sending ARP request");
return -1;

};

/* if ((srbytes = recvfrom(arpsocket, packet, sizeof (packet), 0,
(struct sockaddr *) & from, &alen)) < 0) {
printd("Cannot receive ARP reply");
return NULL;
} */
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return srbytes;

char *get cache entry(char *ipaddress) {
char *macaddress;
struct arpreq areq;
struct sockaddr in *sin;
struct in_addr ipaddr;

memset(&areq, 0, sizeof (areq));
sin = (struct sockaddr in *) & areq.arp _pa;
sin->sin family = AF_INET;

if (inet aton(ipaddress, &ipaddr) == 0) {
printe("Invalid format of IPv4 address %s", ipaddress);
return NULL;

}

sin->sin addr = ipaddr;
sin = (struct sockaddr in *) & areq.arp_ha;
sin->sin family = ARPHRD_ETHER;

strncpy(areq.arp_dev, interface, strlen(interface));

if (ioctl(ioctlsocket, SIOCGARP, (caddr t) & areq) == -1) {
printd("Unable to issue ARP request for %s", ipaddress);
}

if (areq.arp_flags & ATF_COM) {

macaddress = strdup(
ether ntoa((struct ether addr *) areq.arp ha.sa data));

printd("ARP resolution %s -> %s", ipaddress, macaddress);
return macaddress;

} else {
printd("ARP resolution for IP %s incomplete", ipaddress);
return NULL;

}
}
char *sprint _hex(unsigned char *p, int len)
{
int i;
char *retstr = calloc(2*i+5+1, sizeof(char));
char *retstrp = retstr;
for (i=0; i<len; i++) {
sprintf(retstrp, "%02X", pl[il);
retstrp+=2;
if (i !'= len-1) {
sprintf(retstrp, ":");
retstrp++;
}
}
return retstr;
}
char *get arp(char *ipaddress) {
char *mac;
he = me;

memset (he.sll addr, -1, he.sll halen);

inet aton(ipaddress, &dst);
if (src.s _addr == dst.s _addr) {

mac = sprint _hex(me.sll addr, me.sll halen);
return mac;
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}
send arp packet(arpsocket, src, dst, &me, &he);
mac = get cache entry(ipaddress);

if (mac == NULL) {//if we cannot figure it out, it can be in distant network
mac = get_cache_entry(ipgateway); // send frame to gateway
}

if (mac == NULL) { //0MG even getting gateways MAC failed!
mac = "ff:ff:ff:ff:ff:ff"; // As a LR broadcast the packet!
}

return mac;
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Priloha B: Vypis zdrojového kédu aplikace Tunneler.java

public class Tunneler implements IApplication, ReceiveDatalListener {

private TransmitData received = null; //data prijata z kapsle nebo z Initu
Guid initGuid = null; //guid initu

Guid sender = null; //guid odesilatele dat

//final Object lock = new Object(); //locking zatim nejde

public void main(String[] args, IApplicationAPI applicationAPI, Guid guid) {
initGuid = applicationAPI.getServerControl().getInitGuid();
PrintWriter out = applicationAPI.getStdOut(); //ziskame si vystup do stdout

try {
Guid toAddr = null; //komu posilame echo
Guid toNet = null; //do jake site
NetIdentifier tunnelEnd = null; //identifikator cile=adresa site+adresa nodu
try {
toAddr = Guid.parseGuid(args[0]); //prvnim argumentem je cilovy node

toNet = Guid.parseGuid(args[1]); //druhym je cilova sit

tunnelEnd = new NetIdentifier(toAddr, toNet); //slozime identifikator
} catch (NumberFormatException e) {

out.print(e); //muze se stat, ze se nepodari parsovat args

return;

}

while (this.received == null) {
//synchronized (lock) {
Thread.sleep(l); //notify-wait does not function because we need to write custom
classloader to reference application packages
//wait();
//}
}

if (sender.equals(initGuid)) {

//odesila init - data jdou kapsli do ciloveho uzlu

applicationAPI.addOnSendDataListener(gquid); //zaregistrovat se pro prijem dat od
kapsle

CodePkgIdent capsulePkgIdent = applicationAPI.getExecutedCodeldent(); //pro kapsli
vratime identifikaci prave bezici aplikace

applicationAPI.injectCapsule(capsulePkgIdent, tunnelEnd, received); //vlozime kapsli
do site

} else {
//data odeslala uplne jina aplikace!
return;

}

} catch (Exception e) {
out.println(e);

}
}

/**
* The capsule returns carried payload back to application
* @param sender
* @param data
*/
public void receiveData(Guid sender, TransmitData data) {
this.sender = sender;
this.received = data;
//synchronized (lock) { //receive - notify nelze
// notifyAll();
/7%
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Priloha C: Vypis zdrojového kodu kapsule TunnelerCapsule.java

public class TunnelerCapsule implements ICapsule {

public void main(ICapsuleAPI capsuleAPI) {

try {
if (!(capsuleAPI.isThisServer(capsuleAPI.getDestination()))) {

return;

}

TransmitData data = capsuleAPI.getDataload();

Packet p = new Packet("tunneler",
new String[]{
capsuleAPI.getDestination().getAddress().toString(),
capsuleAPI.getDestination().getNetwork().toString()
i
data.getData());

capsuleAPI.sendPayload(p);

capsuleAPI.finished();
return;

} catch (Exception e) {
System.out.println(e);
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