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Abstract

Active networks define a networking architecture, where a code execution is an
integral part of entire network design. In contrast to traditional networking, this
brings a whole new level of abstraction and possibilities. An active network is no
longer only a simple connection between static nodes. In active networks
applications are allowed to move from node to node the same way data do.
Developers can use this to simply deploy new protocols and capabilities in the
network. The aim of this diploma thesis is to analyze ways a code distribution
protocol can be implemented in an active network and describe the process of
implementation of such protocol in Smart Active Node (SAN) project.

Keywords: active networks, code distribution, SAN
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1. Uvod

Vyvoj pocitacovych siti, zapoCaty na konci Sedesatych let v USA statni agenturou
DARPA, ovlivnil postupné mnoho oblasti lidské cinnosti. Tento vyvoj nelze
v zadném ptipadé povazovat za ukonceny. Jednou z moznych cest k efektivnéj$im

pocitacovym sitim je pravé myslenka aktivni sité.

Cilem této prace je popsat jednu z dulezitych soucasti kazdé aktivni sité, protokol pro
distribuci kodu, jeho implementaci v projektu Smart Active Node (SAN) a ukazat

vysledky, kterych bylo dosazeno.
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2. Aktivni sit’

Tato kapitola si klade za cil popsat zaklady konceptu aktivnich siti, ukazat hlavni
rozdily mezi klasickym pfistupem a aktivnimi sitémi a zhodnotit moznosti vyuziti

aktivnich siti spolu s jejich vyhodami a nevyhodami.

2.1. Principy

Aktivni sit’ slouzi ke spojeni mezi uzly v siti a vyméné dat mezi nimi podobn¢ jako
jakakoli jina pocitacova sit’. Zakladni zménou oproti klasickym pocitacovym sitim je
to, diky cemu jsou tyto sit€é oznaCovany jako aktivni. Aktivitou je mySleno
vykonavani koédu na jednotlivych uzlech na zaklad¢ pfijatych dat, moznost
modifikovat tato data, ptipadné i chovani uzlu, a také moznost pfenosu nejen dat, ale

1 samotného kodu.

To je umoznéno diky prostfedi vytvofeném na aktivnim uzlu, které umoziiuje
vykonavani distribuovaného kodu, a déle také zptisobem pienosu dat. Jednotkou
pfenosu je tzv. kapsle. Kapsli si lze pfedstavit jako balik dat a s nimi souvisejicich
informaci. Obdobné jako paket v IP siti 1 kapsle ma zdhlavi s podobnym obsahem a
vyznamem. Zaroven je s kazdou kapsli svazan kod, ke kterému kapsle nalezi. To je
obdobou id protokolu, popi. ¢isla portu TCP/UDP, které také urcuje aplikaci. Vazbu

mezi kapsli a kodem lze realizovat dvéma zpusoby:

e Kod je ptimo soucasti kapsle — Kapsle pak tvofi samostatnou jednotku a
muze byt nezavisld na okoli. Akce definované programovym kodem
svazanym S kapsli, jsou pfenaseny jako jeji nedilna soucast. Vyhodou tohoto
pfistupu je moznost s kapsli pracovat ihned po pfijeti na uzel a odpadaji
komplikace s hledanim pozadovaného kodu. Nevyhodou je pak velikost
pfenaSenych dat, kdy kod prendseny kapsli nesmi byt neimérné veliky a
zatézovat tak prenosové kapacity.

e Kod je distribuovan jinym kandlem — Kapsle obsahuje pouze identifikator
ptislusné aplikace, a pokud maji byt na uzlu zpracovana data kapsle, je nutné

aplikaci na uzel nainstalovat nebo ziskat jinou cestou. Idealni feSeni je
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automatickd a transparentni distribuce z jiného uzlu sité, kde je jiz aplikace

nainstalovana.

Diky pouziti kapsli se tak aktivni siti kromé dat pfenasi obdobnym zpisobem i kéd a
tim je mozné flexibilné ménit funkcionalitu jednotlivych uzld podle aktudlnich

pozadavki uzivatelt.
V aktivni siti existuji dva druhy kodu:

e Aktivni aplikace — Aplikace nainstalované na uzel, at jiz samotnym
uzivatelem nebo automaticky. Aplikace spousti bud’ uzivatel, nebo se spusti
vV ramci vykonavani jiné aplikace ¢i kodu kapsle. Doba béhu se predpoklada
delsi nez u kodu kapsle (viz nize).

e Kod kapsle — VétSinou mensi rozsahem, nez aktivni aplikace (s ohledem na
Castéj$i prenos v aktivni siti). Kod je vykonavan pti zpracovani dat kapsle,

ktera ptisla na uzel.

Oba druhy kédu Ize prenédset mezi uzly a slouzi obdobné jako aplikace v klasickeé siti
K vypoétim a operacim nejriznéjsiho druhu. Zpisob vyuziti aktivnich siti je popsan

Vv nasledujici kapitole 2.2.

S vyse popsanym zplisobem pienosu a vykonavani kodu v aktivni siti vznikaji krome
novych moznosti také nové hrozby. Proto je, oproti klasickym sitim, jiz od pocatki
navrthu velmi dulezitou soucasti bezpeCnost. Mezi nejvétsi nebezpe€i patii

piedevsim:

e Podvrzeni Skodlivého kodu — Uzel poskytuje prostiedi pro béh kodu, ktery
pfichazi z ostatnich uzli a o kterém uzel neméa pfedem zadné informace.
V aktivni siti tedy musi existovat moznost, jak ovéfit ptivod kodu, omezit
ptistup z kodu ke zdrojim uzlu a ostatnimu kodu, piipadné muze uzel
dokonce sledovat vykonavani kodu a zamezit vykondvani podezielych
instrukei.

e Modifikace kapsli — Kapsle musi poskytovat mechanismus, jak ovéfit, Ze
jejich obsah nebyl zménén a Ze udavany zdroj kapsle a piislusejici aplikace

odpovida originalu.
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e Kompromitace uzlu aktivni sit¢ — Musi existovat mechanismus identifikace
jednotlivych uzli v siti a zéroven také chranén piistup k uzlim a na nich

nainstalovanym aplikacim.

2.2. MoZnosti vyuziti aktivnich siti
Aktivni sit¢ vznikly jako odpovéd na problémy a nedostatky klasickych

pocitacovych siti.

Jednim z nich je nedostatec¢na flexibilita pfi zavadéni novych sluzeb a protokolt.
Aktivni sité jsou od zaCatku zamysleny jako prostfedi pro uskutecniovani rychlé a
efektivni zmény sluzeb pfitomnych na jednotlivych uzlech sité. Tim odstranuji
nakladné a ¢asoveé narocné spravovani jednotlivych uzld, o které se v aktivnich sitich
staraji samotné aplikace. Uzly aktivni sité jsou schopné si sami zajistit pozadovanou
funkénost, kterou sta¢i nejdiive nasadit na jeden uzel a dal se jiz podle potieby
rozsifuje sama. Kromé nasazovani zcela nové funkcénosti do sit€¢ je samoziejme

stejn¢ jednoduché i upravovani stavajicich aplikaci.

Dalsi vyhodou aktivnich siti oproti sitim klasickym je moznost pieneseni zatéze
Z jednoho uzlu na jiny. Spolu s pfenosem kodu mezi uzly se samoziejmé mize
prenaSet 1 kontext dané aplikace a na cilovém uzlu miiZze vypocet pokraovat od
mista preruseni béhu aplikace na zdrojovém uzlu, nebo miize vypocet probihat

paralelné.

Decentralizovana povaha aktivnich siti je také idealni pro Casto se ménici topologie
sit€, napf. sit€ s velkym poctem mobilnich stanic (uzli). Podpora mobility je v

aktivnich sitich pfitomna jiz v od prvniho navrhu.

Z vyse uvedeného vyplyva, ze aktivni sité poskytuji velmi flexibilni infrastrukturu,
kterd se snazi uZivatele neomezovat a naopak jim umoziiuje jednoduse vyuzit
prostiedky dostupné kdekoliv v siti. Je jen na uzivatelich, jak dokaZou tyto moznosti

vyuZzit.

-10 -
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2.3. Historie

Ptesto, ze myslenka aktivnich siti neni stard, mtizeme jiz hovofit o historii aktivnich
siti a jejich vyvoji. Jako pocatek aktivnich siti jsou uvadény roky
1994 a 1995 (viz [TEN97]), kdy agentura DARPA zapocala diskuzi s odborniky o
problémech soucasnych pocitacovych siti. Od té doby vzniklo n€kolik projektt

zaméfenych na rizné oblasti vyuziti aktivnich siti.

2.3.1. Projekt ANTS
Pivodni implementace konceptu aktivnich siti. Vyuziva jazyk Java. Hlavni
nevyhodou je skoro neexistujici zabezpeceni a také vykon vysledného uzlu aktivni

sit¢. Hlavniho cile projektu, prokdzat pouzitelnost aktivnich siti, bylo

dosazeno (viz [WGT98] a [WGT99]).

2.3.2. Grade32

Grade32 je projektem Katedry informatiky a vypocetni techniky na Fakulté
aplikovanych véd Zapadoceské Univerzity v Plzni. Vznikl s Gmyslem vytvofit
prostiedi pro distribuované vypocty, ve kterém by bylo moZzné dynamicky
prerozdé€lovat zat€z mezi jednotlivymi UcCastniky vypoctu. Koncepce projektu
vychézi z myslenky aktivnich siti a nezabyval se nékterymi detaily, které je nutné pro

produkcni ¢innost aktivnich siti resit ([Rej08], str. 13).

2.3.3. PLANet

Zakladem tohoto projektu je jazyk PLAN, ktery byl navrzen specialné pro vyuZiti
v aktivnich sitich typu PLANet. Kromé standardnich klicovych slov jako definovani
datovych typii nebo pro potireby vétveni a cykli, obsahuje dalsi klicova slova primo
svdazand s pouzitim v prostredi aktivniho uzlu PLANet ([Rej08], str. 13). Slouzi
Kk popisu aplikaci, ale také pro implementaci smérovaciho algoritmu a byl vytvoren

s diirazem na bezpecnost aktivni sité.

-11 -
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2.3.4. Mobilni agenti

Historicky podobnou (paralelni) vétvi vyvoje pocitacovych siti jsou mobilni agenti.
Tato technologie si klade velmi podobné cile jako koncept aktivnich siti. Hlavnim
rozdilem je ovSem pfistup k siti samotné. Zatimco mobilni agenti vyuzivaji jiz
existujici sitové technologie (naptf. IP protokol) a nad nimi stavi dalSi vrstvu
poskytujici uzivatelim S§irSi moznosti vyuziti, aktivni sit€¢ méni celou sitovou
infrastrukturu. Cilem aktivnich siti je nasazeni nového sitového protokolu na urovni,

kde je nasazen IP protokol.

2.3.5. Ostatni

Jako dalsi projekty uvadi M. Rejda ([Rej08], str. 21)
napi. SwitchWare ([Alex98a] a [Alex98b]), CANEs (IMB99]) nebo
NetScript ([YDS96]).

2.4. Projekt SAN

SAN je implementaci uzlu aktivni sité, ktera zacala vznikat v roce 2006 na Katedre
informatiky a vypocetni techniky Fakulty aplikovanych véd Zapadoceské univerzity
V Plzni. Vychézi ze zkuSenosti vySe uvedenych projekta a jejim cilem je vytvoieni
nejen testovaci platformy pro aktivni sité, ale i vyfeSeni otazek, které zistaly
oteviené po skonceni finan¢ni podpory ze strany DARPA. Potenciondlnim cilem je
tak i skute¢né nasazeni SANU na sitova zafizeni. Pro implementaci prototypu byl
zvolen programovaci jazyk Java, Vv soucasné dobé 1 C++. Obsdhla dokumentace

prvni verze projektu je obsazena v diplomové praci Uzel aktivni sité

od M. Rejdy ([Rej08]).

-12 -
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3. Cile a motivace
Tato kapitola se zabyva tématem diplomové prace z pohledu jejiho cile. Vysvétluje a

zdiivodniyje cile, které si prace klade a jejich motivaci.

3.1. Motivace

Jak je z ptedchoziho popisu principu aktivnich siti patrné, implementace aktivni sité
se neobejde bez moznosti distribuovat mezi uzly sité kod (dale je pro kod pouzivano
také oznaceni aplikace nebo balik kodu). Tato funkcionalita je pro aktivni sité
kli¢ova a je tim, co aktivni sit’ odliSuje od siti tradi¢nich (spolu s moznosti kod
vykonavat). Je tedy bezpodmineéné nutné veénovat tomuto problému dostatecnou

pozornost.

Distribuce kodu

Distribuci kodu je proces, ktery v aktivni siti zarucuje, Ze aplikace mize byt
vykonéna na libovolném uzlu i piesto, Zze se na daném uzlu v soucasné dobé kod
aplikace nenachazi. Lze si ji zjednoduSené piedstavit jako pienos aplikace mezi
zdrojovym uzlem a cilovym uzlem s cilem umoznit vykonani aplikace na cilovém
uzlu. Distribuce kodu je tedy inicializovana potfebou vykonat kod aplikace, ktera

neni pfitomna na uzlu.

3.2. Cile prace
Cilem prace je navrhnout a implementovat vylepSeni protokolu pro distribuci kodu,
ktery umozni provadét distribuci kodu automaticky a pro uzivatele sité zcela

transparentné, bez ohledu na slozitost aplikace sestavené z programovych modult.

Lze si pfedstavit mnoho rtiznych zptsobt, jak distribuci kédu provadét. Jejich
analyze se vénuje kapitola 4. Hlavnimi cily distribuce kodu jsou spolehlivost,
efektivita a bezpecnost. Spolehlivosti se rozumi schopnost najit v siti pozadovanou
aplikaci, ptenést ji na cilovy uzel, uspé$né ji nainstalovat a spustit. Cela distribuce
kodu by méla probihat s co nejmensimi naroky na pienosové kapacity a ostatni
zdroje uzli v siti, tedy efektivné. A v neposledni fad€ musi byt pfi priib&hu distribuce

kodu zajisténa bezpecnost pfenosu a znemoznéno napt. podvrzeni jiné aplikace.

-13-
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4. Analyza
V této kapitole je popsana analyza problému, provedend pred samotnym zacatkem
implementace. Vysledkem analyzy je postup, jehoz provedenim (popsaném v

nasledujici kapitole 5) bylo dosazeno cile samotné diplomové prace (viz piedchozi

kapitolu 3.2).

4.1. Uvodni p¥ehled

Vychozim bodem analyzy byla definice distribuce kodu z kapitoly 3, vytvotena pied
zacatkem projektu. Z té¢ jasné vyplyva, ze distribuce kodu neni jednoznacné dany
proces a Ize ji navrhnout n¢kolika riznymi zptsoby. Dale budou jednotlivé odlisnosti
moznych zpisobi distribuce kodu rozebrany a bude vybran ten nejvhodnéjsi pro
projekt SAN. Posledni ¢ast kapitoly o analyze jiz opousti teorii a tykd se rozboru
dopadli implementace distribuce kodu na samotné moduly uzlu aktivni sité¢ projektu

SAN.

4.1.1. Utastnici distribuce kédu
Pfedné¢ je to cCast uzlu implementujici samotnou distribuci koédu. Jeji hlavni
povinnosti je nalezeni poZzadované aplikace a obslouZeni poZadavki na aplikace od

ostatnich uzla.

Dale je to tlozisté kodu, které aplikace poskytuje. V ném je nutné zajistit uloZeni
aplikace, jeji zpfistupnéni ostatnim komponentam uzlu a v neposledni fadé moZnost
odstranéni aplikace, protoze velikost UloZisté je omezend. Pfi odstrafiovani je nutné
dbat na to, aby nedoSlo k uplné ztraté aplikace (tzn. aplikace musi byt vzdy na

nékterém uzlu sité pfitomna).

-14 -



Distribuce kodu v aktivnich sitich

4.2. Casti procesu distribuce kédu
Distribuci kodu 1ze rozlozit na Ctyii zakladni ¢asti: inicializace, hledani zdrojového

uzlu, pienos aplikace a jeji instalace na cilovém uzlu.

4.2.1. Inicializace

Jak jiz bylo uvedeno vyse, distribuce kodu je inicializovana nepfitomnosti
pozadovaného kodu aplikace na uzlu (tzn. na uzel dorazi kapsle, obsahujici data pro
aplikaci, ktera se na uzlu nenachdazi a zaroven je potieba tato data aplikaci piedat,

nebo vykonat kéd spojeny s kapsli).

Ovsem miizeme uvazovat i o dalsi varianté, kdy se aplikace mize na uzel prenést
pted tim, nez uzel zjisti, ze ji potfebuje. Tim se uSetii nutnost odeslat z uzlu
pozadavek na aplikaci a jeji, potencidlné slozité, vyhleddvani. Jsou zde ovSem
kladeny vysSi naroky na vlastnosti implementace distribuce kédu (pokud ma
distribuce kodu probihat automaticky) a vznikd riziko omyli (mechanismus
distribuce kodu Spatné urci, zda se aplikace na uzlu jiz nachazi a aplikace se bude
pfenaset zbytené). A ani v této varianté nelze Uplné€ vynechat schopnost uzlu nalézt
pozadovanou aplikaci, protoZe se nelze s jistotou spolehnout na dodani aplikace

okolnimi uzly.

4.2.2. Nalezeni vhodného uzlu s aplikaci
Poté, co uzel zjisti, jakou aplikaci potiebuje, je nutné urcit, ktery uzel o poskytnuti
aplikace pozada. Ztoho vyplyva, ze vsiti musi také existovat kapsle, ktera

predstavuje zadost o aplikaci.

Tim se dostavame k samotnému nalezeni vhodného uzlu. Zde se nabizi vice
moznosti. Kvili charakteru aktivnich siti je takika vylouc¢eno pouZit centralizovanou
metodu s jednim uzlem (nebo né¢kolika), ktery by se o distribuci aplikaci staral.
Piijatelnou mozZnosti by bylo napf. udrZovat tabulky aplikaci pfitomnych na
jednotlivych uzlech, periodicky je mezi uzly vyménovat a tim udrzovat ve vSech
uzlech informace o aplikacich pfitomnych na ostatnich uzlech. OvSem kvuli

sloZitosti této metody se jako mnohem lepsi pro pouziti v aktivnich sitich jevi metoda

-15 -
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nezavisla na aktudlnim spojeni uzli, kdy kazdy pozadavek na aplikaci bude
obsluhovan samostatné a na zaklad€ aktudlnich informaci bude vybran nejvhodné;jsi
uzel, ktery bude o aplikaci pozadan. Protoze nelze s naprostou jistotou védét, ze
vV daném okamziku je na urCitém, nejen sousednim, uzlu aplikace pfitomna
(ptedpokladem je, Ze kazdy uzel rozhoduje samostatné o tom, jaké aplikace bude
uchovavat ve svém ulozisti), nemusi byt pozadavek na aplikaci obslouzen cilovym
uzlem, na ktery pozadavek sméfuje. Pak ovSem cilovy uzel musi provést vse
potfebné, aby zadajici uzel aplikaci obdrzel. To znamena piedevSim opétovné
nalezeni dalSiho uzlu, na kterém se aplikace s velkou pravdépodobnosti nachazi a
predani pozadavku na tento uzel. Tim vznika fetéz pozadavk, ktery by nakonec mél

dosahnout uzlu s pozadovanou aplikaci.

4.2.3. Prenos kodu

Samotny ptenos aplikace je nejvhodnéjsi provést kapsli se stejnym formatem, jako
ma kapsle pro ptenos dat, pouze misto dat bude jejim obsahem aplikace. Poté zbyva
objasnit Cinnosti, které bezprostiedn¢ pfedchazi a nasleduji za pfenosem. Ptenos
aplikace na uzel, ktery o ni pozadal, v Zadném piipadé nemusi znamenat jeji
odstranéni z uloZisté. Naopak je Zadouci ponechat na uzlu kopii aplikace pro dalsi
ptipadné pouziti. Po ptichodu kapsle s kodem aplikace na uzel je nutné ho ulozit a to
muze mit za nasledek odstranéni koédu jiné aplikace z lozisté. Po piijeti kapsle

s aplikaci na cilovém uzlu je nutné aplikaci nainstalovat a tim umoznit jeji pouzivani.

4.3. Shrnuti teorie

Vysledkem piedchozich tivah je navrh protokolu distribuce kodu, ktery bude mit
nasledujici vlastnosti: Proces je inicializovany az pii potiebé ziskat aplikaci a
distribuce aplikaci nebude probihat jindy nez na vyzadani konkrétniho uzlu. Uzel, ze
kterého je aplikace distribuovana, bude nalezen pomoci kapsle vyslané ze zdrojového
uzlu a tato kapsle bude piedavana mezi uzly az do nalezeni aplikace. Proces
distribuce kodu je znazornén na obr. 2. Hlavni odpovédnosti procesu distribuce kodu

je tedy rozhodnuti o tom, jaky uzel bude o aplikaci pozadan.
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I. Pfichod datové kapsle

[1. Odeslani ¥_//

zadosti o

aplikaci
Je pozadovana
aplikace na

uzlu?

I11. Hledani aplikace

V aktivni siti IV. Piichod Ano

kapsle s aplikaci

\ ,
-

\ 4

Zpracovani

Uzel 1

datové kapsle

w

Obr. 1.: Schéma procesu distribuce kodu
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4.4. SAN

Nasleduje popis analyzy moznosti implementace navrhovaného mechanismu
distribuce koédu v uzlu sité SAN. Distribuci kodu bylo nutné implementovat do jiz
funk¢niho prototypu uzlu. Architektura uzlu je detailné popsana v [Rej08]. Zde jen

struéné piipomenuti.

4.4.1. Architektura uzlu SAN
Zakladni moduly uzlu SAN (schéma pievzato z [Rej08]).

[ Application Space J[ Capsule Space J

L]
i

[ Scheduler H Interpret J

Code Core kKernel f Routing Security Soft
Distribution Repositary Table Manager State

[ Incoming Queue J[ Outgoing Queue J

[ Network Interfaces |
e ——————————————

[ Netwaork ]

Obr. 2.: Architektura uzlu SAN

Cely uzel tvofi vrstvu mezi samotnou siti a aplikacemi (spolu s kapslemi), béZicimi
na uzlu. Poskytuje aplikacim prosttedi pottebné pro jejich beéh a spojeni s ostatnimi

uzly aktivni sité.

Poznamka: slovo modul je dale v popisu architektury uzlu SAN pouZzivano ve smyslu
mnoziny tiid a rozhrani, kterd dohromady definuji urcitou ohranic¢enou funkcnost

uvnitf uzlu.
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Nasleduje popis jednotlivych modulti z, jejich funkci a zodpovédnosti.

e Scheduler — Zodpovida za planovani béhu aplikaci a kapsli na uzlu. Stara se o
dodrzovani piidélenych casovych kvant a priorit jednotlivych bézicich
procest. Od modulu Kernel dostava pozadavky na vykonani kédu (aplikaci
nebo kapsli), samotny koéd ziskdva z moduli Code Repository a Code
Distribution a koéd je pfedavan k vykonani modulu Interpret, ktery je timto
modulem ovladan. Obsahuje fronty kapsli a aplikaci ¢ekajicich na vykonani

a pripadné i na kod, ktery neni na uzlu nainstalovan.

e Interpret — Vykonava kod aplikaci a kapsli. Koéd mize byt uloZzen ve formatu
BSH nebo SPK balicku, ktery v obou ptipadech obsahuje zdrojovy kod

napsany v jazyce Java verze 1.5.

e Code Distribution — Vlastnostmi tohoto modulu se zabyva cela tato prace.
V pivodnim stavu projektu SAN (pifed zapocetim prace) tento modul
neexistoval a nckteré zjeho ptredpokladanych funkci vykonavaly ostatni

moduly.

e Code Repository — Zakladni funkce jsou uloZeni balicku skodem a
poskytnuti obsahu balicku ostatnim modulim (Scheduler a Code
Distribution). Bali¢ky jsou v uzlu SAN ukladany ve formé souborl a jsou

oznaceny nazvem aplikace, identifikatorem aplikace a ptisluSnou ptiponou.

e Kernel — Inicializuje uzel aktivni sit¢ SAN a zodpovida za propojeni jeho
jednotlivych moduld. Poskytuje sluzby jako odeslani kapsle a spuSténi

aplikace (ve spolupréci s ostatnimi moduly).

¢ Routing Table — Modul slouzi k ziskavani smérovacich informaci pro posilani
kapsli. Smérovacimi informacemi se rozumi adresa rozhrani nésledujiciho

uzlu v cesté k cilovému uzlu a adresa vystupniho rozhrani na tomto uzlu.

e Security Manager — Modul ma za tkol poskytovat sluzby spojené se
zabezpecenim uzlu, od pfistupu uvzivateld kuzlu az po kontrolovani

vykonavani jednotlivych aplikaci.
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e Soft State — Slouzi aplikacim, bézicim na uzlu, k uchovani dat na ptechodnou

dobu. Spolupracuje pouze s modulem Application Space.

e Incoming Queue — Tvoii misto pro vSechny piichozi kapsle z Network
Interfaces. Odsud jsou pfedany do modulu Code Manager v piipadé kapsli

s aplikacemi nebo modulu Scheduler, pokud se jedna o datové kapsle.

e Qutgoing Queue — Slouzi jako ulozisté kapsli, které odchazi z uzlu. O piidani
kapsli do Outgoing Queue se stara modul Kernel. Na zakladé adres
obsazenych v kapsli jsou pak odesilany pfislusnymi sitovymi rozhranimi na

sousedni uzly.

e Network Interfaces — Tento modul oddéluje samotny uzel aktivni sité od
implementace sité. V projektu SAN je v soucasné dobé siti pouZitou pro
komunikaci mezi uzly klasicka IP sit. Ostatni moduly jsou diky této vrstvé

nezavislé na typu sit¢.

e Application Space — Tento modul poskytuje prostor pro béh aplikaci.
Aplikace mohou vyuzivat pfedem definovanych sluzeb uzlu. Mezi tyto
sluzby patii pfedevs§im: spuSténi dalsi aplikace; ¢ekani na ukonceni jiné
aplikace; ziskani konzolového vstupu a vystupu; piistup k Soft State;

odeslani kapsle.

e Capsule Space — Obdoba Application Space, ovsem poskytuje sluzby uzlu
bézicim kapslim. Sluzby: identifikace uzlu, na kterém se kapsle nachazi;
odeslani dalsi kapsle; pfedani dat aplikaci ptisluSejici ke kapsli; ziskani
identifikace zdrojového a cilového uzlu kapsle; ziskani identifikace aplikace,
pro kterou je kapsle urcena; pfistup k Soft State; ukonceni dalsiho

vykonavani této kapsle v aktivni siti.

Z obr. 2 je dobfe patrné, ze modul distribuce kodu je jednim z klicovych prvka

celého uzlu.
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4.4.2. Zmény v modulech nutné k implementaci distribuce kédu

e Scheduler — Zadné zasadni zmény nebudou nutné.
e Interpret — Zadné zasadni zmény nebudou nutné.

e Code Repository — Modul, ktery si vyzadal nejrozsahlejsi zmény. Je nutné
zajistit moznost odstranéni aplikace z ulozist¢ pii pfichodu nové aplikace
z divodu omezeni velikosti tlozisté a zaroven uchovavat aplikaci po dobu,
kdy je nutné potteba. Po ptichodu datové kapsle, jejiz kod je tfeba vykonat,
na uzel, je nejprve zjisténo, zda je potiebna aplikace v ulozisti ptitomna a
kapsle je zafazena do fronty kapsli ¢ekajicich na kod, nebo ptimo do fronty
kapsli cekajicich na vykonani. V obou piipadech musi modul Code
Repository zajistit, aby aplikace nebyla odstranéna mezi tim, kdy byla jeji
pfitomnost potvrzena a vykonanim kapsle. Dale je nutné upravit stavajici
strukturu Code Repository a zpusob uloZeni aplikaci tak, aby byla zajiSténa

bezpecnost z hlediska soucasného ptistupu ostatnich moduli k ulozisti.

e Kernel — Zde je nutné piehodnotit rozsah zodpovédnosti a pravomoci modulu,
protoze nékteré z nich budou pfesunuty do nové vytvoreného modulu Code

Distribution.
e Routing Table — Zadné zasadni zmény nebudou nutné.
e Security Manager — Zadné zasadni zmény nebudou nutné.
e Soft State — Zadné zasadni zmény nebudou nutné.

e Incoming Queue — O akcich provedenych s pfichozimi kapslemi nové
rozhoduje modul Code Distribution. Bude mozné kapsli pfimo odeslat na
nasledujici uzel na jeji cesté, bez nutnosti ukladat ji do fronty k vykonéani na
uzlu (pokud se jedna o kapsli zadosti o aplikaci a aplikace se na uzlu

nenachazi).

e Qutgoing Queue — Do Outgoing Queue bude moci kapsle piidavat pouze

modul Kernel. Tim bude zajisténa vyssi kontrola nad odesilanymi kapslemi.
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Zdrojem kapsli budou moduly Kernel (kapsle vzniklé¢ za béhu aplikaci),
Code Distribution (kapsle s zadosti o aplikace a kapsle obsahujici aplikace
jako odpovéd’ na zadost) a modul Interpret (kapsle predstavujici vysledek

behu jiné kapsle).
o Network Interfaces — Zadné zasadni zmény nebudou nutné.
e Application Space — Zadné zasadni zmény nebudou nutné.
e Capsule Space — Zadné zasadni zmény nebudou nutné.

Nové moduly:

e Code Distribution — Modul bude obsahovat snadno zaménitelnou ¢ast
nazvanou Strategie distribuce kdédu a obecnou ¢ast pro podporu téchto

strategii.

e Traffic Logger — Cilem modulu je shromazd’ovani a zpfistupnéni informaci o

kapslich, které uzlem prochazi. Konkrétné se bude jednat o tyto sledované

hodnoty:

— Pocet ptichozich a odeslanych kapsli jednotlivych typt (datové kapsle,
kapsle pfenasejici aplikace a kapsle s Zadosti o aplikaci) rozdé€leny
podle uzld, ze kterych kapsle prisli, resp. na které smérovaly.

— ldentifikace uzld, ze kterych ptichazeji kapsle s aplikacemi a na které

byly kapsle s aplikacemi odeslany, rozdélené podle aplikaci.

Data budou pouzita k rozhodovani strategie distribuce kodu a také pro méteni

jeji efektivity a budou zaznamenavana pro kazdou proslou kapsli.
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4.4.3. Kapsle

Jak jiz bylo popséno v kapitole 2, aktivni sit’ funguje na principu pienosu kapsli,

které tvoii obdobu pakett z tradi¢nich IP siti. Kazda kapsle obsahuje:

Identifikator aplikace (baliku kodu), ktery k ni ptislusi.

Adresy ¢tyt sitovych rozhrani: zdrojového, cilového a ptedchoziho spolu
s nasledujicim (vzhledem k soucasné poloze kapsle).

Indikator, zda se ma kod kapsle spustit na kazdém uzlu, kterym kapsle
prochazi, nebo pouze na cilovém. Tato funkcnost bude v praci nové
implementovana, piivodni stav je vykonani kapsle na kazdém z navstivenych
uzla.

Samotna data. V prostoru pro data lze ptenasSet misto dat i balik kodu a tim ho

distribuovat.

V projektu SAN existuji tfi typy kapsli:

Datova — Kapsle prenésejici data a na spustitelny kéd se odkazuji pomoci
jeho identifikatoru.

PrenaSejici aplikaci — SlouZi k distribuci aplikaci mezi uzly aktivni sité.
Kapsle s aplikaci nemtize obsahovat data urcena pro tuto aplikaci (a naopak,
datova kapsle neobsahuje aktivni kod). Je soucasti protokolu distribuce kodu.
Zadost o aplikaci — Kapsle neobsahujici zadna data ani aplikaci, pouze je
nastaven piiznak a identifikator aplikace, ke které kapsle pftislusi, urcuje, o

jakou aplikaci je Zadano. Je soucasti protokolu distribuce kodu.

4.4.4. Code Distribution

Modul Code Distribution se do procesu zpracovani kapsle na uzlu zapoji hned na

pocatku po jejim pfijeti. Jeho pravomoci bude rozhodnout, zda kapsli umistit do

Incoming Queue a tim ji zpfistupnit zbytku uzlu, ¢i nikoli. Poté, co kapsle bude

(nebo nebude) predana do Incoming Queue, bude znovu poskytnuta modulu Code

Distribution. Jeho zodpovédnosti bude se o kapsli postarat, pokud nebyla pfidana

k dalsimu zpracovani.
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Modul bude také poskytovat sluzbu nalezeni aplikace, resp. odeslani kapsle s Zadosti
0 aplikaci. Stim souvisi nalezeni nejvhodnéj$iho uzlu, na kterém je s nejvétsi

pravdépodobnosti aplikace ulozena.

Dalsi funkci tohoto modulu bude odeslani aplikace uzlu na zéklad¢ kapsle s zadosti o
aplikaci. Zde se nemusi jednat o doslovné odeslani aplikace, ale také o pokraCovani

Vv hledéni této aplikace na dalSich uzlech.

4.4.5. Strategie

Nedilnou soucasti modulu Code Distribution bude jiz zmiflovana strategie (viz
kapitolu 4.4.1). Strategie bude vytvofena jako snadno zaménitelna, s jasné
definovanym rozhranim a bude to pravé tato cast, kterd bude provadét vSechna
rozhodnuti. Proto, aby bylo mozné méfit vysledky strategie, budou vytvoteny dveé

rizné implementace, jejichz vysledky budou navzajem porovnany.

Prvni strategie bude simulovat piivodni implementaci distribuce kodu, samoziejmé
s ptihlédnutim k tomu, Ze jeji vlastnosti nelze naprosto piesné kopirovat, protoZe se
zmeéni vlastnosti mnoha modull tvoficich uzel SAN. Druha strategie bude vytvoiena
na zékladé¢ provedené analyzy a bude plné¢ vyuzivat vSech novych moznosti

zptistupnénych nové implementovanou funkénosti.

Strategie ¢. 1 — puvodni

Tato strategie kopiruje piivodni zpusob distribuce kodu. Pfidano je rozhodovéni
pomoci modulu Traffic Logger (v pfipadé nutnosti poslat Zadost o aplikaci jako
reakci na jinou pfedchozi zadost), ktery nebyl predtim k dispozici. Pokud by nebyl
pouzit, hrozilo by, ze n€které zadosti o aplikace by nebyly obslouzeny viibec a tyto
aplikace by pak neukoncily sviij béh korektné. Z diivodu testovani je lepsi se tomuto
nebezpec¢i vyhnout, protoze podobna chyba v distribuci kodu se Spatné signalizuje a
je tézké ji rozeznat od mnohem vaznéjSich chyb, se kterymi neni pfedem pocitano.
Nasleduje popis chovani této strategie ve Ctyfech zakladnich situacich, které strategie

musi fesit.
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Kapsle predané uzlu ke zpracovani:

Kapsle bude pfeddna modulu Incoming Queue, pouze pokud je tento uzel jejim
cilovym uzlem anebo pokud se nejedna o cilovy uzel, ale kod kapsle se ma vykonat

na kazdém uzlu, kterym prochazi a jedna se o datovou kapsli.
Zpracovani kapsle samotnou strategii:

Pokud je kapsle pfeddna modulu Incoming Queue, strategie sni jiz nic dale
neprovadi. V pitipadég, Ze se jednd o zadost o aplikaci, kterd sméfuje na tento uzel, je
zadost obslouzena (viz oddil Odpovéd na zadost o aplikaci). V ostatnich ptipadech je

kapsle poslana dale svym smérem.
Vyhledani uzlu s aplikaci:

Uzel, na ktery bude poslana zadost o aplikaci v pfipadé, Zze se na tomto uzlu
pozadovana aplikace nenachazi, je jednoduse uzel, ze kterého piisla kapsle, ktera

zpusobila potiebu aplikaci ziskat.
Odpovéd’ na Zadost o aplikaci:

Pokud se na uzlu aplikace nachazi, je odeslana kapsli na uzel, ktery o ni pozadal.
V opac¢ném piipadé je odeslana kapsle s zZadosti o aplikaci na uzel, ktery je ur¢en

modulem Traffic Logger jako nejvhodné;si.

L. Odeslani kapsle. 1. Aplikace pro kapsli
(o) ,  chybi.
—— — — —
< (=)
IV. Dalsi zadost, pokud I1I. Zadost o aplikaci na
aplikace chybi. zdrojovy uzel.

Obr. 3.: Princip ptivodni strategie distribuce kodu

-25 -



Distribuce kodu v aktivnich sitich

Na obr. 3 je zobrazeno odeslani datové kapsle (oznacené pismenem D) z uzlu 2 na
uzel 4, na kterém se ovSem pozadovana aplikace nenachazi (kroky I. a IL.). V aktivni
siti je pouzita puvodni strategie distribuce kodu a proto uzel 4 posild Zzadost o
aplikaci (R1) na uzel 2 (krok III.). Ten, pokud aplikaci nema k dispozici, mize
pokracovat odeslanim dal$i zadosti (R2, krok 1V.).

Strategie ¢. 2 — nové vytvorend
Strategie je vysledkem analyzy popsané vySe. Nasleduje popis chovani strategie

Vv jednotlivych situacich.
Kapsle piredané uzlu ke zpracovani:

Modulu Incoming Queue (a tim i celému uzlu) budou predany datové kapsle, které se
maji vykonavat na kazdém uzlu. Stejné¢ tak vSechny kapsle, které prenasi aplikace
(aby aplikace mohla byt ulozena do ulozisté) a kapsle, pro nézZ je tento uzel jejich
cilovy. Kazdy pozadavek na aplikaci bude oSetfen piimo strategii distribuce kodu a

nebude ptedan uzlu.
Zpracovani kapsle samotnou strategii:

Kapsle s aplikaci, které nejsou urcené pro tento uzel, a pfesto jsou piedany modulu
Incomming Queue, jsou pfeposlany dal smérem k cilovému uzlu. Zadosti o aplikaci
jsou obslouzeny v modulu této strategie (viz niZe), ostatni kapsle jsou také

preposlany dal smérem k cilovému uzlu.
Vyhledani uzlu s aplikaci:

Zadost o aplikaci je poslana sousednimu uzlu, ze kterého kapsle s daty pfisla.
Namisto zdrojového uzlu u predchozi strategie se jednd o piedchozi uzel na cesté

kapsle na tento uzel.
Odpovéd’ na zadost o aplikaci:

Aplikace je odeslana pfimo z tohoto uzlu pokud se nachdzi v lozisti. V opacném

ptipad¢ je vytvoiena novéa zadost o aplikaci a jako jeji zdrojovy uzel je uveden
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puvodni zdrojovy uzel ptedchozi zadosti (aplikace se tak nebude posilat na tento
uzel, ale skute¢né na ten, ktery o aplikaci ptivodné¢ zadal). Cil nové zadosti se vybere
na zakladé dat o kapslich se stejnou aplikaci (nebo alesponl kapslich s daty ur¢enych

pro aplikaci), které jiz diive prosly uzlem.

L. Odeslani kapsle. I1. Aplikace pro kapsli

(o) ,  chybi.

5
uzel 1 uzel 2 uzel 3 uzel 4

IV. Dalsi zadost, pokud III. Zadost o aplikaci na
aplikace chybi. néktery ze sousednich
uzld.

Obr. 4.: Princip nov¢ vytvoiené strategie distribuce kodu

Na obr. 4 je zobrazeno odeslani datové kapsle (oznacené pismenem D) z uzlu 2 na
uzel 4, na kterém se ovSem poZadovana aplikace nenachazi (kroky I. a II.). V aktivni
siti je pouZita nova strategie distribuce kodu a proto uzel 4 posila zadost o aplikaci
(R1) na sousedni uzel 3 (krok Il1.). Ten, pokud aplikaci nema k dispozici, mize
pokracovat odeslanim dalsi zadosti (R2, krok IV.). Nova strategie je spekulativni (na
uzlu 3 kod byt nemusi), piesto dosahuje lepsich vysledku, nez ptvodni strategie (viz
kapitolu 6).

4.5. Méreni vysledki

Vysledkem prace by méla byt spolehlivd a efektivni metoda distribuce kodu.
K zhodnoceni téchto parametri bude nutné vytvofit testovaci prostredi (aktivni sit’) a
aplikace, které se budou v siti distribuovat. Zarovein bude nutné ptizptsobit vystupy
aplikaci a i1 samotného uzlu tak, aby bylo mozné sledovat parametry dilezité pro

kontrolu a hodnoceni mechanismu distribuce kodu.
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Hlavnim sledovanym parametrem bude pocet kapsli s zaddosti o aplikaci, které
nemohly byt obslouzeny na uzlu a museli byt pfeposlany na jiny uzel. Tento pocet
bude sledovan, protoze ukazuje, kolikrat byla zadost o aplikaci posldna na uzel, na
kterém se aplikace nenachazi a tim padem zbyte¢né. Jako dalsi se bude samoziejmée

sledovat pocet samotnych odeslanych aplikaci.

Vysledky prace budou porovnany se stavem pied jeji implementaci, kdy byla v uzlu
SAN distribuce kodu feSena velmi jednoduchym, piimocarym a v dasledku
nespolehlivym zplisobem (napf. pokud zadost o aplikaci neuspéla na cilovém uzlu,
V plivodni strategii by jiz nenasledovaly zadné dalsi kroky a pozadovana aplikace by
nikdy nebyla nalezena). Ten simuluje implementace strategie distribuce kodu

oznacovana jako pavodni.

4.6. Oblasti, které prace nezahrnuje
Vybrané problémy souvisejici s touto problematikou, jenz nejsou jesté v projektu

SAN pln¢ vyteSeny, distribuci koédu ovliviiuji, ale na které se prace nevztahuje.

Prace nefeSi nalezeni aplikace, pokud je spusténa piimo samotnym uZivatelem.
V takovém piipadé se predpoklada, Ze uzivatel bude moci aplikaci na uzel pied jejim
spuSténim nainstalovat. Prace se zaméfuje se pouze na pozadavky na spusténi

aplikaci v dusledku pfichodu kapsle na uzel.

V této praci je kladen diraz predevSim na spolehlivost a efektivitu protokolu
distribuce kodu. Bezpecnost bude feSena az s celkovou bezpe€nostni koncepci uzlu

aktivni sit€¢ SAN v ramci dalSich projektt.
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5. ReSeni (Programatorska dokumentace)

Tato kapitola popisuje samotnou implementaci prace, ktera vychazi z analyzy
v kapitole 4. Jsou zde popsany konkrétni algoritmy a prostiedky pouzité pfi
implementaci. Pro kod, ktery je distribuovan mezi uzly a tvoii aplikace a kod kapsli

jsou dale pouzivana dvé oznaceni: balik kodu a aplikace.

5.1. Implementace uzlu SAN

Distribuce kodu je implementovana v ramci projektu SAN. Pro celkovy teoreticky
ptehled viz kapitolu 4. Zde je uveden souhrn informaci o implementaci uzlu SAN
dialezitych z pohledu programatora pro pochopeni dalSich kapitol (ale také vhodny

napf. pfi ptipadném rozsifovani a vytvareni nové funkénosti uzlu).

Cely projekt je od zacatku programovany v jazyce Java. Tim jsou dand jasna

pravidla, moznosti i omezeni.
Detailn¢j$i pohled na implementaci modulti popsanych teoreticky v kapitole 4.4:

e Scheduler — Balik san.core, tfida Scheduler. Ve tfech vlaknech se stara o
pofadi a nacasovani spusténi aplikaci a kapsli. Jmenovité jde o vldkno
applicationsSchedulerThread pro aplikace, které se nachazi ve fronté
waitingApplications ve form¢ instanci t¥idy Process. Druhym
vlaknem je capsulesSchedulerThread starajici se o planovani kapsli
z fronty waitingCapsules. Ob¢ tato vlakna pro kapsle i aplikace vytvari
instance tfid implementujicich rozhrani IInterpreter, které¢ ptedstavuji
interpret daného koédu a umozniuji jeho interpretaci sledovat a ovladat.
Poslednim vldknem je capsulesPreparationThread, které cekd na
ptichozi kapsle zfronty IncomingQueue. V pfipadé, ze pro kapsle je
v uloziS§ti CodeRepository piislusnd aplikace, vytvofi instanci
ProcessCapsule, pfifadi ji danou kapsli (instanci TransmitCapsule) a
aplikaci (ve formé CodePackage) a zafadi tento objekt do fronty
waitingCapsules. V pfipadé, Ze pro kapsli neni aplikace pfitomna, je

pfidana do fronty capsulesWaitingForCode a ndsleduje volani metody
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Repository.tryToSendNextRequestForApp (), které ma za ukol

poslat dalsi pozadavek na aplikaci (pozadavky se fadi ve front¢).

e Interpret — Balik san.interpreter, tfida InterpretManager, rozhrani
IInterpreter a tfidy které jej implementuji. InterpretManager ma za
ukol pro dany CodePackage vytvorit instanci interpretru, ktera bude
umoziovat koéd, predstavovany instanci CodePackage, interpretovat.
V soucasné dob¢ jsou v projektu SAN pfitomny dva interpretry, jeden pro
baliky kodu typu BeanShell a druhy pro baliky typu SAN Package. Vice o
t&chto balicich v popisu modulu Code Repository. Rizeni béhu koédu ma na
starosti modul Scheduler.

e Code Repository — Balik san.applicationRepository, tiidy
Repository, CodePackage, CodePackageSymLink, SanCodePkg,
BshCodePkg a rozhrani IRepository. Tento modul byl v prabéhu
implementace prace vyrazné zménén, zde jsou proto uvedeny jen obecné
informace, které i po vytvofeni modulu Code Distribution a snim
souvisejicich zmén zustaly v platnosti. Hlavnim posldanim modulu je
ukladani kodu (aplikaci). Kazdy balik kodu je uloZzen ve formé souboru na
pevném disku. Jméno adresare s témito soubory urcuje v tfidé Repository
proménnad repositoryDir. Soubor skodem je zip archiv s piesné danou
strukturou (podobnou archivu jar). Je reprezentovan tfidou CodePackage.
Jeji dvé podtfidy, BshCodePackage a SanCodePackage, umoziuji
pfistupovat k obsahu souborti obou vyse zmifiovanych druhii balikt (a ziskat
tak jméno baliku, obsah tfidy s metodou main ve formé instance
InputStream, obsah dalSich tfid u baliku, hodnoty konstant definovanych
Vv manifestu baliku atd.). Pomocnou tfidou, ktera také reprezentuje soubor s
balikem koédu je CodePackageSymLink. Tato tfida uchovava informace
jako cas vytvofeni baliku, identifikaci (vytvofenou pomoci hashovani
funkce, reprezentovanou tfidou CodePackageIdent) a hlavné pocet
otevieni baliku, tzn. kolikrdt je v soucasné dob& kod z baliku pouzivan
k vykonani kapsle nebo aplikace. Balik s kddem se samoziejmé nesmi

z Ulozisté odstranit, pokud je pouzivan.
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e Kernel — Balik san.core, tiida Kernel. Tiida Kernel obsahuje metodu
main a slouzi tak ke spusténi celého uzlu. Parametrem spusténi mize byt
jméno souboru s nastavenim, ktery je detailné popsan v piiloze A (pokud
neni zadan, pouzije se vychozi hodnota ,settings.xml‘). Po spusténi je
vytvoiena instance tfidy Kernel, ktera ve svém konstruktoru inicializuje
vSechny ostatni tfidy modull popisovanych v tomto seznamu a zajisti jejich
vzajemnou provazanost. Poté je nacteno nastaveni ze souboru a podle né&j
jsou vytvorena rozhrani pro komunikaci s ostatnimi uzly, nastaveny
smérovaci informace v modulu Routing Table a cesta k adresafi, ktery slouzi
jako ulozisté¢ koédu. V prubchu inicializace jsou jednotlivé moduly také
spustény (vétSina je tvofena samostatnymi vlakny) a proto je po skonceni
konstruktoru tfidy Kernel cely uzel jiz bézici a pfipraveny spolupracovat
s ostatnimi uzly v aktivni siti. Béhem inicializace instance tfidy kKernel je
také vytvofen jednoduchy webovy server, ktery umoziuje pichlednym
zpusobem zobrazovat dilezité informace o béhu uzlu (vice v kapitole 5.3.2

Vv Casti Zobrazeni statistiky kapsli a aplikaci a v pfiloze A).

e Routing Table — Balik san.routing, tfidy Router, RoutingTable,
RoutingRecord a rozhrani IRouting, IRoutingTableControl. Ttida
Routingtable slouzi k ukladdani smérovacich informaci, které se pouzivaji
pii  odesilani  kapsli. = Informace  jsou  wulozené ve  tvaru
Map<NetIdentifier, SortedSet<RoutingRecord>>.
NetIdentifier jednozan¢n€ urCuje rozhrani cilového uzlu (tvofi ho
dvojice 16 byt dlouhych identifikatori Guid: €islo rozhrani a ¢islo site),
RoutingRecord potom urcuje, jaké je ndasledujici rozhrani (a tim 1
nasledujici uzel) na cesté¢ smérem k cilovému rozhrani a jaké rozhrani
lokadlniho uzlu bude pouzito jako odchozi (kazdému zaznamu
RoutingRecord je mozné ptifadit vahu, podle jeho vlastnosti a na zéklade
této vahy jsou potom fazeny a vybirany, pokud k jednou cilovému uzlu
existuje vice zdznamil). Takto jsou uloZeny cesty k rozhranim ostatnich uzla
nactené ze souboru s nastavenim. Instance tfidy Router obsahuje instanci

RoutingTable a kromé toho umoznuje ziskat vychozi cestu zuzlu
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(ulozena také v souboru s nastavenim), ktera se pouziva v piipadé, ze o
pozadovaném smeéru nejsou v RoutingTable ulozené zadné informace.
Tiida Router také poskytuje informace o rozhranich ostatnich uzla, ktera

jsou pfimo spojena s rozhranimi tohoto uzlu.

e Soft State — Balik san.softstate, tiidy SoftState a TimedObject.
Tfida Softstate umoznuje aplikacim pomoci svych metod ukladat na
omezenou dobu libovolné objekty. Ty jsou ulozeny v instancich tfidy
TimedObject, ktera ke kazdému objektu vyzaduje také zadani Casu, po
ktery je objekt platny. Ulozené objekty jsou pravidelné kontrolovany a

odstrafiovany.

e Incoming Queue — Balik san.incomingQueue, tfida IncomingQueue,
rozhrani ITPastReceiving. Tfida IncomingQueue pfedstavuje misto pro
pfichozi kapsle. Implementuje rozhrani IPastRecieving, které ji
umoznuje se registrovat jako posluchac u tfid, které dédi od NetListener a
upozornuji na ptichozi kapsle. Tyto tfidy jsou pfimo zodpovédné za spojeni
mistniho sitového rozhrani s rozhranim na sousednim uzlu a staraji se o
pfijem kapsli (jednomu lokélnimu sitovému rozhrani odpovidd jedna
instance NetLister). Kazda kapsle je reprezentovana objektem tiidy
TransmitCapsule. Ten obsahuje pfedevSim samotna data, pienaSena
kapsli (instance tfidy TransmitData, V podstaté pole bytl). Déle pak

TransmitCapsule Obsahuje:

— identifikaci Ctyf sitovych rohrani (NetIdentifier): zdrojové
(atribut src), cilové (dest), pfedchozi (prev) a nasledujici (next)

— atribut hash typu CodePkglIdent, ktery urcuje, k jaké aplikaci
kapsle ptislusi

— boolean atributy urcujici, zda jde o kapsli prenasejici aplikaci nebo
je zadosti o aplikaci (pokud maji oba hodnotu false, jedna se o
kapsli pfenasejici data) a zda se ma kod kapsle vykonat na vSech
uzlech, kterymi prochazi, nebo pouze na cilovém (atribut

executeContinuously).
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Poté, co nckteré¢ ze sitovych rozhrani pfijme kapsli, je piedana
IncomingQueue. Zde miZze byt zafazena do jedné z front dataCapsules a
programCapsules (obé typu Queue<TransmitCapsule>), podle jejiho
obsahu. O tom rozhoduje metoda shouldCapsuleBeStoredInQueue Z€
tiidy, ktera dédi od CodeDistributionStrategy (kapsle szadosti o
aplikaci jsou obslouzeny piimo v CodeDistributionStrategy a nejsou
ukladany do fronty). Po zatazeni kapsle do fronty je opét pfedana modulu
Code Distribution k dalsimu moznému zpracovani. Z obou front jsou pak

kapsle vyzvedavany modulem Scheduler.

e Qutgoing Queue — Balik san.outgoingQueue, tfida OutgoingQueue. Jak
je patrné znazvu, jedna se o opak IncommingQueue. Instance tfidy
OutgoingQueue slouzi ke shromazd’'ovani kapsli, které¢ maji byt odeslany
Z uzlu. Odesilani se déje pomoci instanci tfidy Netout, kterd predstavuje
spojeni mezi lokdlnim sitovym rozhranim a rozhranim na sousednim uzlu,
podobné jako NetListener, ovSem v pfipadé NetOut se jedna o odesilani
kapsli a tim padem o spojeni smérem z lokdlniho uzlu na sousedni. Kapsle
nejsou nijak rozd€lovany podle typu, vSechny jsou odesilany stejnym
zpusobem (serializace objektu TransmitCapsule a jeho poslani skrz

socket).
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e Network Interfaces — Balik san.networkInterfaces, nejdulezitéjsi tiidy:
ConnectionSolver, ConnectionSolverManager, IncomingPacket,
NetInterface, NetOut, RemotelInterface, TcpConnection,
TcpListener, TcpOut, UdpConnection, UdpListener, UdpOut,
pro vytvoreni a obsluhu spojeni mezi uzly. Na zacatku vytvareni spojeni je
metoda findNeighbours () ze tiidy NetInterface, ktera je periodicky
volana. V duasledku toho je odesilan inicializa¢ni packet na multicast adresu
(a port) uvedenou v souboru snastavenim u daného sitového rozhrani.
Packet obsahuje hlavicku (obecné informace), identifikaci lokalniho
sitového rozhrani (Cislo rozhrani a Cislo sit¢), lokalni multicast port a metodu
spojeni, kterou je rozhrani schopno akceptovat (TCP nebo UDP). Pti spravné
konfiguraci na stejné multicast adrese posloucha také sitové rozhrani
vedlejsitho uzlu a po vymeéné inicializacnich paketd jsou pro spojeni
lokdlntho a vzdaleného sitového rozhrani vytvofeny instance

ConnectionSolverManager, NetLister aNetOutfp.

e Application Space — Baliky san.application a san.core, rozhrani
IApplication, IApplicationAPI, tfida ProcessApplication.
Rozhrani IApplication musi byt implementovano kazdou aplikaci, ktera
je urCena pro aktivni sit’ uzli SAN. Definuje jen jedinou metodu, main, ktera
umoziuje spusténi aplikace. Pii spusSténi je pak aplikaci piedan jako
parametr objekt typu IApplicationAPI, ktery slouzi aplikaci jako
pfistupovy bod pro vyuzivani sluzeb uzlu. Mezi zakladni sluzby patii pfedani
dat aplikaci pomoci mechanismu registrovani aplikace jako posluchace u
uzlu metodou addonSendDatalListener. Tim je umoznéno napi. poslani
dat z kapsle, ktera dorazila na uzel, ptislusné aplikaci ke zpracovani. Dalsimi
sluzbami v rozhrani IApplicationAPI jsou odesldni kapsle (metoda
injectCapsule), ptistup k modulu Soft State (metoda getSoftState),
¢ekani na skonceni jinych aplikaci (waitForApplication), nebo pfistup

ke konzolovému vstupu a vystupu uzlu (getStdIn, getStdOut). Rozhrani
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IApplicationAPI je implementovano tfidou ProcessApplication,

ktera piedstavuje jednu bézici aplikaci na uzlu.

R IApplicationAPI

~
R

N\
~N

IApplication bézici kod aplikace

uzel SAN

Obr. 5.: Komunikace mezi uzlem a bézici aplikaci
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e Capsule Space — Baliky san.application a san.core, rozhrani
ICapsule, ICapsuleAPI, tiida ProcessCapsule. Rozhrani ICapsule
je implementovano kazdou tfidou ptedstavujici kod kapsle. Tento kod se
nepfenasi v datovych kapslich v aktivni siti, ale je distribuovéan stejné jako
aplikace ve zvlastnich kapslich z uzlu na uzel. Datové kapsle obsahuji pouze
data a identifikaci aplikace. Pro kazdou kapsli je pak na uzlu (pokud se na
ném ma vykonat) vytvofena instance prfislusné tfidy implementujici
ICapsule. Tomuto objektu je jako parametr piedana instance tfidy
PorcessCapsule, kterd implementuje ICapsuleAPI a umoziuje kapsli
pristupovat k sluzbam uzlu. Mezi né patii: piistup k datiim kapsle (metoda
getDataLoad), ziskani identifikatoru zdrojového rozhrani (getSource),
ziskani a nastaveni cilového rozhrani kapsle, oznameni o ukonceni cesty
kapsle (kapsle nemé bat posilana dale, metoda finished), odeslani nové

kapsle a predani dat aplikaci.

N
N

uzel SAN ICapsuleAPI

s datovou
kapsli 40 @

@)

ICapsule

bézici kod kapsule

Obr. 6.: Komunikace mezi uzlem a bézicim kédem kapsle
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5.2. Pozadavky na implementaci distribuce kédu
Distribuce kodu je jednim z moduld uzlu SAN, proto je pfirozené naprogramovana
vjazyce Java. Krom¢ nalezeni algoritmu distribuce koédu, je samoziejmé

pozadavkem 1 jeho efektivni implementace.

5.3.Nové a upravené moduly uzlu SAN
Zde je popsana implementace modulit nové vytvotfenych, anebo zménénych, béhem

vytvareni protokolu pro distribuci kodu.

5.3.1. Ulozisté kédu

V kapitole 5.1 byla popsany hlavni principy ukladani kodu na uzlu (modul Code
Repository). Zptsoby ulozeni kodu se béhem implementace nezménily (kod je
ulozen v souboru na pevném disku, v uzlu SAN je reprezentovan instancemi tfidy
CodePackage, ktera dale kazda obsahuje instanci CodePackageSymlink).
Zménily se ovSem zplsoby =zachazeni stakto ulozenym kodem. Ty jsou

implementovany ve tfidé Repository z baliku san.applicationRepository

Hlavni zménou je moznost balik kodu z tlozisté odstranit. Déje se tak automaticky,
pokud hrozi, Ze bude pfekro¢ena nastavend maximalni kapacita ulozisté. UlozZeny
kod ale musi byt ochranén pfed smazanim po celou dobu, po kterou je pouzivan.
Hlavnim prosttedkem zde je celo¢iselnd proménnd numberOfOpens ve tfidé
CodePackageSymLink, kterda urCuje, kolikrat je dany balik v soucasné dobé
pouzivan (muze bézet vice instanci stejné aplikace nebo kapsle soucasné). Piirozené
nejsou odstranovany baliky, které maji hodnotu této proménné vétsi nez nula.
S baliky kédu pracuji tiidy Scheduler (spusténi kédu kapsle) a Kernel (spusténi
aplikace wuzivatelem nebo jinou aplikaci). Pfistupuji knim pomoci metod
getCodePkg S parametrem jméno aplikace (fetézec) nebo identifikator aplikace
(typu CodePkgIdent). Pravé vtéchto metodich je zvySovano (islo
numberOfOpens U instanci CodePackageSymLink odpovidajiciho baliku kodu.
Toto ¢islo se pfirozené snizuje po ukonceni vykonavani kodu aplikace nebo kapsle.

K indikaci ukonceni vykondvani slouzi metoda
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dontProtectAppFromDeleteAnyLonger tfidy Repository, kterd snizuje praveé

hodnotu proménné numberOfOpens.

Ovsem balik kodu nesmi byt odstranén ani v piipadé, kdy je dopraven kapsli na uzel,
je ulozen do tulozisté¢ a interpretace kodu kapsle, které ho vyzadala, jesté nezacala
(kapsle jsou tazeny do fronty, kde ¢ekaji na interpretaci a pocet soucasné bézicich
kapsli je samoziejmé také omezen) a proto je proménnd numberOfOpens stale na
své vychozi nulové hodnoté. K ochrané¢ nové pfichozich balikit kédu slouzi
proménna protectedApps (typu Map<CodePkgIdent, Boolean>). Do ni je
pro kazdy balik kodu uloZena hodnota true V momenté, kdy je odesildna Zadost o
aplikaci (volanim metody sendRequestForApp ze tridy
CodeDistributionStrategy). V metodaich getCodePkg je pak nejen
inkrementovana hodnota numberOfOpens o jedniCku, ale také je ulozena do
protectedApps pro pozadovanou aplikaci hodnota false. Pokud je od tohoto
okamziku do ukonceni béhu kodu aplikace (resp. kapsle) pozadovan stejny balik
kédu znovu (protoze napt. na uzel dorazila dalsi kapsle urcend stejné aplikaci), je
hodnota numberOfOpens inkrementovana a aplikace nebude smazana do ukonceni

béhu druhé kapsle.

Stejnym zplsobem je uloZena hodnota true d0 protectedApps pro baliky kodu,
které byly v adresafi, slouzicim jako ulozisté, pfi spusténi uzlu. Soucasné je jim
nastavena hodnota numberOfOpens na jedna piesto, Ze nebyly jesté ani jednou
spustény a tim je zajiSténo, ze nebudou z Ulozisté¢ nikdy odstranény (hodnota
numberOfOpens Nikdy neklesne na nulu). To je dilezité proto, aby aplikace byly
vzdy pfitomné alesponl na té€ch uzlech, na kterych byly nainstalovany a bylo tak

zajisténo, ze z aktivni sité nikdy uplné nezmizi.

Odstratiovani aplikaci je provadéno metodou clearRepository. Ta je volana
vzdy, kdyZz pocet ulozenych balikli kodu dosdhne maximalniho mozného poctu.
Metoda ze vSech ulozenych aplikaci odstraiiuje pouze takové, které nejsou
V soucasnosti pouZivané (numberOfOpens je roven nule) a zaroven nejsou chranény

pfed odstranénim pomoci protectedApps. Aplikace je odstranéna jak fyzicky
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z adresare ulozisté, tak i vSechny informace ulozené v objektech codePackage,

CodePackageSymLink apod.

Pokud modul scheduler dostane ke zpracovani kapsli, pro kterou neni pfislusny kod
Vv ulozisti, zavold metodu tryToSendNextRequestForApp tiidy Repository. Té
pfeda jako parametr kapsli, pro niz neni k dispozici kéd. V metod¢ se nejdiive
zkontroluje, zda pred jejim volanim jiz kéd nahodou nedorazil (diky piedchozi
zadosti). Pokud kod skute¢né neni k dispozici, je zkontrolovano, zda neexistuje
zadost o tento balik kodu, kterd byla odesléna, ale na kod se stale ¢eka. Pokud ne, je
kapsle zatazena do fronty. Ztéto fronty je odebrana az po zavolani metody
tryToSendNextRequestForApp, ktera, pokud je v ulozisti misto na dalsi aplikaci,
postupné odesila zadosti o kod z fronty a to pomoci modulu Code Distribution.
To znamena, Ze zadosti o distribuci kodu nejsou odesilany, dokud neni jisté, ze pro

aplikaci je misto v tlozisti.

5.3.2. Ziaznam pohybu kapsli

Tento modul tvori ti tridy CapsuleTrafficLogger,
CapsuleTrafficLoggerData a AppPlacementInfo V baliku
san.codeDistribution. Tfida CapsuleTrafficLogger implementuje dvé
rozhrani CodeStoredListener @ CapsuleAddedInQueuelListener. TO
umoziuje tfid zaregistrovat instanci tfidy jako posluchace u udalosti ptidani kapsule
do front IncommingQueue a OutgoingQueue (Metoda capsuleAdded) a také u

ulozeni aplikace do tloZisté (metoda codeStored).

U kazdé kapsle, ktera piijde na uzel nebo z n&j odejde, je ulozena informace do
instance AppPlacementInfo, a ta je poté sama ukladana podle identifikace
aplikace  pfisluSejici ke kapsli do mapy appPlacementLog (typ
Map<CodePkgIdent, AppPlacementInfo>). Jedné aplikaci je tedy pfifazena
jedna instance tfidy AppPlacementInfo. AppPlacementInfo obsahuje Ctyfi
mnoziny (typu set) identifikatorti sitovych rozhrani. Tyto mnoziny obsahuji sitova
rozhrani, znichz byla na wuzel posldna kapsle sdaty (mnozina

nodesDataCameFrom) nebo samotnou aplikaci (nodesAppCameFrom) a sitova
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rozhrani, na n¢z byly tyto kapsule odesldny (nodesAppSentTo a
nodesDataSentTo). Tato rozhrani jsou ukladana, pokud je kapsle pfedana metod¢
capsuleAdded kapsli s daty nebo s aplikaci a odstranovana, pokud jde o pozadavek

na aplikaci.

Instance tfidy CapsuleTrafficLoggerData slouzi k zaznamenavani poc¢tu kapsli
proslych jednotlivymi rozhranimi wuzlu. Jsou proto uloZzeny v proménné
capsuleTrafficLog (typ Map<NetIdentifier,
CapsuleTrafficLoggerData>), Kde NetIdentifier piedstavuje identifikator
sitového rozhrani uzlu. Zaznamenavan je pocet vSech tii typa kapsli a u kazdého
typu je rozliseno odeslani nové kapsle (vytvorené uzlem) a pieposlani jiz existujici

kapsle.

Zobrazeni statistiky kapsli a aplikaci

Pokud je nazev souboru s nastavenim ve tvaru ,settings[celé &islo].xml® je
ve tfidé Kernel jeji pfi inicializaci vytvofena instance ControlHttpServer. Ta
slouzi jako jednoduchy webovy server bézici na adrese ,http://localhost* a portu ¢islo
5560 + [celé &islo z néazvu souboru]. Kod této stranky je vytvafen

V metod¢ getAppPlacementLogInHtml tiidy CapsuleTrafficLogger. Popis

obsahu webové stranky je popsan v piiloze A.

5.3.3. Strategie distribuce kodu

Balik  san.codebdistribution.Strategies, tfidy CodeDistributionStrategy,
NaiveCodeDistributionStrategy, AskNeighbourDistributionStrategy.
Abstraktni tfida CodeDistributionStrategy slouzi jako pfedloha pro vytvafeni

strategii distribuce kodu. Kazda strategie tedy musi implementovat pét metod:

e shouldCapsuleBeStoredInQueue — Metoda je voldna v tfide¢
IncomingQueue pii pfichodu kapsle na uzel, navratovd hodnota je
boolean a urcuje, zda bude kapsle dale uzlem zpracovana, tzn., jestli bude
ulozena do jedné zfront programCapsules nebo dataCapsules

V IncommingQueue.
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¢ dealWithCapsuleAfterQueue — Je volana opét ve  tiide¢
IncomingQueue, ihned po rozhodovani o zafazeni kapsle do fronty pomoci
vySe popsané metody shouldCapsuleBeStoredInQueue. Umoziuje
strategii distribuce kodu pracovat dale s kapsli, bez ohledu na to, zda byla

zpracovana uzlem (konkrétné tfidou Scheduler).

e sendApplicationFor - Neni volana v soucasné dob¢ z zadné tiidy uzlu,
pouze piimo ze tfid dédicich od CodeDistributionStrategy. Je
zamyslena jako metoda, ktera uskute¢nuje odeslani kapsle s aplikaci nebo
zajisti nalezeni pozadované aplikace (odeslanim pozadavku na aplikaci

nékterému uzlu).

e sendRequestForApp — Je voldna ze tfidy Repository V ptipadé, pokud je
ve front¢ alespon jedna kapsle, pro kterou je nutné zajistit balik kodu a
Vv ulozisti je pro tento kod dostatek mista. Jako parametr volani je predana
instance TransmitCapsule, ktera tvofi ptvodni kapsli s daty aplikace,
kterd se v tlozisti nenachazi. Ukolem metody je odeslat pozadavek na

aplikaci.

e getBestAppLocation — Podobné jako metoda sendApplicationFor je i
tato volana zatim pouze ze trid, které dédi od
CodeDistributionStrategy. Ukolem metody je vratit identifikator
sitového rozhrani uzlu, na kterém se podle dostupnych informaci s nejvétsi
pravdépodobnosti nachazi aplikace prislusejici ke kapsli, kterd je parametrem

volani metody.

Implementovany jsou dvé strategie. Jejich chovani je popsano v kapitole 4.4.5.

Nasleduje popis strategii z hlediska implementace:

e NaiveCodeDistributionStrategy — Tato strategie simuluje pavodni
chovani distribuce kodu v uzlu SAN. Metoda
shouldCapsuleBeStoredInQueue provadi rozhodovdni na zaklade
vlastnosti kapsle samotné a tfidy Kernel, kterd umoznuje ur¢it v metodé

isThisNode, jestli zadané sitové rozhrani patfi tomuto uzlu (v tomto
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piipadé cilové sitové rozhrani kapsle). Kapsle s zadosti o aplikaci jsou
obslouzeny samotnou strategii v metod¢ dealWithCapsuleAfterQueue
spolu s kapslemi, které nejsou urcen pro tento uzel. Pii odesilani aplikace
vV metodé sendApplicationFor se posila balik kédu s aplikaci z ulozisté
kodu piimo smérem k uzlu, odkud zadost pfisla, pokud je k dispozici, nebo
je odeslana zadost dal smérem, ktery ur¢i metoda getAppPlacementInfo
Z CapsuleTrafficLogger. Metoda getBestAppLocation vraci pro
kazdou kapsli adresu jejiho zdrojového sitového rozhrani a proto je nova
zadost o aplikaci, vytvofend timto uzlem, odesilana vzdy na zdrojovy uzel

kapsle.

e AskNeighbourDistributionStrategy — Nové implementovana
strategie. V zdkladé  je stejna  jako ptedchozi strategie
NaiveCodeDistributionStrategy, protoze principy dané zvolenou
architekturou omezuji moznosti, jak strategie implementovat. Hlavni
odlisnosti je, jak mnaklada sdaty, ktera jsou k dispozici. Metoda
shouldCapsuleBeStoredInQueue umozinuje ulozit do  fronty
V IncomingQueue i Kapsle s aplikacemi, které nejsou ptimo uréené pro
tento uzel, a Ulozist¢ se diky tomu muize poté rozhodnout aplikaci ulozit,
pokud ji potiebuje. Pokud je nutné odeslat novou Zadost o aplikaci, metoda
getBestAppLocation vraci adresu sitového rozhrani predchoziho uzlu
Vv cesté kapsle s daty aplikace, kterou potiebujeme. Pfi pfeposilani Zadosti o
aplikaci je cilové rozhrani zvoleno jako to, ze kterého jiz predtim pftisla
kapsle s aplikaci nebo alesponn daty pfislusné aplikace (v metodé

sendApplicationFor).
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6. Vysledky prace

V této kapitole jsou obsazeny, popsany a vysvétleny vysledky diplomové prace.

6.1. Aplikace pouzité k testovani

Pro otestovani distribuce kodu byly pouzity Ctyii aplikace. VSechny vychazeji ze
zékladni aplikace Ping, kterd je implementaci klasického ptikazu ping v prostiedi
aktivnich siti. Jejim jedinym vstupem je adresa cilového uzlu a vysledkem béhu
m¢éfit doba ptenosu kapsle na cilovy uzel a dobu pienosu odpovédi zpét na zdrojovy
uzel. Z této aplikace byly odvozeny tfi dalsi, pojmenované Pang, Peng a Pung. Jejich

vlastnosti jsou popsané v tab. 1.

Ping Peng

Pang Pung

Kod kapsle aplikaci je vykondn | Kod kapsle aplikaci je vykonan
pouze na cilovém uzlu, aplikace | na vSech uzlech, kterymi kapsle
se proto nemusi distribuovat do | prochazi. Aplikaci je nutné
mezilehlych uzli. distribuovat do mezilehlych

uzla.

Tab. 1.: Aplikace pouzité pro testovani

Pro automatické testovani byla dale vytvofena aplikace RandomRun. Ta slouzi k
opakovanému spousténi zadanych aplikaci. Vstupnimi parametry jsou: 1) pocet
opakovani spousténi aplikaci, 2) jméno prvni a druhé spousténé aplikace, 3) doba
mezi spusténimi v tisicinach vtefiny, 4) adresy uzll, které budou pfedany jako
parametry spousténym aplikacim. Aplikace po spusténi c¢eka nahodnou dobu
Vv rozmezi 1-2 vtefiny a poté zaCne spoustét zadané aplikace (musi byt pfitomné
Vv ulozisti uzlu). Spusténa aplikace je ze zadané dvojice vybrana ndhodné. Zde je
pouzit generator nahodnych ¢isel s rovnomérnym rozdélenim. Aplikaci je jako jediny

parametr pieddna jedna zadres zadanych jako posledni parametr pii spusténi
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RandomRun. Pfed opakovanym spusSténim dalsi nahodné vybrané aplikace se ceka
dobu zadanou jako parametr pfi spusténi nebo jeji dvojnasobek (opét nadhodné
vybrano). Z uvedeného vyplyva, ze aplikace RandomRun je vytvoiena na miru pro

snadné spousténi aplikaci Ping, Pang, Peng a Pung.
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6.2. Pribéh testovani — pocet kapsli

Na obr. 7 je zobrazena topologie testovaci sité, ktera se skladala ze Sesti uzli. Na
uzlu ¢. 1 byly nainstalovany aplikace (popsané detailné v kapitole 6.1) Pang a Ping,
na uzlu ¢. 3 potom Peng a Pung. Spolu s nimi byla na obou uzlech k dispozici i
aplikace RandomRun. Ta slouzila ke spusténi téchto dvojic aplikaci. Na obou uzlech,

¢. 1 a¢. 3, byl celkovy pocet spusténi aplikaci roven 1000.

Protoze byly aplikace spoustény pomoci RandomRun, byly spoustény v ndhodném
potadi a cilové sitové rozhrani bylo pii kazdém spusténi také vybrano nahodné ze
vSech rozhrani, které jsou v siti k dispozici (s vyjimkou rozhrani na uzlu, kde byla
aplikace spousténa). Na kazdém uzlu byla kapacita uloziSté nastavena na hodnotu
dva (tzn. po spusténi uzlu bylo mozné do ulozisté ulozit maximaln¢ dvé dalsi
aplikace) a tim byla zajiSténa nutnost aplikace Vv tlozistich jednotlivych uzli

obménovat.

Tento test byl proveden pro ob& implementované strategie distribuce kodu. Pro
kazdou znich byly po prob&hnuti testu zaznamenany pocty poslanych kapsli

jednotlivych typu, rozdélené podle spojeni mezi jednotlivymi uzly.
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V piedchozich tabulkach jsou zaznamenany pocty vsech typi kapsli odeslanych mezi
jednotlivymi uzly v prabéhu testovani. U kazdého uzlu je zvyraznén fadek znacici
uzly, se kterymi je spojen (pro ostatni uzly jsou pak pocty kapsli pfirozené rovny

nule). Nasleduje piehlednéjsi zobrazeni nejzajimavéjsich vysledkl ve formé graft.

Zgrafu 1 je patrné, Zze v testech obou strategii uzly (a tedy i celou siti) prosel
podobny pocet datovych kapsli. Graf 2 pak ndzorné ilustruje pokles poc¢tu zadosti o
aplikace, které bylo nutné z jejich cilového uzlu poslat dal v piipad€ noveé vytvorené
strategie distribuce kodu. Z toho vyplyva, ze nova strategie presnéji urcuje uzly,
které budou o poskytnuti aplikace pozddany a zaddost pak neni nutné pteposilat mezi

mnoha dalSimi uzly.
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Graf 2.: Pocet zadosti o aplikaci, které uzly preposlaly dal

-52-



Distribuce kodu v aktivnich sitich

6.3. Priibéh testovani — zatizeni uzlu

DalSim testovanym parametrem uzlti aktivni sit¢ SAN bylo zatizeni uzlu. Testovaci
sit méla stejnou topologii jako Vv pfedchozim ptipadé (viz obr. 7) a stejné tak se
shodoval 1 zptsob spousténi aplikaci (viz kapitolu 6.2). Pro sledovani byl pouzit
nastroj ,,Reliability and Performance Monitor®, ktery je standardni soucasti
opera¢niho systému Microsoft Windows (v tomto piipadé¢ verze Windows XP).
Protoze kazdy uzel SAN bézi ve form¢e samostatné Java Virtual Machine (JVM), byl
u kazdého procesu JVM sledovan parametr nazvany ,,% Processor Time” (udava,
jaké procento celkového casu procesor stravil zpracovavanim instrukci daného

procesu). Na kazdy uzel byl spustén praveé jeden JVM.

6.3.1. Vysledky testovani — zatiZeni uzlu

Barevna podoba grafui 3 az 8 byla upravena s pomoci grafického editoru, hodnoty v
grafech na obou osach ziistaly samoziejmé nezménény. Na ose X je vynesen Cas ve
vtefinach, hodnota na ose Y je rovna velikosti zméfené veli¢iny ,,% Processor Time”.
Tmavé Sedou barvou jsou zobrazeny vysledky zméfené pii pouziti pivodni strategie,
svétlejsi barva znaci hodnoty dosazené pii pouziti vysledné strategie. Hodnoty jsou
zobrazeny pouze pro prvni minutu béhu testu, frekvence vzorkovani byla nastavena

na 2 vtefiny.

Z vysledku je vidét, ze zatizeni uzli je pti pouziti obou strategii v zasadé podobné, a
implementace vysledné strategie nepfinesla v piipadé zatizeni uzli tak vyznamny
pokles jako v piipadé poctu pieposilanych kapsli S zadostmi o aplikace
(viz kapitolu 6.2). Logicky byl o¢ekavan pokles spotieby procesorového Casu, jelikoz
byl mensi pocet kapsli ke zpracovani. MoZznym vysvétlenim mohou byt nedostatky
v implementaci planovace. Zefektivnéni planovace je dalSi naplanovana uloha pro
projekt SAN, po které by se dle teoretickych ocekavani mél projevit i pokles

spotieby procesorového Casu na distribuci aktivniho kodu.

-B53-



Distribuce kodu v aktivnich sitich

[%]
14

124

0 10 20 30 40 50 60 [s]
Graf 3.: Zatizeni uzlu ¢. 1

[%]
144

124

104

0 10 20 30 40 50 60 [s]

Graf 4.; Zatizeni uzlu &. 2

-54 -



Distribuce kodu v aktivnich sitich

(%]
144

124

0 10 20 30 40 50 60 [s]
Graf 5.: Zatizeni uzlu €. 3

[%]
141

124

104

0 10 20 30 40 50 80 [s]

Graf 6.: Zatizeni uzlu &. 4

-55-



Distribuce kodu v aktivnich sitich

[%]
14

124

104

0 10 20 30 40 50 60 [s]
Graf 7.: Zatizeni uzlu ¢&. 5

(%]
14

12

10+

0 10 20 30 40 50 60 [

Graf 8.: Zatizeni uzlu &. 6

-56 -



Distribuce kodu v aktivnich sitich

7. Zavér
Diplomova prace méla za cil navrhnout a implementovat protokol distribuce kodu

pro uzel aktivni sité projektu SAN.

Po nezbytném uvodu do problematiky aktivnich siti obsahuje tento dokument
detailni rozbor zadani prace a analytickou c¢ast, ve které je vybrano nejvhodnéjsi
feSeni. Nasleduje teoreticky popis moznosti implementace Vv ramci jiz existujici
architektury uzlu SAN. Diky tomu je tato prace vhodna i pro zajemce o zakladni

seznameni s konceptem aktivnich siti a predevsim s projektem SAN.

Poté je popsana implementace konkrétniho feseni ve formé€ modulu pro uzel SAN.
Vysledkem je funkéni uzel aktivni sité, jehoz zdrojovy kod je k dispozici na
prilozeném CD. Praci uzavira kapitola dokumentujici testovani vytvoreného

protokolu distribuce kédu a prezentace dosazenych vysledk.

Prace poukazuje na nékolik oblasti, ve kterych je nutné uzel SAN dale zdokonalovat.

Piedevsim je to bezpecnost uzlu a planovani vykonavaného kodu.

V diplomové praci se podatilo splnit zadané cile. Vysledkem je vylepSena dulezita
funkénosti projektu SAN, ktery diky tomu muze slouzZit k dalS$im planovanym
vyzkumiim a experimentiim, stejné jako 1 vyzkumim nové umoZnénym pravé touto
pridanou funkcionalitou, na poli aktivnich siti. V neposledni fad¢ se tim projekt SAN

dostava opét o krok blize k plné¢ funkénimu prototypu uzlu aktivni sité.
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Prehled zkratek
SAN Smart Active Node
DARPA Defense Advanced Research Projects Agency
JVM Java Virtual Machine
XML Extensible Markup Language

SPK Smart Active Node Package
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Priloha A — Uzivatelska prirucka

Format souboru s nastavenim uzlu
Soubor s nastavenim je textovy soubor a data jsou v ném uloZena ve formatu xml.
Nézev souboru muze byt libovolny. Pokud je jiny nez vychozi ndzev
settings.xml nebo je umistén jinde nez v kofenovém adresaii uzlu SAN, musi byt

jeho nézev, resp. i1 cesta k souboru, uvedena jako parametr pti spusténi uzlu.

Ukéazka minimalniho funkéniho souboru s nastavenim:

<?xml version="1.0" encoding="UTF-8"?>
<node name="uzell">
<interface name="eth0">
<identity>
<node>
00000000-0000-0000-0000-000000000001
</node>
<network>
00000000-0000-0000-0000-000000000001
</network>
</identity>
<broadcast ip="230.0.0.1" port="8000" />
<method value="0" priority="1"
<method value="1" priority="0" />
</interface>

<defaultGateways>
<gateway network="00000000-0000-0000-0000-000000000001">
<identity>
<node>
00000000-0000-0000-0000-000000000002
</node>
<network>
00000000-0000-0000-0000-000000000001
</network>
</identity>
<interface>
<node>
00000000-0000-0000-0000-000000000001
</node>
<network>
00000000-0000-0000-0000-000000000001
</network>
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</interface>

</gateway>
</defaultGateways>
<logging output="CONSOLE" level="DEBUG" />
<console type="text" />
<codeRepository>

codeRepositoryl
</codeRepository>

</node>

Cel¢ nastaveni je obsazené v kofenovém elementu node S parametrem name.
Vlastnosti  kazdého sitového rozhrani tohoto wuzlu jsou popsany v
piislusném elementu interface. Jejich povinnou soucasti je identifikace rozhrani
pomoci elementu identity obsahujicim Cislo rozhrani a Cislo sité. Nastaveni uzlu
dale obsahuje definici vychozi smérovaci cesty v elementu defaultGateways.
Tato cesta je poté vybirdna na zaklad¢ sit¢, do které je nutné kapsli poslat, proto je
nutnou soucasti kazdé cesty Cislo sité v parametru network U elementu gateway.
Element identity u vychozi cesty urCuje cilové rozhrani, interface pak lokalni
rozhrani wuzlu, které bude pouZzito kodeslani kapsle. Obsah elementu

codeRepository ur€uje cestu k adresafi, ktery uzlu slouzi jako ulozisté aplikaci.

Moznosti rozSifeni nastaveni uzlu je pfidani smérovani. Jedna se o nepovinnou
soucast, ovSem zaroven o jedinou moznost, jak nyni definovat v aktivni siti uzll
SAN smérovani (krom¢ povinné vychozi cesty zkazdého uzlu). Takto vypada

definice jedné cesty:

<routing>
<route>
<to>
<identity>
<node>
00000000-0000-0000-0000-000000000009
</node>
<network>
00000000-0000-0000-0000-000000000001
</network>
</identity>
</to>
<gateway>
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<identity>
<node>
00000000-0000-0000-0000-000000000003
</node>
<network>
00000000-0000-0000-0000-000000000001
</network>
</identity>
</gateway>
<interface>
<identity>
<node>
00000000-0000-0000-0000-000000000001
</node>
<network>
00000000-0000-0000-0000-000000000001
</network>
</identity>
</interface>
</route>
</routing>

Element to urcuje cilové sitové rozhrani, gateway definuje rozhrani, které v cesté
bezprostfedné nasleduje po tomto uzlu a element interface urcuje lokdlni sitové
rozhrani, které bude pouzZito jako odchozi pro vSechny kapsle odesilané na uzel

s cilovym sitovym rozhranim.

Spusténi uzlu
Pro spusténi 1ze pouzit predpfipravené skripty runfcelé ¢islo].bat V adresafi
s projektem. Tomuto skriptu odpovida pfislusSny soubor s nastavenim

settings[stejné celé cislo].xml.
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Webova stranka se statistikou
Jak bylo popsano v kapitole 5.3.2 (podkapitola Zobrazeni statistiky kapsli a
aplikaci), pokud je nazev souboru s nastavenim ve tvaru
settings[celé ¢&islo].xml, pak uzel spusti na adrese http://localhost a
portu ¢islo 5560 + [celé ¢islo z nazvu souboru] webovy server. Jedinou
strankou piistupnou na tomto serveru je stranka se statistikami provozu na sitovych

rozhranich uzlu a stavu rtiznych ¢asti uzlu. Konkrétné se jedna o tyto informace:

e Statistika poctu kapsli odeslanych vSemi rozhranimi uzlu. Pocty jsou
rozdéleny podle typu kapsle (datova, prenasejici aplikaci a kapsle
s pozadavkem o aplikaci) a podle toho, zda se jednd o kapsli nové

vytvofenou uzlem nebo pieposlanou kapsli vzniklou na jiném uzlu.

Stejné informace o poctu kapsli jako v predchozim bodé, ale rozdélené podle

sitovych rozhrani, na které byly kapsle odeslany.

Obsah smérovaci tabulky uzlu. Piehled ulozenych cest ke konkrétnim

sitovym rozhranim i vychozich cest pro jednotlivé sité.

Ptehled identifikatort sitovych rozhrani sousednich uzlii pfimo spojenych s

rozhranimi tohoto uzlu

Informace o aplikacich. Ke kazd¢ aplikaci, kterd je na uzlu uloZena nebo
uzlem prosla alespoil kapsle ur€ena pro tuto kapsli je zobrazeno jméno
aplikace, identifikator aplikace (hash), zda je aplikace v soufasné dobé
uloZena na uzlu a identifikatory sitovych rozhrani, ze kterych pfisla kapsle
s aplikaci nebo daty pro aplikaci a na které byla tato aplikace nebo jeji data

poslana (viz také popis modulu Traffic Logger, kapitola 4.4.2).
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