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Abstract

Active Networks present a network architecture that overcomes limits of traditional
computer networks. A data unit of a network flow is associated with a program that is run,
every time the data unit traverses a node. This feature enables a rapid adoption of new
protocols and services.

The goal of this thesis is a development of new active network server, called Smart
Active Node (SAN). Design of the server follows the Active Network concept, yet it learns

from known shortcomings of existing implementations.
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1 Uvod

Tradi¢ni datové site, zalozené napt. na IP protokolu, pienaseji pasivné data z jednoho
cilového systému do druhého. Tradi¢ni sit’ je k datim lhostejna a pouze je pienasi mezi uzly.
Ve svém disledku je v porovnani s aktivni siti neflexibilni, protoze se rozSiteni nového
protokolu, nebo zavedeni novych sluzeb neobejde bez zdlouhavého procesu standardizace.

Paket aktivni sit¢ se nazyva capsule a je asociovan s programem, ktery se vykonava pfi
prichodu paketu uzlem sité. V disledku je tedy na kazdém uzlu sité pfitomen program, ktery
rozumi prenasenym datiim a je schopen s nimi pracovat. Uzivatel takovéto aktivni sit€¢ pak
muze do jednotlivych uzlt (naptiklad smérovacit) zavést svilj vlastni program a pozadovat,
aby byl vykonavén nad daty, které bude siti pfendset. Jinym piikladem pak mulzZe byt vlastni
algoritmus smérovani, fizeni sit€, provadeéni statistik provozu a nespocetné mnozstvi dalSich

uzivatelskych programd.

1.1 Koncept aktivnich siti

Koncept aktivnich siti vznikl v Defense Advanced Research Projects Agency

(DARPA) jako reakce na limity soucasnych siti. Jako klicové limity byly pfitom stanoveny:

- NemozZnost rychlého vyvoje a nasazovani novych protokolt a sluzeb.

- Model Internetu dovoluje pouze limitované zabezpeceni a je stale obtizné
vyfiesit zabezpecené virtudlni privatni sité skrz néj.

- Mobilni stanice se chovaji staticky, nebot’ neni podporovéna mobilita v siti.

- Nelze vyvijet sluzby jako adaptivni piekodovani dat, nebot’ jsou veskeré sluzby

piimo vestavéné v jadrech operacnich systémi.

Tyto nedostatky vedly k vytvofeni nového sitového konceptu nazvaného aktivni sité

[1]. Tento novy koncept si klade za cile:

- Vytvofit architekturu, kterd dovoli sluzby jednoduse vyvijet a nasazovat.

- Vytvaret mnozstvi sluzeb a ty nabizet na Internetu.

- Povolit aplikacim specifickou kontrolu nad sitovymi zdroji.

- Vytvafet a nasazovat zabezpeCeni uz od zékladu. To naptiiklad znamena
vytvofit takovou infrastrukturu sité, ktera se sklada z bezpe¢nych komponent a

bezpecnost neni zajisténa centrdlnimi prvky sité jako firewally apod.
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Podle [2] existuji tfi zdkladni vyhody, pro¢ zalozit sitovou architekturu na vymeéné

aktivnich programil na misto pasivnich paket:

- Vymeéna aktivniho kédu poskytuje zaklad pro adaptivni protokoly, dovoluje
chytfej$i interakci neZ vymeéna fixnich datovych formata.

- Capsule poskytuji prostfedek k jemnozrnnému rozmisténi aplikaéné
specifickych funkci na strategickych mistech sité.

- Programova abstrakce poskytuje silny prostiedek pro piizpisobeni sité
potfebam uzivatele, dovoluje nasazovani novych sluzeb mnohem rychleji a bez

nutnosti zdlouhavé standardizace.

V dnesni dobé nejsou jesté aktivni sité pouzivané, ale uz jsou pouzivané aktivni
technologie v individudlnich koncovych systémech a systémech nad end-to-end sitovou
vrstvou. Napiiklad aby umoznily webovym serverim a klientim vyménu fragmenta

programul. Nastava tedy otazka, pro¢ neumoznit po€itani na sitové trovni.

1.2 Oblasti pouZiti

Soucasné srozvojem mySlenky konceptu aktivnich siti vznikly rizné vyzkumné
projekty s cilem tuto novou myslenku vyuzit, nebo k ni ptispét. Tyto projekty jsou zaméteny
na vytvareni novych protokol pouzitelnych v téchto sitich, nebo jejich pouziti jako cilového

prostfedi, ve kterém bude feSena dana problematika.

1.2.1 Vyvoj novych protokolt

Jednim z diivodi, pro¢ pouzivat aktivni sité, je moznost vytvafeni a nasazovani novych
protokoli pokud mozno co nejrychleji a bez nutnosti zdlouhavé standardizace. Zaroven tak
s vykonavanim vlastniho kédu na jednotlivych uzlech sité vznika prostiedi pro vyvoj a
pouzivani netradi¢nich protokold, které by bylo mozné v tradi¢nich sitich implementovat jen
velice t€Zko nebo dokonce viibec.

Jako ptiklad adaptovaného protokolu, ptivodné vyvinutého pro prostiedi mobilnich
agentl, mizeme uvést protokol NetAnts [3] na vytvafeni smérovacich tabulek. Algoritmus
protokolu vychazi zchovani mravenct v pfirodé. Na zacatku protokolu je vytvoren
»~mravenec” a ndhodn¢ se mu urci smer a doba Zivota. Mravenec pak ndhodné prochazi sit’ a

sbird smérovaci informace jednotlivych uzli (kazdy uzel znd minimalné¢ své sousedy).
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Na sklonku svého zZivota vytvoii nového mravence. Novy mravenec pievezme nasbirana data,

ptrenese do inicializacniho uzlu a upravi podle nich smérovaci informace.

1.2.2 Prerozdélovani zatéze pro distribuované vypocty

Jednou z mozZnosti, jak urychlit vypocet provadény distribuovanou aplikaci, je jeho
rozlozeni na n€kolik uzlii. Pokud to feSena tloha dovoluje, mizeme tak zkratit dobu vypoctu.
Protoze ale mize byt kazdy uzel jinak vykonny, nebo jsou nékteré procesy distribuované
aplikace méné naro¢né na sitové zdroje (pamét, pienosova kapacita, ¢as procesoru), vyplati
se pouzit metodu, ktera tyto okolnosti bere do tvahy. Je-li mnoZina dostupnych uzld
dynamicka, prerozdélovani a fizeni vypoc€tu uz neni trividlni. Aktivni sit¢ umoznuji takové
metod¢ vyuzit vlastnosti, které nejsou v tradicnich sitich dostupné.

Problémem rozdélovani zatéze je feSen v [4, 5, 6, 7], kde byly zvoleny aktivni sité¢ jako

cilové prostiedi. Z tohoto dlivodu vznikla implementace aktivnich siti nazvana Grade32.

1.2.3 Vyuziti pro prenos dat ve vesmiru

Kosmické zafeni, piimd viditelnost, velka rychlost, Spatné pocasi a dalsi faktory
znepiijemiuji komunikaci mezi raketoplany, druzicemi a Zemi. Z tohoto divodu je vytvareni
siti v této dynamicky se ménici struktufe znacné¢ komplikované, a proto se pro komunikaci
pouziva smés na miru vytvofenych protokolti misto feSeni zaloZenych na protokolu IP.

Z tohoto ditvodu se v praci [8] zabyvaji problémem, jak umoznit pouziti protokolu IP
v takto nehostinném prostiedi. Zavadéji IIP (Intelligent Internet Protokol) vychazejici
z mySlenky aktivnich siti a umoziuje vykonavat a distribuovat vlastni programy uvnitf sité.
Stejné jako aktivni sité, IIP protokol se zamétuje na problém s rychle se ménici topologii sité

a umoznit komunikaci mezi jednotlivymi uzly ve vesmiru rozsitenim protokolu IP.

1.3 Cil prace

Tato prace predstavuje koncept aktivnich siti a nékteré¢ experimentalni implementace.
Cilem je pak vytvofeni serveru aktivni sit¢ (budeme jej nazyvat Smart Active Node - zkratkou
SAN) a odstranéni nékterych nedostatkli souasnych implementaci. Bude také slouzit jako
nastroj pro dalsi vyzkum a vyvoj v oblasti aktivnich siti. ZajiSténi bezpecnosti v aktivnich
sitich je feSeno mimo ramec této prace.

Server SAN by mél byt také ndhradou serveru Grade32 [9] vyvinutého
na Zéapadoceské univerzité v Plzni. Tento server nebyl primarné vyvijen za ucelem vyzkumu

aktivnich siti, ale z divodu vyvoje nové metody pierozdélovani zatéze distribuovanych
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aplikaci v heterogennim distribuovaném prostiedi. Z tohoto diivodu také nebyly adresovany
vSechny poZadavky na ostry provoz aktivnich siti, protoZe je nebylo nutné v ramci ptivodniho
cile tesit. Jako priklad mizeme uvést absenci metriky ve smérovaci tabulce, nebo udaje
o vyuzivani polozky smérovaci tabulky, diky nimz by bylo mozné implementovat
dimysIngj$i algoritmy smérovani v prostfedi aktivnich siti. Vyznamna je také vlastni
interpretace programi Capsuli, kterda mimo jiné umozZni spravné ptidélovani zdroji serveru

nebo bezpecnost vykonavaného aktivniho kodu. Ta se ale v prostfedi Grade32 také neprovadi.
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2 Existujici implementace aktivnich siti

V soucasné dobé€ existuji nejméné 3 vyznamné implementace konceptu aktivnich siti,
které budou popsany v této kapitole. VSechny tyto implementace vSak spadaji do oblasti

vyzkumu a prozatim neexistuje zddné komercni feSeni.

2.1 ANTS

Implementace konceptu aktivnich siti nazvand ANTS [10, 11, 12] méla za ukol
demonstrovat, zZe je mySlenka aktivnich siti smysluplna a stoji za to se ji i nadale zabyvat. Je
postavend na programovacim jazyce Java a pro transport dat ptimo nepouziva IP pakety, ale
tzv. capsule. Program capsule je pak identifikovdn MDS5 hashem a je tvofen vlastni tfidou
v jazyce Java.

ANTS se ve své implementaci nezabyvaji otdzkou bezpecnosti. Spoléhd pouze na

vlastnosti jazyka Java.

2.1.1 Ildentifikace aktivniho uzlu

Aktivni uzel ANTS piedpoklada své pouziti na IPv4 sitich a timto je i déna
identifikace téchto uzli. Kazdy uzel je identifikovan pravé jednim 32 bitovym cislem, které

odpovida IP adrese tohoto uzlu.

2.1.2 Capsule - jednotka prenasenych dat

V ANTS se pro prenos dat pouzivaji capsule. Jejich format vychazi z toho, ze jsou uzly
sit¢ identifikované IP adresou (at’ ve verzi IPv4 nebo IPv6). Dale se v siti predpokladaji
krom¢ aktivnich uzlt také uzly, dovolujici capsule pfeposilat jen na zaklad¢ jejich cilové
adresy bez moznosti vykondvani jakéhokoliv programu.

Pieposilaci uzly pro svou c¢innost vyuzivaji pouze prvni ¢ast Capsule zvanou IP
header. Tato cast uréitym zptisobem koresponduje s hlavickou IP paketu, ale je znacné
zjednodusSena a omezuje se pouze na tfi polozky. Odtud dokézou pieposilaci uzly jednoduse
zjistit smér pieposlani capsule, nebo ji pfipadné zahodit pti vy€erpani polozky TTL (Time To
Live).

Cinnost aktivnich uzlfi je mnohem rozsahlej$i neZ ¢innost pasivnich uzli a z tohoto
divodu potiebuji kromé zakladnich udaji uvedenych v casti IP header dalsi informace. Jedna
se o poloZky uvedené v €asti ANTS header. Aby uzel védél, jaky program ma pro danou
capsuli spustit, obsahuje Capsule polozku Type. Jedna se o 128 bitovy otisk spousténého

programu vytvoreny algoritmem MDS5.
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Protoze se muze stat, ze se potiebny program capsule nebude nachéazet na uzlu, kam
Capsule prtiSla, obsahuje Capsule polozku Previous address. Tato polozka obsahuje adresu
aktivniho uzlu naposledy vykondvajiciho ptislusny program. Je to tedy adresa uzlu, odkud se

bude aktivni uzel snazit ziskat prislusny program v ptipadé, ze ho nema ve svém lokalnim

ulozisti.
IP header ‘ + ANTS header ‘ + higher layers
Source | Destination . Previous | Type-dependent
address address T | Miemtem | hp= address header fields Fepflee

Capsule

Obrazek 1: Format capsule ANTS [11]

Popis jednotlivych polozek Capsule:

e Source address — adresa zdrojového uzlu.

e Destination address — adresa uzlu do kterého capsule v dany okamzik mifi. Nemusi byt
stale stejna a asociovany program ji miize v prubéhu cesty ménit.

e TTL — oznacuje maximalni pocet uzll, pies které mize capsule projit. Kazdy uzel tuto
polozku snizi, a kdyz je nulova, capsule je automaticky odstranéna.

e Version — oznacuje verzi ANTS a polozky které se nachazeji v ¢asti Type-dependent
header fields.

e Type-dependent header fields — polozky zavislé na polich Version a Type.

e Payload — data vyssich vrstev.

2.1.3 Aktivni programy

Aktivni programy v ANTS piedstavuji Javové tfidy odvozené od abstraktni tiidy
Capsule. Na zédklad¢ toho odvozené tiidy implementuji sadu metod potfebnych pro vlastni

¢innost capsule. Ty jsou pak volany pfi zpracovani na aktivnim uzlu.

2.1.4 Distribuce aktivnich programu

Vzdy, kdyz chce uzivatel ptrenaset capsule, musi nejprve zajistit dostupnost aktivniho

programu piislusné capsule na uzlu, odkud chce pienos zacit. Tato podminka musi byt
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splnéna, aby mohly okolni uzly tento aktivni program ziskat, nasledn¢ vykonavat, a v ptipad¢
potieby distribuovat do dalSich uzld.

V ANTS existuje jednoduchy protokol distribuce aktivnich programii. Pokazdé, kdyz
data capsule dorazi na n¢ktery uzel, pokousi se uzel najit potfebny aktivni program v lokalnim
ulozisti. Pokud uz se tam potiebny program naléza, nemusi se uzel starat o jeho ziskani
od jiného uzlu a mizZe jej zacit vykonavat.

V pfipad€, Ze se ale aktivni program v uloZiSti nenachazi, nastupuje algoritmus
distribuce aktivnich programui. Tento algoritmus spociva v odeslani capsule, majici za kol
pozadovany program ziskat a dopravit na uzel. Tato capsule je odeslana do uzlu, ktery aktivni
program naposledy vykonaval (zjisti se z hlavicky capsule). Pokud je uzel funkcni, obsahuje
ve svém ulozisti potfebny aktivni program a capsule dopravi jeho kopii do uzlu, ktery

program pozadoval.

2.1.5 Docasné ulozisté stavu

V [10] se predpoklada udrzovani stavu novych sluzeb na jednotlivych uzlech uvniti
sit¢. Jako priklad je uvedeno uchovani dat pro zajisténi vlastniho smérovani capsuli. Proto
zavadéji docasné ulozisté pro data — soft-state. V tomto ulozisti nejsou data uchovavana
permanentné a pfi vloZeni novych dat do tohoto Ulozisté se specifikuje doba, po jejimz
uplynuti mize jadro uzlu data z Glozisté odstranit. Neni vSak ani garantovana dostupnost dat
do doby vyprseni ¢asového kvanta, s nimz byly do ulozisté vloZzeny. Pokud je napiiklad server
restartovan, jsou vSechna data v docasném uloZisti ztracena. Spolehlivé uloZeni dat by sice
znamenalo zjednoduSeni programi nékterych sluzeb, ale zna¢né by to zkomplikovalo navrh
aktivniho uzlu a zvyseni rezie. Navic by se stejné muselo zajistit odstraiiovani nepozivanych
nebo starych polozek. Podle [10] pouziti hard-state nefesi problém u uzlu, ktery je delsi dobu
nedostupny. Za tuto dobu se totiz mohla napiiklad zménit topologie sit€¢ a sni spojené
smérovaci informace.

V ANTS jsou informace ukladané aktivnim kdédem do soft-state ukladany v podobé
dvojice [kli¢, hodnota]. Aby se ale predeslo konfliktim kli¢h rtiznych protokolt, je kazdy
zaznam navic spojen s jeho vlastnikem (aktivnim programem). Informace jsou tedy v soft-
state ulozeny v podobé¢ trojice, kde identifikace programu spole¢né s klicem tvoii jedinecny

slozeny kli¢. Neni tak tedy mozné pfistupovat a ménit data jednoho protokolu z jiného.
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2.2 Grade32

Pro potieby vyvoje nové metody prerozdélovani zatéze distribuovanych aplikaci
v heterogennim distribuovaném prostiedi bylo nutné zvolit vhodné cilové prostiedi. Bylo
rozhodnuto vyuzit aktivnich siti, pficemz se piedpokladalo pouziti nékteré z existujicich
implementaci (napit. ANTS). Postupem ¢asu se vSak dostupné implementace ukazaly jako
nepouzitelné pro zamysleny ucel.

Z tohoto diivodu vznikla na Zipadoceské univerzit€¢ v Plzni implementace aktivniho
serveru nazvana Grade32. Tato implementace byla vytvofena v programovacim jazyce Delphi
a je pouzitelnd v prostfedi operac¢niho systému Microsoft Windows. Protoze ale vznikla
z davodu vyvoje nové metody pierozdélovani zatéze distribuovanych aplikaci v heterogennim
distribuovaném prostiedi (uvedené nasledné v [4, 5, 6, 7]), byl jeji vyvoj smérovan prave
timto smérem a nezabyval se nckterymi detaily, které je nutné pro produkéni Einnost

aktivnich siti fesit. Zaroven tak ale vlastn¢ vzniknul startovni projekt v oblasti aktivnich siti.

2.2.1 Architektura uzlu

Server Grade32 je slozen zné¢kolika komponent, jak je znazornéno na obrazku
Obrazek 2:. Kazda komponenta poskytuje specifickou funkcionalitu. Bloky oznacené modrou
barvou zajiStuji propojeni s ostatnimi Grade32 servery. OranZzova komponenta (Performance
monitor) monitoruje uZivani zdrojii poskytovanych serverem. Sedivou barvou je znazornéno
jadro aktivniho serveru, délici se dale na nckolik komponent. Zelené bloky predstavuji
prostiedi pro vykonavani aplikaci, capsuli a vestavény protokol distribuce programii aplikaci
(capsuli). Zluté komponenty jsou zodpovédné za ukladani dat. Sipky vedou do komponent,
od kterych jsou vyzadovany sluzby.

Co na obrazku zobrazeno neni, je uzivatelské rozhrani, slouzici k uzivatelsky ptivetivé
praci se serverem. Uzivatelské rozhrani bézi v samostatném vldkné, jako 1 vstupni a vystupni

fronta, jadro, distribuce programi a prostfedi pro vykonavani aplikaci a capsuli.
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Global
States

Obrazek 2: Grade32 Architecture [9]

Sitové spojeni aktivnich serverti je navazano na dané IP adrese a portu, pticemz kazdy
server naslouché pravé na jednom portu. Po navazani spojeni si po ném hned mohou servery
posilat capsule. VSechny ptichozi capsule jsou vkladany do vstupni fronty serveru.

Ze vstupni fronty jsou capsule vybirany jadrem a predany k vykonéavani v piipadé,
ze je jejich aktivni program na serveru dostupny. Pokud aktivni program dostupny neni, musi
se ziskat z jiného serveru. K tomu slouZi jediny vestavény protokol, ve kterém se pouziva
pouze dvou typti capsuli. Capsuli s pozadavkem na dany aktivni program a capsuli pro pienos
pozadovaného aktivniho programu zpét. Server se snazi ziskat potfebny program
z ptedchoziho uzlu, odkud capsule pfisla.

V pribéhu vykonavani aplikaci a capsuli vznikaji nové capsule. Jadro je pak predava
vystupni fronté, kterd se stara o spravné doruceni. K uréeni spravného sméru, kam ma capsuli
poslat, vyuziva informace ze smérovaci tabulky.

Smérovaci tabulka udrzuje informace o znamych uzlech. Vi, jaké uzly jsou sousedni,
a dokaze urcit spravnou branu pro nesousedni uzly. Informace ve smérovaci tabulce byly

v ptvodni implementaci statické a nacitaji se z konfiguraéniho souboru pfi inicializaci uzlu.
Pozd¢ji byl adaptovan protokol NetAnts [3].

Vykonnostni monitor periodicky zjistuje uzivani zdroju serveru a statistické informace
o vykonavanych aplikacich a capsulich.

Docasné ulozisté aktivnich programii slouzi k uloZeni programl aplikaci a capsuli.

Je to ulozisteé, ze kterého se ziskava potfebny aktivni program pii vykonavéni aplikaci a
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capsuli. A je to také tulozisté, kam protokol pro distribuci aktivnich programi uklada

pozadované aktivni programy.

2.2.2 |ldentifikace aktivniho uzlu

KaZzdy uzel Grade32 je jednoznaéné identifikovan 128 bitovym ¢islem. ProtoZe je vSak
v Grade32 ptedpokladano pouziti na operacnich systémech Windows a k propojeni uzla se
tuneluje protokol TCP/IP, je skazdym 128 bitovym identifikatorem aktivniho uzlu jesté
spojena IP adresa, kde se tento uzel nachazi a port, na kterém posloucha. Aktivni aplikace a
capsule IP adresu nevidi.

Vlastni identifikdtory aktivnich uzli Grade32 diky tomu umoziuji vytvoreni

overlayové sit¢ a v pripad¢ potfeby i simulaci riznych topologii na jednom pocitaci.

2.2.3 Capsule - jednotka prenasenych dat

V Grade32, se stejn¢ jako v ANTS, pouzivaji pro pienos dat capsule. Format capsule
vychazi z toho, ze jsou vSechny aktivni uzly v siti identifikované 128 bitovym c¢islem a stejné
velkym identifikatorem i kazdy aktivni program. Uplni formét capsule, pouzivané v prostredi

Grade32, je zobrazen na nasledujicim obrazku Obrazek 3::

Version ID Src Dst TTL Type Datal.oad

Obrazek 3: Capsule Grade32

Vyznam jednotlivych polozek:
e Version — Verze formatu capsule
e ID — Jedine¢ny identifikator capsule
e Src — Zdrojovy uzel
e Dst— Cilovy uzel
e TTL — Doba zivota capsule
e Type — Identifikator vykondvaného programu capsule

e Datal.oad — PfenaSené data
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2.2.4 Aktivni programy

Aktivni program capsule je v Grade32 predstavovan DLL knihovnou. Pfi vytvaieni
aktivniho program lze napiiklad vyuzit programovaciho jazyka Delphi nebo C++. Aktivni
server pak vola predem specifikované metody této knihovny.

Protoze DLL knihovny pfedstavuji strojové instrukce procesoru, mohou byt
procesorem piimo vykonavané a nepotiebuji tedy pro svou ¢innost zadny interpret nebo
virtualni stroj.

Ke kazdé DLL knihovné se vytvaii pomoci algoritmu MDS5 jeji 128 bitil dlouhy otisk,

ktery se pouziva k identifikaci knihovny v ramci celé sité.

2.2.5 Distribuce aktivnich programu

Vzdy, kdyz chce uzivatel prenaSet siti capsule, musi nejprve zajistit dostupnost
aktivniho programu pftislusné capsule na uzlu, odkud chce pienos zac¢it. Podminka musi byt
splnéna, aby mohly okolni uzly tento aktivni program ziskat, nasledn¢ vykonavat a v piipade
potieby distribuovat do dalSich uzla.

V Grade32, stejné jako v ANTS, existuje jednoduchy protokol distribuce aktivnich
programi. Pokazdé, kdyz data capsule dorazi na néjaky uzel, pokousi se uzel najit potfebny
aktivni program v lokalnim tlozisti. Pokud se tam pottebny aktivni program nalézd, nemusi
se uzel starat o ziskani tohoto programu a miiZe jej za¢it vykonavat.

V ptipadé, ze se ale aktivni program v ulozisti nenachdzi, nastupuje komponenta
aktivniho uzlu nazyvana Code Distribution. Ta se pokousi ziskat potiebou DLL knihovnu
od uzlu, ze které¢ho byla capsule ptijata. Pfredpoklada totiz pfedchozi vykonavani aktivniho
programu pravé na tomto uzlu a tedy i jeho dostupnost v lokalnim tlozisti. V ptipadé, Ze tam
aktivni program vykonavan nebyl, pfedpoklada se, ze ho tam uzivatel ulozil, aby mohl byt siti

pouzivan.

2.2.6 Docasné ulozisté stavu

V Grade32 je 0lozisté do¢asného stavu reprezentovano blokem Global States a chovani
je podobné soft-state. Capsule naptiklad pii ukladani dat do tohoto uloZisté nespecifikuji,
za jak dlouho platnost dat vyprsi. Aplikace a capsule pouze predpokladaji, Ze k tomu jednou
dojde (tuto funk¢énost nebylo nutné fesit s ohledem na ptivodni cil). Server se proto ani nestara
o odstrafiovani starych dat. Zdalo by se tedy, Ze data zistanou v Global States navzdy. To ale
neni pravda, nebot’ naptiklad v piipad¢ restartovani serveru jsou vSechna data v Global States

ztracena.



Server aktivni sité 17

Informace jsou do Global States ukladany jako dvojice [kli¢, hodnota]. Protoze je klic,
ur€eny pomoci GUID (ndhodné generovan), neoCekdva se, Ze dojde ke konfliktu
identifikatorti ulozenych kli¢t. Timto zplisobem nemize jeden program ovliviiovat ulozené
stavové informace druhého programu, leda Ze by znal jeho GUID. Zaroven je tak umoznéna

spoluprace riznych aplikaci a protokolti, pfipadné riiznych verzi jednoho protokolu.

2.3 PLANet

PLANet [16] je implementace aktivnich siti pouzivajici dvoutirovitovou architekturu.
Jedna se o tzv. switchlety a uzivatelské programy. Switchlety poskytuji sadu sluzeb, které 1ze
na serveru vyuzivat. Uzivatelské programy jsou popsany jazykem PLAN [13, 14, 15] a
pienaseji se spolecné s daty. Programovaci jazyk PLAN byl specialné vyvinut pro zajisténi
bezpecnosti aktivnich siti.

Dfiive nez je paket s programem zaslan do sité, musi se urcit, kolik prostiedkid miize
maximaln¢ pouzit. Hodnota pfidélenych prostfedki se nikdy nenavySuje (naopak je

snizovana) a je tedy garantovano ukonceni vypoctu.

2.3.1 Architektura uzlu

Architektura aktivniho uzlu PLANet je zobrazena na obrazku Obrazek 4:. Jak je
z obrazku patrné, skladd se ze tfi hlavnich vrstev. Z linkové vrstvy, kterd se zasluhuje o
pfijimani a odesilani paketl, z aktivni nadstavby a vykonného prostoru programi popsanych
jazykem PLAN.

Pokazdé, kdyz paket dorazi na PLANet uzel, zjist'uje se, zda se jedné o uzle uvedeny
v poli evalDes. Pokud uzel neni cilovym uzlem, zjisti se z polozky routFun, kterd smérovaci
funkce se ma pouzit a tato funkce zajisti smérovani pfichoziho paketu. Pokud paket dorazil
na uzel, ktery ma uveden v polozce evalDes, zajisti PLANet uzel nacteni a inicializaci
programu z ¢asti paketu oznacované souhrnné jako chunk. Po inicializaci programu se zacne
interpretovat internetem jazyka PLAN. To se provadi na 3. Grovni architektury uzlu PLANet.
Vykonavané programy pak mohou volat jiné programy napsané také v jazyce PLAN nebo
mohou volat riiznd rozsifeni serveru.

U uzlu PLANet mohou byt pouzity dynamicky nacitané aktivni programy, které

roz$ifuji jeho funkénost. Tyto programy jsou napsané v jazyce OCaml.
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e PLAN program('s) \ PLAN layer
R
' PLAN interpreter V Active
Routing Extension Extensions
| /
| IP Ethernet | Link layer
J/ .

Obrazek 4: PLANet node architecture [16]

2.3.2 Identifikace aktivniho uzlu

Kazdy aktivni uzel PLANet muze vlastnit n¢kolik sitovych adres, které jsou velké
48 biti. Typicky se jedna o 32 bitti IP adresy ve verzi 4 a 16 biti odpovidajicich ¢islu portu.
Jako ,linkové vrstvy* se pak pouzivd UDP/IP pro vytvoreni komunika¢niho tunelu mezi
fyzicky oddélenymi uzly.

Aktivni uzel mtze vlastnit nékolik sitovych rozhranni, které nemusi korespondovat
s fyzickymi rozhranimi aktivniho uzlu. PLANet dovoluje vytvaret virtualni rozhrani, které se

odliSuji pouZitym portem.

2.3.3 PLAN paket

V PLANet se o prendSenych datech nehovofii jako o capsulich, ale jako o PLAN

paketech. Format takovéhoto paketu je zobrazen na obrazku Obrazek 5:.

chunk

evalDes | source | rb | session | flowID | foundFun handler | execFn | bindings code

Obrazek 5: Format paketu sité PLANet

Vyznam jednotlivych polozek PLAN paketu:
e evalDest — adresa cilového uzlu na kterém se ma program paketu vyhodnotit
e source — adresa zdroje

e b — pfidélené mnozstvi globalnich zdroju
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e session — identifikator sezeni

o flowID — identifikator datového toku

e routFun —jméno smérovaci funkce

e handler — jméno obsluzné funkce v ptipad¢ vyjimky
e execFn —jméno funkce, kterd se ma vykonat

¢ bindings — inicializa¢ni datové polozky programu

e code — program v jazyce PLAN

Prvni dvé pole obsahuji adresu cilového a zdrojového uzlu PLANEet. Kazda je velka
48 bith a identifikuje jedno rozhrani uzlu PLANet. V PLANet je adresa definovéana jako
kombinace 32 bith IP adresy a 16 bith ptidélen¢ho portu. Touto volbou je lehké pouzit
UDP/IP jako ,,linkové vrstvy* mezi PLANet uzly.

Pole b (Resource Bound) miizeme piipodobnit poli TTL v IPv4 nebo Hop Limit
v IPv6. Jedna se tedy o maximalni pocet uzld, jimiz mize PLANet paket projit. Po jeho
ptekroceni bude ze sité¢ odstranén.

Pole session poskytuje identifikaci pro koncové aplikace. V IP paketu jej mlzeme
piipodobnit ¢islu protokolu vyssi vrstvy.

Pole flowID identifikuje datovy tok. Pomah4 tak naptiklad smérovaciim pfi zajiSténi
Quality of Services.

Pole routFun obsahuje nazev smérovaci funkce. Tato funkce je pouzita ke spravnému
smerovani PLANet paketu siti.

Pole handler obsahuje ndzev funkce zdrojového uzlu, kterd bude pouzita v piipade
vyskytu chyby pfi pfenosu PLANet paketu siti.

Program a jeho data jsou ulozeny ve tfech polich oznaCovanych spolecné chunk
(zkratka pro code hunk). V prvnim poli je ulozen nazev hlavni funkce slouzici jako vstupni
bod programu. Nasleduje pole s uloZenymi inicializaénimi argumenty a za nim uz je pole
s vlastnim programem. Kdyz paket dosdhne uzlu uvedeného v poli evalDest, zavede se
program z pole code, pfipoji se inicializacni data a za¢ne se vykondvat volanim funkce

uvedené v poli execFn.

2.3.4 Aktivni programy

Aktivni kéd je predstavovan skriptovacim jazykem PLAN, specialné vyvinutého pro

potieby aktivnich siti, a protoze je pouZivan v siti PLANet, nese ho tato sit’ ve svém nazvu.
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PLAN paket pienasi aktivni program v ¢asti nazyvané chunk. Tento aktivni program
neni ale spoustén na kazdém uzlu, kudy paket prochazi, ale aZ na cilovém uzlu, jehoZ adresa
je uvedena u PLAN paketu.

Pfi priichodu paketu siti je nad timto paketem provadéno smérovani, popsané také
jazykem PLAN. Smérovaci program se ale nepfendsi uvniti paketu. Pienasi se pouze nazev
smérovaci funkce.

Rozdéleni vykonéavani aktivniho programu do smérovaci funkce a funkce vykonavané
na cilovém uzlu, je dano predstavou autori PLANet sité, ktera tkvi v tom, Ze neni nutné
manipulovat s daty paketu pfi prichodu siti, ale je dulezité mit moznost, zvolit si vhodnou

smerovaci funkci, ktera naptiklad zohledni zatizeni nékterych ¢asti sité.

2.3.4.1 Jazyk PLAN

Jazyk PLAN je skriptovaci jazyk pouzivany pro psani aktivnich programii v PLANet.
Tento jazyk byl specidln¢ vyvinut pro potieby aktivnich siti. Poskytuje silnou statickou
kontrolu a typovou bezpecnost. Kromé standardnich kli¢ovych slov jako definovani datovych
typi nebo pro potieby vétveni a cykli, obsahuje dalsi kli€¢ova slova pfimo svdzana s pouzitim
v prostiedi aktivniho uzlu PLANet. Jednd se napiiklad o klicovd slova OnRemote a
OnNeighbour. Jejich vyznam je takovy, Ze dovoluji spoustét uréity kod, ktery je predan
parametrem na rtznych uzlech sité. Pro zvySeni bezpecnosti vykonavaného kédu obsahuje
jazyk systém vyjimek a definuje nékteré zakladni vyjimky jako naptiklad DivByZero,
HostNotLocal nebo NoRouteEntry.

Jazyk PLAN je kompilovan do koédu, ktery dovoluje vykondvani na raznych

pocitacovych architekturach, a stava se tak strojoveé nezavisly.

2.3.5 Distribuce aktivnich programi

V aktivni siti PLANet existuji dva typy aktivniho programu. Jednd se o aktivni
programy provadéjici smérovani PLANet paketl a aktivni programy vykonavané na cilovém
uzlu. Protoze je druhy typ aktivniho programu ptenaSen v kazdém paketu, nemusi se sit’ starat
o jeho distribuci, jako je tomu napiiklad v ANTS nebo Grade32.

Oproti tomu je prvni typ aktivniho programu, ktery neni pienasen v kazdém paketu a
pfenasi se pouze jeho nazev. Z tohoto diivodu musi byt potfebny aktivni program dostupny
na uzlu pfed jeho pouzitim nebo dojde k chybé&. O jeho distribuci a instalaci se vSak musi
postarat uzivatel této sité sam, nebot neexistuje vestavény mechanizmus provadéjici

automatickou distribuci aktivnich programii.
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2.4 Shrnuti

Zde popsané implementace aktivnich siti tvofi vyznamnou ¢ast vyzkumu v této oblasti.
Jedna se o dvé prace (ANTS, PLANet), které vznikly v dobé pfedstaveni konceptu aktivnich
siti. Zékladnim divodem, pro¢ byly tyto prace vytvofeny, bylo otestovani, Ze ma cenu
zabyvat se mySlenkou aktivnich siti i nadale. Tteti prace (Grade32) neni primarné urcena
pfimo pro vyzkum aktivnich siti, ale pro vyzkum nové metody pirerozdélovani zatéze
v distribuovaném heterogennim prostfedi. Tato prace byla vytvofena z divodu, Ze piedchozi
implementace nepodporovaly potiebnou funkcionalitu a jejich vyvoj byl ukoncen.

Jako dalsi implementace aktivnich siti mizeme piikladem zminit SwitchWare [17, 18],

CANEs [19], & NetScript [20].

2.4.1 Aktivni programy

V kazdé implementaci se pro aktivni kod pouzivé jiny jazyk. V ANTS je to jazyk Java,
ktery je také pouzit pfi implementaci vlastniho aktivniho serveru. Tato volba sebou piinasi
jednoduchost realizace kodu aktivniho programu. Aktivni program totiz musi byt odvozen
od abstraktni tfidy, jejiz metody pak miize aktivni server volat. Pfi tomto feSeni neni mozné
omezit sadu metod, kterou muaze aktivni program volat a nejde ani zajistit vlastni pfepinani
béhu jednotlivych programii. Aktivni program miize pak napiiklad volanim metody
System.exit() pfedcasné ukoncit ¢innost celého serveru. Stejny princip je pouzit i v Grade32
s tim rozdilem, ze se nepouziva programovaci jazyk Java, ale programy jsou piekladany
do DLL knihoven, naptiklad z programovacich jazyka Delphi a C++. Proti ANTS a Grade32
stoji sit PLANet, zavadgjici vlastni jazyk zvany PLAN. Jednd se o skriptovaci jazyk
navrhnuty pro potieby aktivnich siti. Je ale tésn¢ svazan se siti PLANet a kvuli jeho
vlastnostem jej neni mozné pouzivat v ptipadé vlastni implementace, ktera by se pfilis lisila
od PLANet.

Ve vétsiné piipadil je nutné aktivni programy néjakym zplsobem identifikovat. Je to
nutné v piipadé, kdy nepouzivd tlacny princip a programy tak nejsou prenaseny spolecné
s daty v kazdé capsuli (paketu). Identifikace aktivniho programu se pak vklada do prenasené
capsule a server podle ni spousti pro prochéazejici data spravny program. V piipadé¢ ANTS
nebo Grade32 se pouZivd pro oznacovani aktivnich programu jejich otisk, vypocteny hash
algoritmem MDS5, jehoZz vystupem je 128 bitové ¢islo. V PLANet se tento zplisob nepouziva.
Pro oznacovani procedur, vykonavanych nad prenaSenymi daty, se pouziva ,lidsky citelny*

textovy identifikator.
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Oproti tomuto zpisobu je ale pouziti identifikatoru vytvoieného na zakladé néjaké
hashovani funkce, diky niz je vytvofen otisk aktivniho programu, zmnoha pohled
Je totiz velice pravdépodobné, Ze mnoho programatori pojmenuje podobny (tedy ne
identicky) aktivni program stejnym ndzvem. Ve druhé fadé zvySuje pouziti hashovaci funkce
bezpecnost. Pokud bychom totiz chtéli podvrhnout n&jaky aktivni program, tak by bylo
pfi malé¢ velikosti kodu velice obtizné vytvofit aktivni program, ktery by mél stejny

identifikator (hash).

2.4.2 Tlaény, tazny a dopredny princip

Pfi distribuci programi, vykonavanych pro prochazejici data, jsou v predstavenych
implementacich pouzity tii principy. Tla¢ny, tazny a dopfedny.

V prvnim pfipadé je program pienaSen spolecné sdaty. To md pifinos v tom,
ze nemusime zavadét algoritmus na ziskani potfebného programu, pokud ho server nema
ve svém ulozisti. Nevyhoda je ale v neustalé potiebé prendset stejnou ¢ast dat (kterd nemusi
byt mald) v kazdém paketu. Zbytecné se tak zatézuji ptrenosové linky nécim, co ale mize byt
klidné¢ uloZené v doCasném uloZiSti na serveru. Tento princip se pouziva v implementaci
PLANet. Je zajimavé, Ze popsany piendseny program se nevykonava na kazdém uzlu, ale az
na uzlu cilovém.

Tazny princip spociva v tom, ze se spole¢né s daty nepienasi zadny program, ale pouze
jeho identifikator. Ten se pak pouZzije pro nalezeni sprdvného programu v uloZisti a jeho
nasledné vykondni. Protoze ale server nemusi mit pfisluSny program ve svém (docasném)
ulozi$ti, musi se postarat o jeho ziskani. VétSinou se ho pak snazi ziskat z predchoziho uzlu,
nebo z uzlu, ze kterého data pochazeji. Tim se pak jakoby program tdhne za daty. Je pravda,
programu. Nevyhoda je také v tom, ze pfi prvnim pouziti nového programu chvili trva, nez se
zavede do vSech zainteresovanych uzld. Zékladni vyhoda spocivd ve zmenSeni objemu
pienaSenych dat. Pouziva se v ANTS a Grade32.

Tteti princip je dopfedny. Spociva v tom, Ze nasadime potiebny program do vSech uzlt
pted tim, nez zaCneme pienaSet data. Pouzivd v implementaci PLENet, v niz se musi dopiedu
na vSechny uzly nasadit program pouzivany pro zpracovani ptrenasenych dat. U dat se pak
uvadi pouze nazev potiebného programu. V PLANet je dopiedny princip uréen predevSim pro
nasazeni smérovacich protokoli. MozZnost dopfedné distribuce programil je ale moZna

1u ANTS a Grade32. Neni totiz velky problém napsat pro tyto sité¢ vlastni aktivni program,
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starajici se o rozdistribuovani naseho nového programu pied tim, nez jej zaneme vyuZivat.

V ptipadé Grade32 ho mlze administrator uzlu i sdm pted-instalovat.
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3 Aktivni uzel SAN

V této kapitole bude popséana architektura serveru aktivnich siti SAN. Budou popsany
jeho jednotlivé komponenty a feSeni nekterych problémid. Nebudeme se ale zabyvat

implementac¢nimi detaily.

3.1 Architektura

Zminéné implementace aktivnich uzli ukazuji nckteré problémy, nutné v navrhu
serveru aktivnich siti feSit, a ukazuji také nékteré funkéni bloky, ze kterych by se méla
architektura aktivniho uzlu sestavat. Proto budou v kapitole nejprve stanoveny jednotlivé
vrstvy aktivniho uzlu SAN a nésledné navrhnuty funkéni bloky jednotlivych vrstev.

Cela architektura je rozdélena do tii zdkladnich vrstev, oddélujicich od sebe sit’, vlastni
aktivni server a uZivatelsky prostor aplikaci a capsuli. Protoze by ale bylo toto ¢lenéni pfilis
hrubé, je aktivni server dale hierarchicky rozdélen do Ctyt podvrstev.

Prvni vrstva serveru je tvofena sitovymi rozhranimi a stard se o navazovani spojeni
mezi aktivnimi uzly. Pokud je spojeni navazano, zajiStuje tato vrstva dorucovani capsuli
po daném spojeni.

Druhou vrstvou serveru, umisténou nad sitovou, je vrstva vstupni a vystupni fronty.
Zajistuje piijem ptichozich capsuli a spravné odesilani odchozich capsuli.

Treti vrstvu tvofi samotné jadro aktivniho serveru. Jadro zajiStuje distribuci a
uchovani aktivnich programt. Stard se o spravné smérovani odchozich capsuli a zajistuje
docasné ulozisté dat. Resi problémy spojené s bezpeénosti aktivniho uzlu a prenasenych dat.

Ctvrta vrstva jadra zajist'uje vykonavani aktivnich programu aplikaci a capsuli.
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{ Network Interfaces J

{ Network J

Obrazek 6: Vrstvy a komponenty aktivniho uzlu

Poznamka

Ptesto ze vrstva béhu aplikaci a capsuli a sitova vrstva nejsou soucasti serveru, jsou

na obrazku zachyceny z diivodu ziskani globalni pfedstavy o ndvaznosti na tyto vrstvy.

3.1.1 Popis jednotlivych komponent

Komponenta Network Interfaces zajiStuje pfimou komunikaci s ostatnimi aktivnimi
uzly sité. Zaroven tvofi jednu vrstvu architektury aktivniho uzlu. Zakladnim ukolem je
odstinéni sitové technologie, nebo technologii nedostupnych na daném uzlu. Stard se
o navazani spojeni s okolnimi aktivnimi uzly a pfenos dat mezi nimi. Protoze vyssi vrstvy
aktivniho uzlu pracuji s daty v jednotném formatu capsule, zajist'uje vrstva vhodnou konverzi
a prenos téchto capsuli po dostupné technologii. Vys$si vrstvy se pak nemusi starat o formaty
prendsenych dat a zplsobu jejich pfenosu. Mohou jednotné pracovat s daty v jednotném
formatu. Je tedy mozné, aby se SAN jednou v budoucnu eventudln¢ adaptoval napft. na IIP.

Vstupni fronta ptrebird od sitovych rozhranni pfichazejici data v podob¢ capsuli a fadi
je do fronty na obslouZeni aktivnim uzlem nebo je miiZze zacit zahazovat v pfipad¢ pietizeni
aktivniho uzlu.

Do vystupni fronty jsou pfedavany capsule k odeslani do jiného aktivniho uzlu. Fronta
preda data k odeslani nizs$i vrstvé, ktera je pomoci ptislusného sitového rozhrani odesle

jinému aktivniho serveru.
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Kazda capsule prochazejici aktivni siti je spojena s aktivnim programem vykonavanym
na navStivenych uzlech. ProtoZe bylo ale rozhodnuto nepifenaSet aktivni program uvnitf
capsule zdivodu uSetfeni pfendSenych dat, musi byt pfislusny program dostupny
na jednotlivych aktivnich uzlech, aby bylo mozné capsule zpracovavat. Proto se musi uzly
aktivnich siti starat o zékladni distribuci aktivniho programu zajistované komponentou Code
Distribution.

Uchovéni aktivniho programu v ramci aktivniho uzlu zajiStuje komponenta Code
Repository. Zmensuje naroky na opétovné prenaseni potiebného aktivniho programu. Zaroven
ale obsahuje moznost zapomindni. Dlouho nepouzivané aplikace zahazuje a uvolnuje tak
misto pro nove.

Docasné ulozisté¢ dat slouzi nejen pro potfeby aplikaci a capsuli uchovavat a sdilet
data, ale i samotnému aktivnimu uzlu k uchovani n¢kterych, naptiklad statistickych informaci.
Ulozené informace pak mohou capsule nebo aplikace vyuzivat pii své ¢innosti.

Komponenta Routing Table zajistuje zakladni smérovani mezi aktivnimi uzly.
Smérovaci informace pak pouzivé aktivni uzel pro smérovani capsuli v ptipadé, Ze si capsule
neur¢i smérovani sama. Smérovaci komponenta také dovoluje zménu smérovacich informaci
provadénych capsulemi zajist'ujicimi smérovani v této siti.

Komponenta Security Manager zajistuje bezpecnostni strategii serveru aktivnich siti.
Zajistuje ovéfovani a zabezpeceni riznych casti systému a prendsenych dat. Jednou z jejich
uloh je zajiSténi ovéfeni uzivateld pii pfistupu k aktivnimu uzlu na zaklad¢ piedlozeni
uzivatelského jména a hesla. Dale ovétuje bezpecnost a divéryhodnost ptichoziho aktivniho
programu, a to i za jeho béhu. Z pohledu dat zajist'uje jejich nepopiratelnost a Sifrovani. Stara
se o spravu a distribuci Sifrovacich informaci a certifikéti.

Planovac zajistuje planovani vykonavani aktivnich programi interpretem. Interpret
pak zajistuje vlastni interpretaci aktivniho programu capsuli a aplikaci. Odstifiuje prostor
aplikaci a capsuli od prostoru aktivniho uzlu. Pokud bude SAN v budoucnu podporovat
nékolik typi zdpisu aktivniho kodu, je to jen otdzka pfitomnosti potfebnych komponent —
interpretl. Podpora viceprocesorovych systémil je feSena spusténim instanci interpretd na
jednotlivych procesorech a jeden planovac ukoluje vSechny interprety.

Komponenta Core zajiStuje integraci ostatnich komponent, nachazejicich se ve stejné
vrstvé architektury a zajiStuje napojeni na niz§i vrstvu systému. ZajiStuje také spravné

spusténi aktivniho uzlu a jeho pocate¢ni inicializaci.
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3.2 Vybér programovaciho jazyka

Pti vybéru programovaciho jazyka pro implementaci Smart Active Node, je ptihlizeno
k vlastnostem, jako je typova bezpecnost, bezproblémova pienositelnost a objektove
orientovany pfistup. Rychlost vykondvani kodu byla obétovana na jejich ukor a
s ptihlédnutim k podpote viceprocesorovych systémt a jejich zvySujici se dostupnosti a
vykonnosti.

Z téchto divodi byl vybran programovaci jazyk Java [21]. Spliiuje vSechny uvedené
vlastnosti. Navic je to velmi moderni jazyk, ktery je diky svym vlastnostem zna¢n¢ rozsireny
a pouzivany. Je pravda, ze je tento programovaci jazyk pomalejsi nez naptiklad jazyk C, nebo
nektera jeho varianta. Na druhou stranu zarucuje typovou bezpecnost nebo moznost statické
kontroly zdrojovych kodi. Navic se sdm stard o spravu paméti, coz také pfispiva k
bezpecnosti celého serveru.

Pokud bychom pteci jen pozadovali rychlejsi béh aktivniho uzlu, pouzili bychom jazyk
C++, protoze syntaxe Javy, v porovnani s ostatnimi jazyky, ma blizko k C++ a lze tedy

predpokladat, Ze by se to kladn€ projevilo pfi portaci.

3.3 Identifikace aktivniho uzlu

V dnes$ni dobé jsou vSechny uzly Internetu identifikovany svou IP adresou at’ uz
ve verzi 4, nebo 6. V ANTS se tyto identifikatory piebiraji a pouzivaji pro identifikaci uzlt.
Na rozdil tomu se v Grade32 zavad¢ji vlastni identifikatory velikosti 128 bith a protoze je
Grade32 pouzivano na dneSnich IP sitich, je tento identifikdtor spojen s IP adresou a portem.
Je tak vlastné vytvotfena overlayova sit’ a moznost jednoduché simulace riznych topologii
pocitacovych siti na jednom pocitaci.

V SANu, podobné jako v Grade32, se bude pouzivat vlastnich identifikatorti a tim je
také mozné vytvofit overlayovou sit. Pouziti overlayovych siti je velmi uZitecné
pro experimentovani a tento postup vede k odstinéni vlastni pienosové technologie. Navic
tomuze byt docasnd technika pfed vlastnim nasazenim nové technologie, jako je
uvedeno v [10]. Tato technika ndm umozni naptiklad jednoduSe simulovat strukturu rozsahlé
pocitatové sit€é na jednom pocitaci, nebo vytvofit virtudlni topologii nad sitovou topologii
sité. Toto je praktika, kterd se v dneSnim svété hojné pouziva.

Kazdy uzel SANu, stejné tak jako kazdy pocita¢, mize mit vice nez jedno sitové
rozhranni. Kazdé rozhrani bude mit vlastni identifikdtor a cely server pak muze byt

identifikovan jakymkoliv identifikdtorem sitového rozhrani, jehoz je vlastnikem. Identifikator
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se bude skladat ze dvou ¢asti. Z id uzlu a id sité. Id uzlu bude identifikovat uzel v ramci celé
sit¢ a sitova cast bude identifikovat sit’, v niz se uzel momentalné nachazi. Obé ¢asti budou

velké 128 bitt.

Node Network

0 127 128 255

Obrazek 7: Identifikace uzlu

Poznamka

Rozdéleni identifikatoru aktivniho uzlu na dvé sub-id, kde ale samotné id uzlu
jednoznacéné identifikuje aktivni uzel v rdmci celé sit€, ma za tkol umoznit snadnou mobilitu
aktivniho uzlu v ramci sité. Sitova ¢ast by pak méla pomoci se smérovanim jednotlivych
pozadavkl. V této oblasti se pfedpoklada dalsi vyzkum.

Identifikace uzlu SANu je dostatecné¢ velka na to, aby mohla obsahovat i adresy IPv4 a
IPv6. ID sit¢ pak bude mit preddefinovanou hodnotu. Tato technika umoznuje pievzeti
kontroly komunikace u aplikaci zalozenych na IP a napf. zavedeni optimalizaci jejich

protokoll [22].

3.4 Capsule

V tradi¢nich IP sitich jsou data pfendSena v podobé paketli, obsahujicich mimo jiné
zdrojovou a cilovou adresu, informaci pro protokoly vysSich vrstev a uZivatelska data.
V aktivnich sitich jsou data pfenaSena v podobé& capsuli. Struktura capsule se ¢aste¢né podoba
struktute IP paketu. Obsahuje tedy mimo jiné zdrojovou a cilovou adresu, ¢as Time To Live,
a uzivatelska data. Pro potfeby aktivnich siti se pak v capsuli musi navic prenaset bud'to kod
programu vykonavaného na navstivenych uzlech, nebo postaci identifikator aktivniho
programu uloZeného na serveru.

Pokud pouzijeme prvni moznost, tj. pfenaset program piimo s daty, budeme tak
vlastné prenaSet urcitou cast dat porad dokola a tim zbyteCné zatézovat pienosové kanaly.
Proto se zd4 vyhodné€js$i pienaSet pouze identifikator aktivniho programu. Pokud se pak
prislusny program nachazi na navstiveném uzlu, neni problém jej pouzit. Problém muze
nastat, pokud se vyzadovany program na uzlu nenachézi. Pak se musi tento aktivni program
ziskat z nékterého jiného uzlu (v tivahu ptichazi uzel, ze kterého data pfisla), coz ale znamena

zdrzeni prochdzejicich dat. Pokud se chceme tomuto (inicializaénimu) zdrzeni vyhnout, nic
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nam nebrani napsat ,.chytrou aplikaci spekulativné pfedem distribuujici program capsuli
do uzll, kudy budou prochézet naSe data. Toto je pfedmétem dal§iho vyzkumu.

V implementaci sit¢ PLANet se v jedné capsuli pienaseji dva druhy programti. Prvnim
programem je program zajistujici smérovani PLANet paketu a druhy program je aplikace,
ktera se zavede a spusti na cilovém uzlu. Program pro smérovani PLANet paketu je v paketu
ulozen v podobé¢ identifikatoru smérovaciho programu a program musi byt dostupny na celé
trase, kudy paket siti prochézi. Pokazdé kdyz paket dorazi na néktery uzel, ktery neni cilovy
(neni uveden v evalDes ¢asti paketu) je nad paketem vykonan pravé ten smérovaci program,
jehoz identifikator je v paketu uveden. Pokud PLANet paket dorazi na cilovy uzel, tj. uzel
uvedeny v evalDes Casti paketu, je zaveden program pienaSeny v datové ¢asti zvané chunk.

U implementace sit¢ ANTS uZ se nepfenasi Zadné programy uvniti capsule. Pfendsi se
pouze identifikatory programt ulozenych do pole Type. Oproti PLANet nespecifikuje zadny
jiny program a program uvedeny v poli Type se spousti na kazdém aktivnim uzlu kudy

capsule prochazi. Stejné se chova i implementace Grade32.

3.4.1 Caspule v SANu

Format capsule, ktery se pouziva v SANu je podobny forméatu v ANTS a Grade32.
Kombinuje nékteré jejich myslenky a vytvaii tak novy format. Struktura capsule je zobrazena

na obrazku Obrazek 8:.

| ID | Dest | Src | IDC | IDA | HopLimit | Data |

Obrazek 8: Struktura capsule SANu

Vyznam jednotlivych poli:

e [D — udava jednoznacny identifikator capsule ptridéleny v dob¢ jejiho vzniku. ID
capsule se po dobu jejiho zivota neméni.

e Dest — (Destination address) udava cilovou adresu uzlu, do kterého capsule mifi.
Capsule ji mize béhem svého vykonavani ménit a tak ménit i smér, kudy
bude siti putovat.

e Src — (Source address) je zdrojova adresa uzlu, na kterém capsule vznikla. Capsule
ji nemiZe béhem jejiho vykonavani ménit. Jednim z diivodi je fakt, ze je to
adresa uzlu, ze kterého se bude jiny uzel snazit ziskat jeji aktivni program

v ptipadé, Ze jej neziska od jiného uzlu.



Server aktivni sité 30

IDA — udava identifikator aplikace, ktera capsuli vytvofila. Byl aplikaci ptifazen
jadrem aktivniho uzlu pfi jejim zavedeni. Jeho planované vyuziti spadad do
oblasti vyzkumu ohledn¢€ tzv. survivability applications / fault tolerant
vypocti, kdy je tfeba mit v siti n€kolik replik celého programu aktivni

aplikace.

IDC - identifikuje program capsule spousténého na serveru. V ANTS je stejna

polozka oznacovana Type, ktera udava typ capsule.

Hop Limit — uddva maximalni pocet uzll, kudy mize capsule projit. Jedna se o
vestavény obranny mechanizmus, pouzivany jak v IP sitich, tak v ANTS i
Grade32. Ale naptiklad v ANTS se tato polozka nazyva TTL, coz historicky
pochazi z IPv4. V IPv6 je tato polozka pifejmenovana na Hop Limit, coZ dnes

lépe vystihuje zplsob jejiho pouZiti, a proto je v SANu oznacena stejné.

Data — obsahuje uziteCna (uzivatelskd) data. Mohou byt zpracovdna samotnym

programem capsule nebo je capsule mtize predat aplikaci.

Poznamka

Pti pouziti protokolu */IP k pfenosu capsuli se nemusime zabyvat jinymi uzly sité nez
je SAN server, protoze celou capsuli uvidi jenom jako data a omezi se na IP hlavicku.
V capsuli tedy nemusime pienaSet identifikdtor uzlu, na kterém byl program capsule
naposledy spoustén jako je tomu napiiklad n ANTS. KdyzZ totiZ capsule pfijde na server, je

jasné odkud pfisla a tedy i adresa uzlu na kterém byla naposledy vykonavana.

3.4.2 Stavy capsule SANu

Zadna capsule nemiize z ni¢eho nic vzniknout a zadit putovat siti. Za vznikem capsule
vzdy stoji n¢jaka aplikace majici v umyslu pocitat v siti, nebo jind capsule. Zminéna aplikace
(nebo capsule) tzv. injektuje capsuli do sit€¢. Capsule pak zacne siti prochazet a provadét
pozadovany vypocet. Injekce spociva ve vytvoreni capsule, nastaveni cilové adresy, aktivniho
programu (nebo jeho identifikace) vykonavaného na navstivenych uzlech a dat. Nasledné
capsule je predana aktivnimu uzlu, ktery zaruci jeji doruceni spravnému aktivnimu uzlu.

Po piijeti capsule aktivnim uzlem je capsule zafazena do vstupni fronty a cCeka
na vykonani. Pfed vlastnim vykonanim pfisluSného aktivniho programu se musi zjistit, zda je
pozadovany aktivni program na serveru dostupny. V piipad¢, Ze tomu tak neni, je vykonani

capsule odlozeno a musi se ziskat potfebny aktivni program z jiného aktivniho uzlu, pficemz
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v uvahu piichazi aktivni uzel, odkud byla capsule piijata. Musel to totiz byt aktivni uzel
naposledy vykonavajici program capsule, nebo uzel, na kterém capsule vznikla.
Pokud je aktivni program pro vykonavéani capsule dostupny, za¢ne se vykondvat.

Na konec své prace je bud’ capsule zaslana dal$imu aktivnimu uzlu ke zpracovani, nebo jeji

/ Prijeti
/ Pijeti aplikace /' Vybér

|/ Existuje pro capsuli k6d?

\J/ / [ano]
( \ / [ne ( YV
Odlozena [ne] Vykonavana

/ Ukongeni ¢innosti

/ Poslat dal?

zivot konci.

/Ine]  / Odeslano

.

Obrazek 9: Stavy capsule p¥i prichodu uzlem

3.5 Programovy kéd aplikaci a capsuli

V implementaci aktivniho serveru ANTS je kazda capsule potomkem abstraktni tfidy
Capsule, coz ji dava zakladni vlastnosti a nuti k implementaci n¢kterych metod. Protoze je
cely server ANTS napsan v programovacim jazyce Java, je tento postup piimocary a
z pohledu navrhu se zda byt Cisty.

Ve zminéném névrhu je ale také kazda capsule samostatné vykonavané vlakno, coz
muze byt problém. VIdken bézicich capsuli miize byt v jednu chvili vic a o jejich pfepinani se
stard virtualni stroj Javy, coZz mize pii vétSim poctu capsuli znamenat problém. My vSak také

potiebujeme n&jakym zplsobem méfit, kolik systémovych zdroji které vldkno spotfebovalo a
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v zavislosti na tom, jakou prioritu ma, piidélovat vice ¢i méné systémovych zdroji. To vSak
nedokazeme urcit, pokud pouzijeme k interpretaci aktivniho kodu pouze JVM, nebo ndm
znamé virtudlni stroje tfetich stran. Dokézeme sice zvétSovat nebo snizovat prioritu vlakna,
ale uz nedokéazeme zjistit, kolik ¢asu procesoru vlakno vyuzilo a uz viibec nedokdzeme urcit,
kolik paméti si vlakno alokovalo. Pokud bychom pak chtéli néktera vlakna pozastavovat nebo
dokonce ukoncovat, dostaneme se do uzkych.

Vlastni interpretace aktivniho kodu serverem vyuzitd napiiklad v implementaci
PLANet, se proto zda byt vyhodna. Pfi vlastni interpretaci aktivniho kodu miizeme zjistovat,
kolik systémovych prostfedkti se aktivnim programem pouzivd a kolik Casu procesoru
spotfebovava. Pokud pak interpretaci spojime s planova¢em, mizeme vypocet aktivniho kddu
pteruSovat a fidit prioritu jeho vykonavani podle toho, jak uzname za vhodné. Navic miizeme
jednoduchym zptisobem omezit ptistup aktivniho kédu ke komponentam serveru ptipojenim

bezpecnostniho monitoru k nasemu interpretu.

3.5.1 Jazyk interpretovany v SANu

Zminény jazyk PLAN bohuzel nemtize byt pouzit pro potieby SANu. Je totiz té€sné
vazéan na architekturu uzlu PLANet, a pro potieby SANu nepouZitelny. Proto musi byt bud'to
vytvoien jazyk vlastni nebo upraven néktery z existujicich jazyki.

Hlavnim pozadavkem na tento jazyk je moznost silné statické kontroly a typové
bezpecnosti. Kviili hor§i moznosti ladéni distribuované aplikace je pravée staticka kontrola a
typova bezpecnost velice vyhodna a usnadni vyvoj novych sluzeb.

Dale je vyhodné pouziti jazyka kompilovaného do bytecodu. Tato kompilace zajisti
strojovou nezavislost. Bylo by také vyhodné, aby byla syntaxe tohoto jazyka podobna syntaxi
pouzivané dneSnimi modernimi programovacimi jazyky jako je naptiklad Java nebo C#. To
totiz do zna¢né miry usnadni vyvoj novych sluZzeb, nebot’ se vyvojafi nebudou muset ucit
novou syntaxi, ale budou jej moci intuitivné pouzivat.

Zminéné vlastnosti ma programovaci jazyk Java. Tento jazyk je navic pouzit pro
vlastni aktivni uzel SAN, coz muze také prispét k zjednoduSeni implementace vlastniho

interpretu.

Poznamka
Vlastni interpretace pfinasi 1 jiné vyhody nez jen napiiklad méfeni, kolik systémovych

prostiedkl se pouzivd nebo fizeni pfistupu k t€émto prostiedkd. Uz nyni se predpoklada
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rozSifeni jazyka Java, aby podporoval nékteré dalsi programové konstrukce. Jako piiklad

muzeme uvést rendez-vous z Ady.

Poznamka 2

Vyvoj vlastniho interpretu programovaciho jazyka Java je velmi slozity a neni
obsahem této prace. Tato zaleZitost si zasluhuje zvlastni pozornost a uz dnes je jisté, Ze se ji
bude zabyvat nékdo jiny v nékteré z navazujicich praci. Pro potfeby vykonavani aktivniho
koédu se proto pouzije existujici interpret BeanShell, ktery je popsan v [23]. Tento interpret
nema veskeré potfebné vlastnosti, ale pro nynéjsi vyvoj je dostacujici. Nevyhodou je
interpretace pfimo zdrojovych souborl, coz ji znacné zpomaluje. Déale neumi interpretovat
generické objekty a neexistuje moznost interpretaci pozastavit, ulozit jeji stav, zacit
interpretovat jiny kod a poté se vratit k interpretaci predchoziho kédu od ulozené¢ho mista.

Kromé BeanShellu bude brzy v prostfedi SANu mozné pouzit i nativni interpret. Tento
interpret se zacal vyvijet oddélen¢ a v soucasné¢ dobé je zaCleiovan do prostiedi aktivniho
uzlu SAN. Kvilli oddélenému vyvoji vzniklo n€kolik technickych problémi pii volani jadra
aktivniho uzlu z uzivatelského prostoru aplikaci a capsuli. Doufame, ze se problémy brzy

vytesi a bude mozné pln¢ pfejit na nativni interpret.

3.5.2 Identifikace aktivnich programt aplikaci a capsuli

V implementaci ANTS a Grade32 je kazdy aktivni program identifikovéan jeho otiskem
vytvofenym na zakladé algoritmu MDS5. Zakladem této mySlenky je odstranit problém
s pojmenovanim a prispét k bezpecnosti. Pokud se totiz instaluje aktivni program na serveru,
server si vypocita jeho otisk, a pod timto otiskem si ho ulozi. UZzivatel tedy nemuze ulozit na
serveru aktivni program s jinym otiskem, neZ je skute¢ny otisk uklddané¢ho programu.
Implementace PLANet néco takového nezavadi a pouziva ,lidsky citelné* identifikatory
aktivniho programu.

Problém algoritmu MDS5, popsany napt. v [24], je v nalezeni moznosti utoku proti
tomuto algoritmu. Byla nalezena metoda, jak vytvofit zpravu, ktera bude mit otisk podle
naseho prani. Z tohoto neni vhodné pouzivat tento algoritmus pro potieby aktivnich siti,
nebot’ by to piinaselo bezpec¢nostni rizika.

Pro potieby identifikace aktivnich programti SANu bude pouzit algoritmus Whirlpool-
T [25]. Tento algoritmus (a nékteré dalsi) byl vybran v projektu NESSIE pro kryptografické

potfeby na uzemi Evropy. Zajistuje tedy potiebnou bezpecnost a netrpi bezpecnostnim
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problémem jako napiiklad MDS5. Diky jeho jednoduchosti je jej mozné dokonce jednoduse

implementovat i pomoci hardwaru.

3.5.3 Uchovani aktivnich programt aplikaci a capsuli

V kazdé implementaci aktivnich siti je zapotfebi uchovavat na uzlech aktivni program
nebot’ musi byt dostupny minimalné po dobu pienosu dat, s nimiz je spojen. V soucasnosti je
podoba uchovani aktivnich programi do znacné miry zavisla na programovacim jazyku, ktery
byl pouzit pifi vytvareni aktivniho uzlu.

V ANTS se aktivni programy capsuli pfenaseji a uchovavaji jako jednotlivé Javoveé
ttidy. Kazda takovato ttida je oddédéna od abstraktni tfidy Capsule definujici metody, které
nad ni bude server volat a diky tomu bude vykonavan potiebny algoritmus capsule. Uvedeny
pristup je vzhledem k pouzitému programovacimu jazyku velmi pifimocary, ale pokud
bychom chtéli zarovenl pfenaset s programem capsule néjakd metadata, budeme je muset
komplikované ptiddvat mezi uzivatelska data.

Oproti tomu jsou v Grade32 programy capsuli kompilovany do podoby DLL knihoven.
Coz je zase postup piimocary pii pouziti programovaciho jazyka Delphi, C++, nebo né€kterych
dalSich. Pokud bychom pak potfebovali, mizeme do téchto knihoven jednoduse uloZit
potitebné dodate¢né informace za pouziti Embeded Resource.

V PLANet sitich se pro propis aktivnich programti pouziva specialni programovaci
jazyk, ktery byl vyvinut pro potfeby aktivnich siti. Tento jazyk je ptekladan do podoby
bytecodu a interpretovan na serverech. Smérovaci programy jsou na serveru uchovany
v podobé soubori obsahujicich interpretovany bytecode. Oproti tomu aktivni aplikace,
spousténa az na cilovém uzlu, je pfimo prenaSena v PLANet paketu spole¢né s daty nebo

piipadnymi metadaty.

3.5.4 Uchovani aktivnich programu aplikaci a capsuli v SANu

Programy napsané v jazyce Java se skladaji z mnoha tiid, a kazda tfida je ptfelozena
do samostatného souboru. Aby nebyly Javové programy na disku pocitace uloZzeny v podobé
velkého mnozstvi souborti, zavadi Java JAR archivy. Do téchto archivl se pak ukladaji
veskeré tfidy programu, ale tieba i obrazky, zdrojové kody a jiné potiebné informace. Ve své
podstaté mizeme do JAR archivl ulozit, co budeme chtit. Navic ndm to mlze uSetfit nemalé
mnozstvi mista na disku nebot’ JAR archiv je v podstaté ZIP archiv.

V naSem piipad€ se nam tento piistup mize velice hodit. Pfedpokladame totiz, Ze se

aplikace a capsule budou skladat z vice tid. Navic budeme urcité potifebovat dalsi dopliujici
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informace, které Ize do takovéhoto balicku jednoduse ulozit. Vlastni struktura JARu nadm vSak
zcela nevyhovuje, a proto ji upravime naSim potfebam. Novy balicek budeme nazyvat SPK
(SAN Package). Zakladni struktura tohoto nového balicku je naznafena na nasledujicim

obrazku Obrazek 10:.

/

— bin

-

— SrcC

n

—— META-INF

L MANIFEST.MF

Obrazek 10: Struktura SPK balicku

V adresati src se nachazeji zdrojové koédy aplikace a capsule . Tento adresar neni
povinny. V adresafi bin jsou pielozené zdrojové soubory. V adresaii META-INF se nachdzeji
dalsi potfebné soubory, zejména pak soubor MANIFEST.MF popisujici vlastni aplikaci a
capsuli. V souboru manifestu (MANIFEST.MF) jsou ulozeny zékladni informace o aplikaci,
capsuli ale tfeba i1 zdrojovych kédech. Mtizeme do n¢ho napiiklad také ulozit vetejny kli¢ pro
potieby Sifrovani.

Soubor manifestu je strukturovan tak, Ze se na kazdé tadce nachdzi kli¢ a hodnota
k nému pfipojena. Zékladni informace ulozené¢ v manifestu shrnuje nasledujici tabulka

Tabulka 1:.

Kli¢ Vyznam

Manifest-Version Verze souboru manifestu.

Application-Name Lidsky ¢itelné jméno aplikace.

Capsule-Name Lidsky ¢itelné jméno capsule.

Application-Main-Class | Hlavni tfida aplikace. Ttida, ktera spliiuje rozhrani IAplication.

Capsule-Main-Class Hlavni tfida capsule. Ttida, kterd splituje rozhrani ICapsule.

Source-Encoding Format kédovani zdrojovych soubort (implicitné se predpoklada
UTE-8).

Tabulka 1: Polozky manifestu a jejich vyznam
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Pro balicek neni problém udé¢lat jeho otisk algoritmem Whirlpool-T. V ptipad¢ potieby
ulozeni dalSich potfebnych informaci miZeme tyto informace, v podobé souborli nebo
zdznaml manifestu, do balicku ulozit. Je vSak nutné pii kazdé zméné obsahu balicku

prepocitat jeho otisk.

3.6 Distribuce aktivnich programii

V implementacich ANTS, Grade32 i PLANet existuje urCitym zpusobem automaticka
distribuce potfebnych aktivnich programi. V kazdé implementaci je ale tato distribuce
chédpéna jinak.

V ptipadé¢ nedostupnosti potiebného aktivniho programu capsule v implementaci
ANTS se server snazi ziskat potfebny aktivni program z uzlu, na kterém byla capsule pred tim
zpracovavana. Adresa takového uzlu je ulozena pfimo v capsuli v poli Previous Address a
server pouzije, jako vychozi adresu uzlu odkud se snazi chybé&jici program ziskat. Pro tento
ucel se pouziji dvé servisni capsule. Prvni nalezne potiebny aktivni program a druha jej
dopravi zpét do uzlu.

V implementaci Grade32 je automaticka distribuce aktivnich programl capsuli
zajisténa podobné jako v ANTS. Rozdil je ale v tom, Ze v capsuli neni pfenasSen identifikator
predchoziho uzlu, na kterém byla capsule zpracovavana. Grade32 si ji dokdze zjistit sam
behem pienosu capsule po siti. Uzel, od kterého tedy capsule pfisla, je uzlem, ze kterého se
Grade32 snazi ziskat potfebny aktivni program. Druhy rozdil spociva ve vytvofeni specialni
komponenty uzlu zajistujici distribuci programi capsuli. Nepouzivaji se tedy specialni
capsule, ale uzel obsahuje vestavény mechanizmus, ktery distribuci zafidi.

Velkym rozdilem od piedchozich je implementace PLANet. Ta zajiStuje automatickou
distribuci pfenosem potiebného aktivniho programu pfimo uvnité paketu. Program je siti
pfenasSen v paketu a vykona se aZ na cilovém uzlu. Soucasné je ale také v paketu pienasen
identifikator smérovaciho programu. Tento program neni ale automaticky distribuovan a
uzivatel se musi dopiedu postarat o to, aby byl na vSech pottebnych uzlech dostupny, nez

zacne siti posilat data.

3.6.1 Distribuce aktivnich programi v SANu

Kazdy aktivni uzel musi mit moznost ziskat pottebny aktivni program aplikace nebo
capsule z n€kterého sousedniho uzlu. Pokud by tohoto schopen nebyl, musel by to zafidit

uzivatel sam dfive, nez za¢ne Sifit své capsule siti. Timto by se vSak myslenka aktivnich siti
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degradovala, a proto by mél mit server aktivnich siti vestavény protokol pro distribuci
aktivnich program.

Kdyz tedy piijde capsule, pro kterou na uzlu neni potiebny program, musi ho ziskat
z jiného uzlu. Jednou otadzkou je, ze kterého uzlu ho ma ziskat. A odpovéd na ni je
jednoducha. Z uzlu odkud ji pfijal. Na ném byla capsule urcité také vykonavana a potiebny
program tam tedy musel byt, nebo to byl uzel ve kterém capsule vznikla a uzivatel musel
zajistit dostupnost potiebného aktivniho programu na tomto uzlu.

KdyZ uz vime, ze kterého uzlu aktivni program ziskat zbyva otazka: ,,Jak?* Na tuto
otazku uz neni odpovéd’ pifimocard. Mlizeme totiz v serveru vytvofit komponentu, kterd to
bude zajistovat, anebo se pokusime néjakym zplisobem vyuzit néco, co uz mame. A kdyz
jsme v aktivnich sitich, pro¢ nevyuzit capsule? Pravé ony se hodi na ziskdni aktivnich
programu z jiného uzlu a doruceni do potiebného uzlu. Jediné, co je tfeba zajistit, je vhodné
API, pres které budou capsule schopné aktivni programy ziskat a ulozit na jiném uzlu.

Program téchto capsuli by pak mél byt dostupny na vSech uzlech sité.

Uzel 1 Uzel 2

Pfenos capsule A

Je potfebny
program capsule
v UloZisti?

Potfebuji program pro capsuli A :

Pfenos program pro capsuli A :
p
I
1

Obrazek 11: Automaticka distribuce programiu

Vyhodou pouziti capsuli je také moznost modifikovat zpisob ziskani aktivniho
programu bez nutnosti menit zpisob prace vSech aktivnich servert v siti. Miize nas totiz
napadnout, co se stane, pokud se pozadovany aktivni program na pfedchozim serveru nebude
nachézet? Aktivni aplikace jako celek se navic nemusi sklddat pouze z jednoho programového
baliku. Pokud bude algoritmus capsule pro distribuci aktivnich programt chytiejsi, miize
v ptipadé nenalezeni pozadovaného aktivniho programu na pfedchozim serveru zkusit Stésti
piimo u uzlu, na kterém capsule vznikla. Nebo to mtze zkouSet u uzla lezicich na cesté ke

zdrojovému uzlu.
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Dalsi zajimava myslenka by byla v dopfedné distribuci aktivnich programi. Zatim
jsme totiz vzdy uvazovali, Ze se aktivni program ziskava az kdyZ capsule dorazi do uzlu a on
se tam nenachdzi. Pokud ale néktery uzel uz potieboval ziskat potfebny aktivni program, je
pravdépodobné, ze bude vyzadovan i dalsim uzlem. Pro¢ tedy tento aktivni program rovnou
neposlat do dalSiho uzlu, ptfes ktery bude capsule prochézet. Vybér uzll, na které se ma
aktivni program s pfedstihem distribuovat, stejn¢ tak jako pouzitd technika je pfedmétem

dalsiho vyzkumu.

3.7 Docasné ulozisté stavu

K moznosti ukladat stavové informace na aktivnim serveru se kazda ze zminénych
implementaci stavi jinak. V ANTS je mozno stavové informace ukladat do lokdlniho tlozisté
zalozeného na soft-state. Tato je podporovano také v Geade32, kde ale ulozi$té neni zcela
zaloZené na soft-state, protoze se nespecifikuje doba, na kterou jsou data do ulozist¢ ukladana.
Na druhou stranu neni mozné ulozena data ze serveru ziskat po jeho restartovani nebo
vypadku. V implementaci PLANet se Zzadnd komponenta serveru nestard o ukladani
stavovych informaci.

V SANu pouzijeme také, jako v ANTS, ulozist¢ zalozené na soft-state, kam budou
capsule nebo aplikace v ptipadé potieby ukladat sva data v podobé [kli¢, hodnota]. Aby
nemohlo dojit ke konfliktdm kli¢t riiznych capsuli (aplikaci), bude navic kazdy udaj spojen s
identifikatorem této capsule (aplikace). Timto zptisobem od sebe navic oddélime ulozena data
a rizné capsule (aplikace) nebudou moci ovliviiovat soukroméd data jinych capsuli (aplikaci).
Uvédomujeme si vSak také potfebu sdilet data jedné capsule (aplikace) s jinou. Proto
zavedeme podobny mechanizmus jako je v Grade32 a dovolime ukladat data v podobé¢ [KIic,
hodnota], kterd vSak nebudou spojena s capsuli ani s aplikaci. Pokud pak uzivatel pfimo zadé
pozadovany kli¢, budou souvisejici data uloZena pod timto kli¢em nezavisle na tom, zda je
pod stejnym kli¢em ulozil uz nékdo jiny. Pokud uzivatel kli¢ nezadd, bude kli¢ automaticky
nahodné vygenerovan.

Stejné jako v Grade32 nedovolime moznost vyc¢tu kli¢t a hodnot doCasného uloziste.
V opacném piipad¢ by to totiz vedlo ke sniZzeni bezpecnosti. Timto zplisobem zajistime, aby
capsule nebo aplikace nemohly pfistupovat k privatnim datim jinych capsule (aplikaci).
Pokud ale budou potiebovat, mohou byt néktera data sdilend a vyuzivana skupinou capsuli a
aplikaci, jako napftiklad vlastni tabulka smérovéani. Nékteré capsule pak mohou zapisovat data
do této tabulky a jiné capsule mohou byt podle téchto dat smérovany. Nakonec, napiiklad pro

potfeby multicastu, mize byt vyuzita vlastnost ukladani sdilenych dat pod automaticky
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vygenerovany kli¢. Tato vlastnost je vyhodnd, pokud se doruc¢ovaci skupina dynamicky méni

a uzly se do ni mohou ptihlasovat nebo se z ni mohou odhlaSovat.

3.8 Planovani aplikaci a capsuli

Nez se podivame na to, jakym zplisobem budeme pldnovat vykondvani aplikaci nebo
capsuli, shrneme si nejdfive jejich predpokladané chovani a délku Zivota.

Protoze jsou capsule programy vykonavané na kazdém uzlu, pies ktery prochazeji,
pfedpokladdme, Ze se bude jednat omalé programy s velmi kratkou dobou Zivota.
Predpokladame, ze se ¢innost téchto programii omezi pouze na smérovani dat, pfedani dat
aplikacim nebo jednoduché modifikaci prendsenych dat. Pokud by tomu tak nebylo, zacalo by
dochazet k nartistu latence. Bohuzel se ale nemiizeme na tento pfedpoklad stoprocentné
spolehnout. Urcité se najde nemalé mnozstvi uzivatell sité, ktefi budou chtit vyuzit vypocetni
vykon aktivnich uzll pro své vlastni Gc¢ely. Tito uzivatelé pak napiiklad mohou do sité vyslat
capsule, které jim budou v této siti naptf. podporovat védeckotechnické vypoclty nebo
distribuovat video. Dalsi skupinou uZzivateli mohou byt uzivatelé snazici se sit’ napadnout,
nebo zneuzit. Z tohoto ditvodu bude Security Monitor hlidat jejich spotfebu systémovych
zdroj.

Druhym typem vykonavany aktivnich programi na aktivnich uzlech jsou aplikace.
U aplikaci, na rozdil od capsuli, primarné neptfedpoklddame velmi kratkou dobu zivota.
Naopak predpokladame, ze ne¢které mohou zit po celou dobu provozu aktivniho uzlu. Témito
aplikacemi mohou byt napiiklad aplikace starajici se o smérovani nebo aplikace

shromazd’ujici statisticka data v siti, ptipadné aplikace poskytujici sluzby jinym aplikacim.

3.8.1 Planovaci strategie

Podivejme se nyni, jaké planovaci strategie miizeme pouzit pfi planovani vykonavani
aplikaci a capsuli. Protoze aplikace a capsule spadaji podle vlastnosti uvedenych
v pfedchozim odstavci do oblasti tzv. interaktivnich nebo real-time procesi, uvedeme pouze
planovaci strategie vhodné pro tyto procesy. Nebudeme vSak uvadét ani planovaci strategie
real-time systémil nebot’ pouzitim programovaciho jazyka Java a jeho vykonavani v prostiedi

béznych operac¢nich systémi bychom real-time zpracovani nebyli schopni docilit.

3.8.1.1 Round robin

Jedna se o jednoduchou planovaci strategii s pfedbihanim. Pfipravené procesy cekaji

ve fronté typu FIFO. Planova¢ postupné vybird procesy z této fronty a ptidéluje jim casova
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kvanta. Po uplynuti asového kvanta (pokud jesté¢ proces neskoncil) je zatazen na konec
fronty. Velikost ¢asového kvanta je dllezity parametr a v ptipad¢ potieby je jim moZné fidit

prioritu procesu.

3.8.1.2 Priority scheduling

V této planovaci strategii ma kazdy proces ptidélenou prioritu. Pfipravené procesy se
pak podle své priority fadi do prioritnich tfid a CPU je pfidélovana procesim z nejvyssi
neprazdné prioritni tfidy. V této prioritni tfid€ jsou procesy planovany metodou Round Robin.
Nevyhodou planovaci strategie je hladovéni procest s nizkou prioritou, coz se miize napiiklad

fesit zvySenim priority piili§ dlouho ¢ekajiciho procesu.

Varianty prioritniho planovani:
e Bez predbihani
e S ptfedbihanim
o Staticka priorita
o Dynamicka priorita
o Fixni ¢asové kvantum pro vSechny prioritni tiidy

o Riazn¢ velka ¢asova kvanta pro rizné prioritni tiidy

3.8.1.3 Shortest process next

Jedna se o modifikaci pldnovani Short Job First pro interaktivni systémy. U procest se
odhaduje potfebnd doba vypoctu na zdkladé minulého chovéni. Planova¢ pak vybird proces
s nejmensi odhadnutou dobou vypoctu. Problémem strategie je moznost hladovéni dlouhych

procest, respektive procest, u kterych je stale odhadovéana dlouha doba vypoctu.

3.8.1.4 Fair-Share scheduling

V tomto prioritnim planovani znamena vyssi numerickd hodnota niZsi prioritu. Kazdy
proces k mé nastavenu pevnou zékladni prioritu Bk a v kazdém ¢asovém intervalu i pouzival
proces k CPU po dobu CPUi(i). Proces ma v ¢asovém intervalu i prioritu Pi(i) a na zacatku
kazdého Casového intervalu je nastavena hodnota CPUy(i) na polovinu ptfedchozi hodnoty.

Hodnota P(1) je pak déna jako soucet zdkladni priority a nové hodnoty P(i). Planova¢ vybere

v
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v

Tato planovaci strategie, jak uz tomu jeji nazev napovida, zajistuje poctivejsi sdileni
procesorového ¢asu nez napiiklad prioritni planovani. Odstrafiuje navic problém s hladovénim

procest ptimo svym navrhem a nemusi ho fesit néjakym dodate¢nym mechanizmem.

3.8.1.5 Planovani pouzitim epoch

Planovaci strategie pouzivand napt. v opera¢nim systému Linux [26]. Rozdéluje Cas
procesoru do tzv. epoch. V kazdé¢ eposSe ma kazdy proces piidéleno Casové kvantum
vypocitané na zacatku kazdé epochy. Toto ¢asové kvantum nemusi proces vycerpat najednou.
Pokud se naptiklad uspi pfi ¢ekani na I/O operaci a nevycerpal své asové kvantum, bude
znovu naplanovan ve stejné epoSe. Epocha konci, kdyz vSechny béhu schopné procesy
vycerpaly sva kvanta. Nésledné jsou vypoctena nova Casova kvanta vSech procesti (nejen

béhu schopnych) a zacina nova epocha. Délka ¢asového kvanta zavisi na priorité procesu.

3.8.2 Vybeér planovaci strategie

V implementaci ANTS neni pouzit Zadny vlastni planovaci mechanizmus a spoléha se
vestavéné planovani JMV. Grade32 vyuziva planovaciho mechanismu hostitelského
operacniho systému Windows NT [27] zalozeného na prioritnim planovani.

Protoze predpokladame existenci velmi kratkych, ale i velmi dlouhych procesti, neni
vhodné pouzit strategii Shortest process next. Pravdépodobné by totiz dochézelo
k vyhladovéni dlouhych procest. U strategie Round-Robin k vyhladovéni procesti nedochdzi.
Primarné se v ni ale nepouzivaji priority, a pokud bychom je chtéli pouzivat, vedlo by to na ne
uplné poctivé piidélovani Casu procesoru.

Ze zbyvajicich tfech uvedenych algoritml pouZijeme v naSi implementaci Fair-Share
scheduling. Tato planovaci strategie nema problémy s hladovénim procest a predpokladame,
ze bude mit z pohledu rychlosti odezvy lepsi vlastnosti nez planovaci strategie pouzivajici
epochy. Tento ptedpoklad vychazi z toho, Ze bude velké mnozstvi velmi kratkych procesi
(capsuli). Pouzitim epoch by pak ale pravdépodobné byla nemald skupina pfipravenych
procesi, které¢ by musely ¢ekat na novou epochu. Predpoklddame tedy, ze pouzitim Fair-Share
scheduling nebude vznikat narazové zpracovani skupiny procesu, ale pribézné zpracovavani

procest (naptiklad prochazejicich capsuli).
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4 Z pohledu administratora Smart Active Node

4.1 Instalace, konfigurace a spusténi serveru

Cela instalace serveru SAN neni piili§ slozita a provadi se ve tiech krocich.
Predpokladem pro Usp&$ny provoz je mit nainstalovanu Javu minimalné ve verzi 1.5 (5.0).
Pro samotny béh serveru staci JRE.

V prvnim kroku je nutné pielozit vSechny zdrojové soubory serveru. Je nutné mit
nainstalovan i JDK, ale nemusi se provadéet, pokud jsou zdrojové soubory jiz pielozené.

V druhém kroku je nutné nakopirovat do ulozisté serveru zakladni aplikace. Proto je
nutné ve stejném adresafi, jako je adresai s prelozenymi soubory, vytvofit adresar
codeRepository a do nc¢ho nakopirovat vSechny aplikace, které jsou se serverem
distribuovany.

Ve tietim kroku se vytvofi soubor nastaveni serveru. Tento soubor musi mit ndzev
settings.xml, a jak uz jeho pfipona napovida, je jeho obsah ve formatu XML. V tomto
souboru je ulozeno celé nastaveni aktivniho serveru SAN a jako ptiklad jeho obsahu mtze byt

nasledujici:

<?xml version="1.0" encoding="UTF-8"?>
<node name="apolo">
<interface name="eth0">
<identity>
<node>
00000000-0000-0000-0000-ABCD0O0000001
</node>
<network>
00000000-0000-0000-0000-987600000001
</network>
</identity>
<broadcast ip="230.0.0.1" port="5000" />
<method value="0" priority="1" />
<method value="1" priority="0" />
</interface>
<logging output="console" level="debug" />
<console type="graphic" />

</node>
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Tento konfigura¢ni soubor je postacujici pro plné nakonfigurovani serveru s jednim
sitovym rozhranim.

Znackou na nejvyssi Grovni je node. Smi byt v dokumentu pouzita pravé jednou a
popisuje nastaveni aktivniho uzlu. Jeji atribut nazvany name popisuje jméno aktivniho uzlu.

ZnaCka interface popisuje jedno konkrétni sitové rozhrani serveru. Téchto
rozhrani mize byt libovolny pocet, ale doporucuje se, aby bylo minimaln¢ jedno. Atributem
je name vyjadiujici nazev sitového rozhrani. Mize (ale nemusi) korespondovat s ndzvem
sitového rozhrani, které je dostupné na daném zatizeni (pocitaci).

Znacka identity vyjadfuje adresu sitového rozhrani, kterd tak tvoii adresu serveru.
Tato adresa je rozdelena na id uzlu (node) a sitovou Cast (network), které jsou popsany
v jednotlivych znackach. Kazda cast je tvofena 128 bitovym Cislem zapsanym
v hexadecimalnim tvaru, jehoz format je patrny z uvedeného ptikladu.

Znacka broadcast popisuje, na jaké adrese a portu se jednotlivé servery budou
kontaktovat, aby mezi sebou nasledné vytvofili propojeni. Protoze Java ve verzi 1.5 neumi
pouzivat broadcast vysilani, musi se pouzit multicastova adresa.

Znacka method udéava zptsob komunikace na daném rozhrani. Hodnota O atributu
value znamend pouziti TCP komunikaci a hodnota 1 UDP komunikaci. Atribut priority
udava, s jakou prioritou se bude komunikovat danym zptisobem. Vétsi ¢islo znamena vétsi
prioritu. Kazdy server miize mit nastavenu dostupnost obou metod, jako v tomto piiklade¢,
nebo jen jednu z nich. Disledkem toho je, Ze nékteré servery budou mezi sebou komunikovat
pouzitim TCP a nékteré UDP.

Znacka 1ogging specifikuje zpiisob logovani. Jako vystup miize byt bud’to soubor
(file) nebo konzole (console) a je specifikovan v atributu output. Uroven logovacich
informaci Ize nastavit vatributu level a povolené hodnoty jsou: debug,
information, warning, error.

Moéd, v jakém se otevie konzole pro ovladani serveru, je definovan atributem type
uvniti znacky console. Pro grafické konzolové okno Ize pouzit hodnotu graphis a pro
textovy rezim text.

Po spravné instalaci a konfiguraci serveru muzeme piejit k jeho spusténi. To lze

jednoduse provést zadanim ptikazu (do piikazové fadky) v kontextu adreséie serveru:

java san.core.Kernel
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4.2 Aplikace LOGIN

Pti spusténi serveru SAN je nejprve zavedena aplikace init, ktera provede pocatecni
inicializaci, vytvofi okno konzole a zavede aplikaci login. Aplikace login slouzi k ptihlaSeni
uzivatele k serveru. To se provadi zaddnim uzivatelského jména a hesla. Po uspésném

prihlaSeni pfeda aplikace login fizeni aplikaci shell.

Poznamka

Aplikace login pouziva ke své Cinnosti Security Monitor. Tento monitor vSak neni
v soucasné dob¢ pln¢ implementovan. Proto 1ze pfi ptihlaSeni zadat jakékoliv tidaje a uzivatel

bude piihlasen.

4.3 Aplikace SHELL

Aplikace shell slouzi k zdkladnimu ovladani aktivniho uzlu a v soucasné implementaci
podporuje tti zakladni piikazy.

Pfed pouzitim aktivniho programu v prostfedi aktivnich siti musime tento aktivni
progran ulozit na jednom ze serveru této sit¢. K tomu slouZzi ptikaz store. M4 jediny parametr
a tim je cesta k novému aktivnimu programu. Po vykonani ptikazu store je do konzole pro
kontrolu vypsany identifikdtor nové ulozeného aktivniho programu. Od této doby muzeme

nas nove zavedeny aktivni program zacit pouzivat.

| £:| Smart Active Mode - apeolo El@

Login:
Password:

» store ping.bsh
Application was stored with identificator:
ZEBF7eDDABZAEAODIESLATI0OCES03AZF

-
-

Obrazek 12: Zakladni okno konzole a prikaz store

Pro spusténi aplikace, ktera je ulozena na serveru, slouzi ptikaz run. Tento piikaz ma
minimdlné jeden parametr, kterym je ndzev aplikace. Nazev muze byt bud'to 128 bitovy
identifikator aplikace zapsany v hexadecimalnim tvaru, nebo lidsky citelny nézev aplikace
uvedeny v souboru manifestu aplikace. Za identifikatorem nebo nazvem aplikace pak mizou

nasledovat dalsi parametry, které¢ budou aplikaci predany pfi jejim spusténi.
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Poslednim ze zakladnich ptikazi je exit. Piikaz exit zajisti spravné ukonceni ¢innosti

aktivniho serveru a je volan bez parametri.

4.4 Aplikace PING

Aplikace ping slouzi k otestovani dosazitelnosti jiného uzlu. Aplikace ping vysle
capsuli s casem lokalniho uzlu do cilového. Na cilovém uzlu capsule k tomuto ¢asu prida ¢as
vzdaleného uzlu a vrati se zpét. Na zdrojovém uzlu pteda data aplikaci, ktera vypise vysledku.

Aplikace ping se spousti z piikazové fadky se dvéma parametry. Prvni parametr je
identifikator cilového uzlu a druhy je identifikator sité, ve které se uzel nachdzi. Konkrétni

volani z prikazové fadky (shell) mtize byt:

run ping 00000000-0000-0000-0000-ABCD0O0000002
00000000-0000-0000-0000-987600000001

Zakladni pouziti aplikace ping dokumentuje nasledujici obrazek Obrazek 13::

| £ Smart Active Node - apolo El@

Login:

Password:

> run ping 00000000-0000-0000-0000-000000000002
00000000-0000-0000-0000-000000000001

Program Ping
TEETEELTELTLTLES

Z lokalniho uzlu do ciloveho za: 54 ms
Z oiloveho uzlu do lokalniho za: 27 m=
Celkova doba mezi odeslanim a prijmem: 81 m=

Obrazek 13: Pouziti aplikace ping
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5 Z pohledu vyvojare pro Smart Acive Node

Pro vyvoj aplikaci pouzitelnych v prostiedi Smart Active Network je mozné pouzit
oblibené vyvojové prostiedi (Eclipse, NetBeans, ...), ve kterém lze psat Javové programy.
V tomto prostiedi si pouze pfipojime knihovnu san.jar. Diky které miizeme pouzivat
jednotliva rozhrani serveru.

Kazdd aplikace musi obsahovat vefejnou tfidu implementujici rozhrani san.
application.IApplication. Toto rozhrani obsahuje vefejnou metodu main slouzici
jako vstupni bod do aplikace a server ji vola pii spusténi aplikace. Metoda main ma dva
vstupni parametr. Prvnim je pole textovych fetézcli uchovavajici parametry, se kterymi byla
aplikace spusténa. Druhym parametrem je rozhrani san.core.IApplicationAPI
tvotici vstupni branu k serveru SAN. U této hlavni tfidy nasi aplikace neni vhodné pouzivat
konstruktori pro pocatecni inicializaci dat. Server piipadné konstruktory ignoruje a nebude je
nikdy volat.

U psani programu capsuli je situace podobna jako u aplikaci, jen je nutné pouzivat jina
rozhrani. KaZda capsule musi obsahovat vefejnou tfidu, kterd implementuje rozhrani
san.application.ICapsule. Toto rozhrani obsahuje vefejnou metodu main, kterd je
vstupnim bodem do capsule a server ji vola pii spusténi této capsule. Metoda main ma pouze
jeden vstupni parametr. Je jim rozhrani san.core.ICapsuleAPI, které tvoii vstupni
branu k serveru SAN a datim samotné capsule. Tedy datim, jejich piichod na server
zapti€inil vyvolani programu capsule. Ani u této hlavni tfidy na$i capsule neni vhodné
pouzivat konstruktorti pro pocatecni inicializaci dat. Server ptipadné konstruktory, stejné jako
u aplikaci, ignoruje a nebude je nikdy volat.

Poté, co napiSeme a ptelozime nasi novou aplikaci, musime vytvofit SPK balicek,
ktery je mozné zavést do serveru SAN. Struktura tohoto bali¢ku je popsana v kapitole 3.5.4.
Zaroven je nutné¢ do tohoto balicku ulozit soubor manifestu, ktery je popsan ve stejné
kapitole. Pfipomenme také, ze SPK bali¢ek je stejné jako JAR balicek obycejny ZIP archiv.
Z tohoto diivodu muze byt vytvafen pifimo vyvojovym prostfedim. Je vSak nutné zménit
ptiponu na spk. Pouzitim jiné pfipony by se server snazil pro aplikaci v ném ulozenou nalézt
jiny interpret, coz by skoncilo chybou, nebot’ zatim neni podpora zadného dal$iho interpretu.

Kdyz mame vytvofen novy balicek, mizeme jej zavést do prostiedi aktivni site.
Napriklad to jednoduse provedeme v piikazovém okné serveru. Pouzijeme piikaz store, a
jako jeho parametr ddme cestu k vytvofenému balicku. Pokud je balicek spravné zaveden, je

do konzole vypsan jeho otisk. V opa¢ném ptipadé je vypsano chybové hlaseni.
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Po Gspésném zavedeni nové aplikace do serveru miizeme zacit pouzivat tuto aplikaci
v siti. Jeji vyvolani miZe byt bud’to pouzitim jejiho otisku, nebo mizeme pouzit ,lidsky
Citelny* ndzev této aplikace pouzitelny v pfipadé, Ze byl uveden v manifestu. Je dilezité
veédet, ze volanim nédzvu aplikace namisto pouziti jejiho otisku muze dojit k vyvolani jiné
aplikace. Server vzdy vykona posledni uloZzenou aplikaci se stejnym ndzvem. Proto je vhodné
pouZivat toto volani spiSe pii vyvoji novych aplikaci, anebo pii volani aplikaci, u nichZ je

jejich ndzev uznavan v globalnim meéftitku.

5.1 Popis rozhrani pro pristup k serveru

Protoze zalezi na tom, v jakém kontextu k serveru pristupujeme, existuji proto dvé
zédkladni rozhrani. Pokud k serveru pfistupujeme v kontextu aplikace, budeme volat metody
zrozhrani san.core.IApplicationAPI. V piipadé¢ pfistupu zcapsule rozhrani
san.core.ICapsuleAPI. Metody téchto dvou rozhrani vcetné jejich popisu jsou

uvedené v nasledujicich tabulkach.

5.1.1 Popis rozhrani san.core.lApplicationAPI

void injectCapsule (CodePkgldent, NetIdentifier, TransmitData) throws

DestinationNotAvailableException
Vytvoii novou capsuli, které nastavi podle prvniho parametru identifikator programu
capsule, ktery se ma na navstivenych uzlech spoustét. Déle nastavi podle druhého parametru
cilovy uzel této capsule a nakonec data. Pokud neni cilovy uzel znam nebo neni dostupny,

vyhazuje metoda vyjimku.

void addOnSendDatalistener (ReceiveDatalistener listener)
Tato metoda zaregistruje na serveru posluchace pro pfichozi data. Poslucha¢ bude

volan v piipadé€ zaslani dat aplikaci, ktera jej zaregistrovala.

boolean removeOnSendDatalistener (ReceiveDatalistener listener)
Odregistruje posluchace pfichozich dat. Metodu neni nutné volat pfed koncem Zivota

aplikace. Server po ukonc¢eni aplikace posluchace automaticky zrusi.

Guid runApplication (CodePkgIdent ident, String[] args) throws

ExecuteException
Spusti aplikaci na zaklad¢ jejiho identifikatoru a pfeda ji parametry. V piipadé, Ze se
aplikace na serveru nenachazi, nebo dojde ke komplikacim pii spousténi, vyhodi metoda

vyjimku.
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Guid runApplication(String name, String[] args) throws ExecuteException
Spusti aplikaci na zaklad¢ jejiho jména a ptreda ji parametry. V ptipad¢, Ze se aplikace

na serveru nenachazi, nebo dojde ke komplikacim pfi spousténi, vyhodi metoda vyjimku.

void waitForApplication(Guid applId) throws InterruptedException
Volanim této metody je volajici pozastaven a ¢ekd, dokud neskonci aplikace, jejiz
identifikator je uveden v parametru metody. V piipad€ predcasného vzbuzeni je vyvoldna
vyjimka.
void waitForApplication(Collection<Guid> applId) throws InterruptedException
Volanim této metody je volajici pozastaven a ¢eka, dokud neskonci vSechny aplikace,
jejichz identifikatory jsou uvedeny v kolekci v parametru metody. V ptipad¢ predcasného

vzbuzeni je vyvolana vyjimka.

InputStream getStdIn()

Vrati standardni vstup. Napftiklad z konzole nebo souboru.

PrintWriter getStdOut()

Vrati standardni vystup. Napiiklad do konzole nebo souboru.

Guid getId()
Vrati identifikator aplikace, ktery ji byl ptidélen pfi jejim spusténi. Tento identifikator

neni zavisly na identifikatoru balicku aplikace a pro kazdé spusténé se generuje novy.

CodePkgIdent getExecutedCodeIdent ()

Vrati identifikator bali¢ku, jehoz aktivni program je vykonéavan.

ISoftState getSoftState()
Vrati rozhrani, diky kterému je mozné pfistupovat k doCasnému tlozisti hodnot na
serveru. Ulozisté se chova jako soft-state, a proto neni dostupnost uloZenych hodnot

garantovana. Zaroven je pii1 ukladani hodnot musi specifikovat doba jejich Zivota.

IServerControl getServerControl ()
Vrati rozhrani, diky kterému je mozné pfistupovat k dalSim cCastem serveru jako

napiiklad ke smérovaci tabulce, vytvaret dalsi konzole nebo ukoncit ¢innost serveru.

5.1.2 Popis rozhrani san.core.lCapsuleAPI

NetIdentifier getSource()

Vrati identifikator serveru, ve kterém capsule vznikla.
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NetIdentifier getDestination()

Vrati identifikator serveru, na ktery je capsule smérovana.

void setDestination(NetIdentifier dest)

Nastavi novy server, kam ma byt capsule smérovana.

Guid getSourceApplication()

Vrati identifikator aplikace, ktera capsuli vytvofila.

TransmitData getDataload()

Vrati data, kterd jsou uvniti capsule prenasena.

boolean isThisServer (NetIdentifier ident)
Vrati hodnotu true, pokud na serveru existuje sitové rozhrani, jehoz identifikator je

parametrem této metody. V opacném piipad¢ vraci hodnotu false.

void sendData (Guid toProcess, TransmitData data)

Posle data aplikaci, jejiz identifikator je uveden v parametru metody.

void sendData (CodePkgIdent processCode, TransmitData data)
Posle data kterékoliv aplikaci, kterd je vykonavéna a jejiz identifikator typu aktivniho

programu je uveden v parametru metody.

setDataload (TransmitData data)

Nastavi nova data, kterd se budu v capsuli pfenaset.

ISoftState getSoftState()
Vrati rozhrani, diky kterému je mozné pfistupovat k doCasnému tlozisti hodnot na
serveru. Toto ulozist¢ se chova jako soft-state, a proto neni dostupnost ulozenych hodnot

garantovana. Zaroven je pii1 ukladani hodnot musi specifikovat doba jejich Zivota.

finished()

Touto metodou capsule oznami, ze jeji Cinnost skoncila a nechce byt dale
zpracovavana. Neznamena to vSak, ze by néasledny kod nebyl vykonan. Pouze po skonceni
vykonavani bude capsule zahozena a nebude pfeposlana na dalsi uzel.

Pokud neni metoda nikdy v programu capsule volana, neznamena to jeji nekonecné
smerovani a vykonavani. Diky vestavénému mechanismu doby Zivota bude capsule po Case ze

sité odstranéna.
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6 Oveéreni funkénosti

Ovéfeni funkénosti Smart Active Node bylo provedeno aplikaci ping a siti tvofenou
Sesti aktivnimi servery SAN. Sit’ byla nejdfive modelovana na jednom pocitaci a nasledné
pienesena do prostiedi Sesti pocitacli propojenych pocitacovou siti typu ethernet. Centralnim
propojovacim prvkem byl pfepina¢. Zaroven byla také testovana na rlznych operacnich
systémech provozovanych na pocitacich uvedeni sité. Texty zdrojovych soubort aplikace

ping jsou uvedeny piiloze B.

6.1 Testovaci sit

Fyzicka pocitacova sit, pouzitd pro testovani uzla SAN (kromé testovani na jednom
pocitaci), je znazornéna na obrazku Obrazek 14:. Virtudlni sit’, tvofena uzly SAN, je pak
postavena nad fyzickou siti a zobrazena na obrazku Obrazek 15:. Tvoii ji Sest uzli SANu
navzajem propojenych podle uvedeného obrazku a kazdy uzel SAN je nainstalovdn na
jednom pocitaci. Kazdy uzel SAN vlastni nékolik sitovych rozhrani a jejich adresy jsou na
obrazku vzdy uvedeny u ptislusSného uzlu. Z divodu ptehlednosti nejsou uvedeny cel¢ adresy,
ale vzdy jen jejich koncova ¢ast, kterd je pro kazdé rozhrani rizné. Celou adresu uzlu mizeme
ziskat doplnénim nul na zacatek. Plati také, ze jsou vSechny uzly umisténé ve stejné siti a

z divodu ptehlednosti neni Cislo sit¢ uvedeno.

52

Obrazek 14: Fyzické sit'ové propojeni pocitaciu
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Obrazek 15: Virtualni sit uzla SAN

Cinnost aplikace ping v prostfedi SANu spo¢iva ve zjisténi dosazitelnosti nékterého
z aktivnich uzli sité. Pro zjisténi dostupnosti pozadovaného uzlu pouziva vlastni capsuli.

Poté, co je aplikace spusténa, vytvoii capsuli kterou nasledné injektuje do sité. Capsule
prochazi siti a zjiStuje, zda se nenachazi na cilovém uzlu. Ve chvili, kdy dorazi na cilovy
uzel, zjisti lokélni ¢as tohoto uzlu a zaméni svou zdrojovou a cilovou adresu. Tim oto¢i svij
smér a zacne se vracet do zdrojového uzlu. Az dojde na zdrojovy uzel, pfeda data aplikaci,
ktera ji vytvofila a ukon¢i svou Cinnost. Aplikace zpracuje ziskané informace a vypiSe
vysledky o dostupnosti cilového uzlu.

Na obrazku Obrazek 16: je zachycena cesta, kudy se capsule aplikace ping pfii
testovani ubirala. Cesta neni ndhodna, jak by se z obrazku mohlo zdat, a ani si ji neurcuje
samotna capsule. Je dana statickym smérovanim, které bylo umysln¢ takto zvoleno. Aplikace
ping byla spusténa na uzlu s adresou koncici 0001 a jako cilovy uzel byl zvolen uzel, ktery
vlastni sitové rozhrani s adresou koncici na 0008. Vytvorena capsule prochédzela siti po
vyznacené cesté ve sméru Sipek.

Pti blizS§im prozkoumani obrazkid 15 a 16 zjistime, Ze capsule na cilovy uzel
s oznaCenim ...0008 nedorazila ptes rozhrani ...0008, ale ptes rozhrani ...0009. Podobné pak
pfi jejim navratu na uzel ...0001 byla pfijata ptes rozhrani ...0016. Jedna se o test, zda jsou

uzly SAN a aplikace schopny akceptovat toto chovani.
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PING ... ooy

Obrazek 16: Cesta capsule aplikace ping

6.2 Test na jednom pocitaCi

Pfi prvnim testovani byla virtualni sit' namodelovana na jednom pocitaci. Konfigurace

tohoto pocitace je shrnuta v tabulce 2.

CPU Intel Core 2 Duo T7300 @ 2,0 GHz
Velikost operacni paméti | 4 GB

Operacni systém Windows Vista Bussiness, SP 1

Typ operacniho systému | 64 bitovy

Verze JVM Java SE Runtime Environment 1.6.0-b105

Tabulka 2: Konfigurace pfi testu na jednom pocitaci

Vysledek tohoto testu je nejlépe vidét na obrazku 17. Aplikace ping byla opakované
spusténa a na uvedeném obrazku je vidét reprezentativni vzorek testu. Pti prvnim spusténi byl
aktivni program capsule dostupny pouze na uzlu, na kterém byla aplikace spusténa. Aktivni
program se tedy pii prichodu capsule siti distribuoval a proto je i ¢as, za ktery se capsule
vratila zpét do vychoziho uzlu pfiblizn¢ dvakrat delSi nez Casy pii naslednych spusténich

aplikace ping.
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| £:| Smart Active Mode -1 EI@

Login:

Password:

» run ping 00000000-0000-0000-0000-000000000008
00000000-0000-0000-0000-000000000001

Program Ping

TEEETEELLLLR

Z lokalniho uzlu do ciloweho za: 185 ms

Z cilowveho uzlu do lokalniho za: 119 ms

Celkova doba mezi odeslanim a prijmem: 284 ms

» run ping 00000000-0000-0000-0000-000000000008
00000000-0000-0000-0000-000000000001

Program Ping

TEEETEELLLLR

Z lokalniho uzlu do ciloweho za: 70 ms

Z cilowveho uzlu do lokalniho za: &0 ms

Celkova doba mezi odeslanim a prijmem: 130 ms

» run ping 00000000-0000-0000-0000-000000000008
00000000-0000-0000-0000-000000000001

Program Ping

TEEETEELLLLR

Z lokalniho uzlu do ciloweho za: 73 ms

Z cilowveho uzlu do lokalniho za: 49 ms

Celkova doba mezi odeslanim a prijmem: 122 ms

-

Obrazek 17: Vysledek testu na jednom pocitaci

6.3 Test na vice pocitaéich se systémem Windows

Pfi druhém testu bylo testovano chovani SANu v sitovém prostfedi s pocitaci

s operacnim systémem Windows. Konfigurace pocitacti, pouzitych pfi testu, byla stejna a je

zachycena v tabulce 3.

CPU Intel Pentium 4 @ 2,6 GHz

Velikost operacni paméti | 512 MB

Operacni systém Windows XP Profesional, SP 2

Typ operacniho systému | 32 bitovy

Verze JVM Java SE Runtime Environment 1.6.0 04-b12

Tabulka 3: Konfigurace pri testu na vice pocitacich se systétmem Windows

Reprezentativni vysledek testu je vidét na obrazku 18. Pfi testovani sit€ uzli SAN na

Sesti pocitaCich se systétmem Windows a oddélenych pocitacovou siti byly Casy ziskané
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aplikaci ping del$i nez na jednom pocitaci.

uzlech sité a nebylo tieba ji distribuovat.

Smart Active Mode - 1

Login:

Pazssword:

= orun ping 00000000-0000-0000-0000-000000000008
ooooo0a0-0a000-00a0-0000-a0000a0a0o0l

Program Ping

FTHEETEFFFEIEES

Z lokalniho uzlu do ciloweho =za: 141 ns

Z ciloweho uzlu do lokalniho =a: 14l ms

Celkova doba mezi odeslanim a prijmem: 252 ns

= orun ping 00000000-0000-0000-0000-00000000000%
0oo0a000-0000-0000-0000-00000a000001

Program Ping

FHEETEFFHFEFISTES

Z lokalniho uzlu do ciloweho =za: 125 ms

Z ciloweho uzlu do lokalniho =a: 109 ms

Celkova doba mezi odezlanim a prijmem: 234 ms

= run ping 00000000-0000-0000-0000-00000000000%
ooooooo0-0000-0000-0000-000000000001

Program Ping

FHEETEFFHFEFISTES

Z lokalniho uzlu do ciloweho =za: 125 ms

Z ciloweho uzlu do lokalniho =a: 110 ms

Celkova doba mezi odeslanim a prijmem: 235 ms

> |

Obrazek 18: Vysledek testu na Sesti pocitacich se systémem Windows

6.4 Test na vice pocitaéich se systemem Linux

Pti testu byla aplikace ping dostupna ve vSech

Pii tfetim testu bylo testovdno chovani SANu v sitovém prostfedi s pocitaci

s operacnim systémem Linux. Konfigurace pocitaci, pouzitych pii testu, byla stejnd a je

zachycena v tabulce 4.

CPU Intel Pentium 4 @ 2,6 GHz

Velikost operacni paméti | 512 MB

Operacni systém Linux version 2.6.21.3-grsec (Debian 4.1.1-21)
Typ operacniho systému | 32 bitovy

Verze JVM Java SE Runtime Environment 1.6.0_04-b105

Tabulka 4: Konfigurace pri testu na vice pocitacich se systémem Linux
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Reprezentativni vysledek testu je vidét na obrazku 19. Pfi testovani sité uzli SAN
na Sesti pocitacich se systémem Linux a oddélenych pocitaCovou siti byly Casy ziskané
aplikaci ping trochu mens$i nez pfi stejném testu a konfiguraci pocitacli se systémem
Windows. Pfi testu byla aplikace ping dostupna ve vSech uzlech sité a nebylo tfeba ji

distribuovat.

Login:

Passwaord:

= run ping O000Q000-0000 -0000-0000 000000000008
QOO0 0000 - 0000 -0000 - Q0000000000 1

Z Tokalniho uzlu do ciloveho za: 122 ms
£ ciloveho wuzlu do Tokalniho za: 106 ms
Celkova doba mezi odeslanim a prijmem: 228 ns

> run ping 00000000-0000-0000-0000-000000000008
00000000 -0000-0000-0000-000000000001

Z Tokalniho uzlu do ciloveho za: 99 ms
£ ciloveho wuzlu do Tokalniho za: 110 ms
Celkova doba mezi odeslanim a prijmem: 209 ns

> run ping 00000000-0000-0000-0000-000000000008
00000000 -0000-0000-0000-000000000001

Z Tokalniho uzlu do ciloveho za: 92 ms
£ ciloveho wuzlu do Tokalniho za: 99 ms
Celkova doba mezi odeslanim a prijmem: 191 ns

> |

Obrazek 19: Vysledek testu na Sesti pocitacich se systémem Linux

6.5 Zhodnoceni vysledku

Na prvni pohled vidime, ze naméfené vysledky nejsou moc pozitivni. Co je ale
pri¢inou takto vysokych cisel?

Jednim z hlavnich vykonnostnich problémi je pouzity interpret BeanShell [23]. Jeho
hlavnim nedostatkem je pfimd interpretace zdrojovych soubord. Interpret prochazi zdrojovy
soubor a pfimo interpretuje, co je v ném napsano. Nesnazi se o optimalizaci vykondvaného
kodu. Tento problém byl zndm uz pii vybéru néstroje na interpretaci aktivniho kodu. Nebyl to
vSak jediny divod, kvili kterému se zacal vyvijet vlastni interpret. Ten je zatim soucasné

dobé¢ ve stadiu integrace s aktivnim uzlem SAN.
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Dalsim problémem muze byt technika serializace javovych tiid, kterd se pouziva
v samotné aplikaci ping. Technika serializace nemusi byt pouzita. Je moZné zajistit vlastni
ulozeni pfenasenych dat. Klade to vSak vét$i ndroky na programétora a znepiehlediuje
zdrojovy kod.

Jako dalsi faktor zmensujici rychlost je aplikace ping samotna. Pokud se podivime na
jeji zdrojovy kod, zjistime, Ze neni zcela optimalni. Navic se pfendsi vic dat, nez je zcela
nutné.

Zcela ur¢it¢ ma na naméfenych casech svij podil samotna Java, ve které je
naprogramovan uzel SAN. S timto problémem bylo pocitano uz pti navrhu aktivniho uzlu
SAN a rychlost vykonavani byla obétovana ve prospéch jinych, dobrych vlastnosti.

Z provedenych testd je také vidét rozdil pii pouzivani SANu v prostiedi pocitact
s operacnim systémem Linux nebo Windows. Vysledky test jsou pfi pouziti stejnych

pocitaci s operacnim systémem Linux o néco malo lepsi nez v piipadé Windows.

Poznamka

Testovani SANu zaroven v prostiedi se systémy Windows a Linux nema vyznam zde
uvadét. Nameétfené vysledky jsou podobné zde uvedenym. Jsou zavislé na zastoupeni
jednotlivych operaénich systému a podle toho se pfiklanéji k uvedenym vysledkiim.

Pro ptipad distribuce aplikace, pokud se na ostatnich uzlech nenachézi, jsou vysledky
test pro danou konfiguraci vzdy ptiblizn¢ dvakrat horsi nez v ptipadé, ze se aplikace nachazi

na vSech uzlech site.
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7 Zaver

Za vznikem konceptu aktivnich siti stoji agentura DARPA. Tento koncept si klade za
cil vytvofit sit, kterd odstrani nedostatky soucasnych siti, jako naptiklad pomalé nasazovani
novych protokolt a sluzeb, nebo problémy s bezpecnosti pfenosu a mobilitou prvki sité.

V této diplomové praci byly predstaveny vybrané implementace aktivnich siti, které
vznikly dob¢, kdy byl koncept aktivnich siti pfedstaven. Byla také ptfedstavena implementace
vytvofena za ucelem vyvoje nové metody prerozdélovani zatéze distribuovanych aplikaci
v heterogennim distribuovaném prostiedi.

Zatim nepievazila zadna konkrétni implementace aktivniho serveru. Diivodem mohou
byt rozdilnd API, nebo fakt Ze financovani programu skoncilo diiv, nez se dostatecné rozsitil
nebo se jedna o dusledek, ze vyvoj novych sitovych architektur je prost€¢ narocny [28]. Také
je zapotiebi vyfesit otazku bezpec€nosti systému proti riznym formam utokl a nekorektné
naprogramovanym aplikacim. Kazdopadné se diky flexibilit¢ a univerzalnosti aktivnich siti

stale objevuji projekty smérované na tuto platformu [29, 30, 31, 32].

7.1 Vlastni prinos

V navaznosti na implementaci aktivnich siti Grade32 wvznikla tato préace, jez se
zamétila na implementaci serveru aktivnich siti (nazyvaného Smart Active Node; zkratkou
SAN). Tato prace tak spojuje poznatky z pfedchozich implementaci a odstrafiuje nékteré
jejich nedostatky. Diky pouzitému modernimu jazyku Java, ktery navic zajistuje
prenositelnost mezi riznymi systémy, je tak usnadnén vyzkum a vyvoj aktivnich siti pfi
pouziti této implementace.

Aktivni server SAN je po jednoduchém pocatecnim nastaveni schopny automaticky
vytvafet spojeni s ostatnimi aktivnimi servery SAN. Automaticky se tak dokaze zaclenit
do sit¢ a plné v ni fungovat. Diky pouziti jednoduchého a znamého jazyka Java, ktery je
pouzit pro vytvareni aplikaci a capsuli, miizeme jednoduse implementovat programy a sluzby,
které¢ pak nasadime do aktivni sit€. Nasazeni staci provést na uzlu, ze kterého chceme zacit
pouzivat nd$ aktivni program. V piipadé potieby bude aktivni program automaticky

distribuovan do ostatnich uzlt, které jej budou potiebovat.

7.2 Otevrené probléemy

V této praci byly otevieny nekteré otazky, které jsou feSeny uz v soucasné dob¢, nebo

se predpoklada jejich feSeni v nadchdzejicich projektech.



Server aktivni sité 58

Jako prvni mizeme uvést problém s identifikaci aktivniho uzlu. Ve Smart Active Node
zavadime vlastni identifikaci kazdého sitového rozhranni aktivniho uzlu jako 256 bitové
¢islo. Toto Cislo je rozdéleno na id uzlu a sité, kde by méla samotné id uzlu jednoznacné
identifikovat aktivni uzel v radmci celé sité. U sitové casti predpokladame jeji vyuziti zvlaste
pro ucely smerovani pii mobilité aktivnich uzla.

Na nékterych mistech této prace bylo poukdzdno na otdzku bezpecnosti a nékteré
bezpe¢nostni problémy byly vyfeSeny. Vzhledem k tomu, Ze je ale otdzka bezpecnosti
v aktivnich sitich znacné Siroké téma, neni feSena v této praci. V ramci projektu SAN je
feSena v diplomové praci Alexandre Junqueira, ktera by méla byt dostupna ptiblizné ve stejné
dobé¢, jako tato diplomova prace.

Jak bylo v kapitole o interpretaci aktivniho kédu uvedeno, nezabyva se tato prace
vytvofenim vlastniho interpretu, ale vyuziva se jiz existujiciho interpretu BeanShell. Ten vSak
nespliiuje vSechny nase pozadavky, a proto je pouzivan jen jako doCasna varianta. UZ nyni je

vyvijen nativni interpret.

7.3 Nasledna prace

Kromé piedstavenych otevienych problémi by bylo vhodné zabyvat se v nasledné
praci optimalizaci samotného aktivniho serveru SAN nebo rozsifeni poctu aplikaci pro tento
server. UrCit¢ by bylo vhodné vytvorit aplikaci pro ziskdni a vykresleni topologie site,
aplikaci pro trasovani cesty z jednoho uzlu do druhého, aplikaci pro pfistup ke konzoli jiného
uzlu, pfipadné jednoduchou sitovou hru. Zajimavou ulohou by bylo vytvofit distribuovany

souborovy systém nad siti aktivnich serverd SAN.
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8 Prehled zkratek

SAN
DARPA
SPK
JAR
PLAN
DLL
FIFO
JVM
ANTS

Smart Active Node

Defense Advanced Research Projects Agency
Smart Active Node Package

Java Archiv

Packet Language for Active Networks
Dynamic Link Library

First In First Out

Java Virtual Machine

Active Node Transfer System
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9 Pouzita terminologie

Aktivni sit’ — programovatelnd sitova architektura
Aktivni uzel — sitovy uzel aktivni sité
Aktivni kod — kod popisujici chovani aktivniho programu

Aktivni program — kdd, ktery je potencionalné vykonavan aktivnim uzlem

Capsule — paket aktivni sité, je asociovana s aktivnim programem, ktery se
vykonava pfti priachodu capsule aktivnim uzlem

Aktivni aplikace — aktivni program, jehoz instance je vykonéavana po celou dobu svého

zivota pouze na jednom uzlu aktivni sité
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Priloha A: API capsuli a aktivnhiho uzlu ANTS

API poskytované ANTS aplikacim capsuli shrnuje nésledujici tabulka. V prvni ¢asti
tabulky jsou vyjmenovany metody pouzivané capsulemi pro ziskani zakladnich informaci
o aktivnim uzlu, ziskdni rozsifeni uzlu nebo zapsani ladicich zprav. Ve druhé casti tabulky
jsou metody pro uchovani objektl v do¢asném ulozisti aktivniho uzlu a ve tieti ¢asti metody
pro doruceni capsule do lokélni aplikace nebo jiného uzlu sité. VSechny v této piiloze popsané

API jsou prevzaty z [10].

Metoda Popis

int getAddress () Vrati adresu aktualniho uzlu.

ChannelObject getChannel () Vrati kanal, odkud byla capsule piijata.

Extension findExtension(string ext) Najde poiadované rozsifeni uzlu.
long time () Vrati lokalni ¢as.
void log(String msg) ZapiSe ladici zpravu do logu.

Object put (Object key, Object wval, Vlozi objekt do docasného ulozisté

int age)

Object get(Object key) Vrati objekt z do¢asného tloziste.
Object remove (Object key) Odstrani objekt z docasného tloZiste.
void routeForNode (Capsule ¢, int n) Posle capsuli do uzlu.

void deliverToRpp (Capsule c, int a) | Doru¢i capsuli do lokalni aplikcae.

Tabulka 1: API pro pristup k aktivhimu uzlu z Capsule

Nasledujici API je pouzivani aplikacemi pro pfistup k aktivnimu uzlu. Jsou zde také

metody pro registraci novych protokoll nebo odesilani a pfijem capsuli.

Metoda Popis
void attachNode (Node n) Ptipojeni se k lokalnimu uzlu.
Node getNode () Vrati ptipojeny uzel.
short getPort () Vrati ptidéleny port.
int getbefaultResources () Vrati vychozi maximalni limit zdroja.
void setDefaultResources () Nastavi vychozi maximalni limit zdrojt.
void register (Protocol p) Zaregistruje protokol.
void unregister (Protocol p) Odregistruje protokol.
void send(Capsule c) Odesle capsuli ptes ptipojeny uzel
s vychozim maximalnim mnoZstvim zdroju.
void send(Capsule ¢, int 1) Odesle capsuli ptes piipojeny uzel
s definovanym maximalnim mnozstvim
zdroji.
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void receive (Capsule c) Pfijme capsuli z ptipojeného uzlu.

Tabulka 2: API pro pristup k aktivnimu uzlu z Aplikace

Pii vykonavani programti capsuli mize dojit k n¢kolika zdsadnim vyjimecnym

situacim. Tyto vyjimky shrnuje nasledujici tabulka.

Vyjimka Vyznam

ResourcelimitException Na pozadovanou operaci nema capsule
dostate¢né mnozstvi prostredk.

TimeLimitException Pteposilaci program vycerpal piidélené
casové kvantum.

NoSuchRouteException Neexistuje implicitni cesta do pozadovaného
uzlu.

NoSuchApplicationException Pozadovana lokalni aplikace neexistuje.

Tabulka 3: Vyjimky pfi vykonavani programi capsuli

Nasledujici tabulka shrnuje metody, které je mozné volat nad abstraktnimi tfidami
Capsule a DataCapsule. Uvedené tiidy se pouzivaji pfenos jako obalové tfidy pro pienos dat

nebo pro spousténi aktivnich programd.

Metoda Popis
int getSrc () Vrati adresu zdrojového uzlu.
int getDst () Vrati adresu cilového uzlu.

void setDst () Nastavi cilovy uzel.

int getResources () Vrati zbyvajici prostredky.

void prime (Capsule parent) Prevede zbyvajici prostfedky na novou capsuli.

Vrati adresu piedchoziho aktivniho uzlu, na
kterém byla capsule zpracovavana.

int getPrevious()

bytel] getCapsulelD() Vrati typ capsule.
bytel] getGroupID() Vrati typ skupiny.
byte[] getProtocollID() Vrati typ protokolu.
short getSrcPort () Vrati zdrojovy port.
vold setSrcPort () Nastavi zdrojovy port.
short getDstPort () Vrati CﬂOV}'/ port.
void setDstPort (short port) Nastavi cilovy port.
ByteArray getData() Vrati uzite¢n4 data.
void setData (ByteArray data) Nastavi uzite¢na data.

Tabulka 4: Metody abstraktnich trid Capsule a DataCapsule
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Priloha B: Priklad aplikace pro Smart Active Node — Ping

V tomto piikladu je popsana aplikace ping zjist'ujici, za jak dlouho se dostane capsule
z jednoho uzlu na druhy. Namétené doby vypise do konzole aktivniho uzlu.
Priklad se sklada ze dvou casti. V prvni je tfida Ping napsand v jazyce Java, ktera

4 r o~

tvofi aplikaci bézici v prostiedi aktivniho uzlu SAN. Ve druhé Casti je tiida PingCapsule
napsana také v jazyce Java tvoftici capsuli pouzitou v této aplikaci.
Aplikace ping je odladénd v prostfedi interpretu BeanShell. AZ bude pln¢ dostupny

nativni interpret SANu, méla by byt aplikace béhuschopna i v ném.

Trida Ping
/**
* Aplikace ping.
*
* Tato aplikace vysle capsuli na cilovy uzel a zjistuje, jak dlouho trva

* cesta k tomuto uzlu a zpet.

* Trida splnuje rozhrani IApplication aby se z ni stala aplikace v

* prostredi aktivnich siti SAN.

* Implementovane rozhrani ReceiveDatalistener je pouzite z duvodu prijmu
* dat od capsule.
*/

public class Ping implements IApplication, ReceiveDatalistener {

// Zamek pouzity pri cekani na zaslani dat od capsule.

private Object lock = new Object();

// Datovy naklad, ktery bude zaslan capsuli.

private TransmitData received = null;

public void main(String[] args, IApplicationAPI applicationAPI) {
// Zaregistrovani posluchace pro prijem datoveho nakladu
// od capsuli. V pripade, ze capsule zasle nejaka data teto
// aplikaci, bude to umozneno prave diky tomuto rozhrani.

applicationAPI.addOnSendDatalistener (this);

// Ziskani standardniho vystupu. Muze to byt napriklad
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// konzole nebo soubor.

PrintWriter out = applicationAPI.getStdoOut () :;

tryf
// Ziskani cilove adresy pro zaslani capsule.
// Tato adresa Jje parametrem pri spusteni programu.
Guid toAddr = null;
Guid toNet = null;
NetIdentifier pingDst = null;
try{
// Naparsovani adresni casti adresy ciloveho uzlu.
toAddr = Guid.parseGuid (args[0]);
// Naparsovani sitove casti adresy ciloveho uzlu.
toNet = Guid.parseGuid(args[1l]);
// Vytvoreni identifikatoru ciloveho uzlu.
pingDst = new NetIdentifier (toAddr, toNet);
}catch (NumberFormatException e) {
// Uzivatel zadal adresu v chybnem tvaru.
// Vypiseme chybove hlaseni.
out.print(e);

return;

// Definovani objektu pro uchovani jednotlivych casovych znacek.

Date sendingTime = new Date();
Date destinationTime = null;
Date receivedTime = null;

// Vytvoreni datoveho nakladu pro capsuli

// pouzitim serializace objektu.

ByteArrayOutputStream bos = new ByteArrayOutputStream() ;
ObjectOutputStream oos = new ObjectOutputStream(bos);

// Nastaveni informace, ze je capsule na ceste k cilovemu uzlu.
oos.writeBoolean (false);

// Zapsani casu, kdy byla capsule vytvorena.

oos.writeObject (sendingTime) ;

oos.close () ;

// Vytovreni datoveho nakladu pro capsuli.



Server aktivni sité 68

TransmitData data = new TransmitData (bos.toByteArray()):;

// Ziskani identifikatoru kodu capsule.

CodePkgIdent capsulePkgldent =applicationAPI.getExecutedCodeldent () ;

// Vytvoreni a odeslani capsule do ciloveho uzlu.

applicationAPI.injectCapsule (capsulePkgIdent,pingDst,data);

// Cekani na prijem dat od prichozi capsule.
synchronized (lock) {

lock.wait () ;

// Aplikace byla vzbuzena pri cekani na data od casule.

// Zjisteni, zda byla prijata potrebna data.

if (received != null) {

// Deserializace prijatych dat.
ByteArrayInputStream bais = new
ByteArrayInputStream(received.getData()) ;

ObjectInputStream ois = new ObjectInputStream(bais);

// Precteni hodnoty smeru, kterym se capsule odebirala.
ols.readBoolean() ;

// Precteni casu odeslani capsule z tohoto uzlu.
sendingTime = (Date) ois.readObject();

// Precteni casu odeslani capsule z ciloveho uzlu.
destinationTime = (Date) ois.readObject();

// Ziskani casu prijmu.

receivedTime = new Date();

// Vypis hodnot na standardni vystup.

out.println ("Program Ping");

Out.println ("************") ;

out.println("Z lokalniho uzlu do ciloveho za: " +
(destinationTime.getTime () - sendingTime.getTime()) +"
ms") ;

out.println("Z ciloveho uzlu do lokalniho za: " +
(receivedTime.getTime () - destinationTime.getTime()) +"

ms") ;
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out.println("Celkova doba mezi odeslanim a prijmem: " +
(receivedTime.getTime () - sendingTime.getTime()) +" ms");

out.println();

} else {
out.println ("Chyba pri prijmu dat od capsule.");

}

} catch (Exception e) {
// Vypis chyby, ktera mohla vzniknout pri praci s aktivnim uzlem.

out.println (e);

/*
* Metoda, ktera se zavola, kdyz capsule odesle data teto aplikaci.
*/

public void receiveData (Guid sender, TransmitData data) {

// Nastaveni prijatych dat.

received = data;

// Probuzeni aplikace.
synchronized (lock) {

lock.notify();

Trida PingCapsule

/**

* Capsule programu Ping.

*

* Tato capsule putuje na cilovy uzel, kde zjisti lokalni cas, ktery na

* ceste zpet preda aplikaci, ktera tuto capsuli pouzila.

*

* Trida splnuje rozhrani ICapsule, aby se z ni stala capsule v prostredi
* aktyvnich siti SAN.

*/

public class PingCapsule implements ICapsule {

public void main (ICapsuleAPI capsuleAPI) ({
try{
// Ziskani dat v podobe jednotlivych bytu,
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// ktere capsule prenasi.

TransmitData data = capsuleAPI.getDatalLoad():;

// Prevedeni bytovych dat na data v podobe objektu.

ByteArrayInputStream bais = new
ByteArrayInputStream(data.getData()) ;

ObjectInputStream ois = new ObjectInputStream(bais);

// Ziskani informace, zda je capsule na ceste k cilovemu
// uzlu nebo na ceste zpet.

boolean returnBack = ois.readBoolean();

// Rozhodnuti o dalsi cinnosti na zaklade toho,
// kterym smerem se capsule ubira.
if (returnBack) {

// V tomto pripade je capsule na ceste zpet.

// Zjisteni, zda uz capsule dorazila na uzel
// ze ktereho byla puvodne vyslana.
if (capsuleAPI.isThisServer (capsuleAPI.getDestination())) {

// Capsule se nachazi na uzlu, ze ktereho byla puvodne vyslana.

//Ziskani identifikatoru aplikace, ktera capsuli vytvorila.
Guid sourceApp = capsuleAPI.getSourcelApplication();
// Zaslani tak aplikaci, ktere capsuli vytvorila.

capsuleAPI.sendData (sourceApp, data);

// Oznameni o ukonceni cinnosti teto capsule.
// Capsule nebude jiz nadale zpracovavana a
// bude ze site odstranena.
capsuleAPI.finished();
1
} else {

// V tomto pripada Jje capsule na ceste k cilovemu uzlu.

// Zjisteni, zda capsule dosahla ciloveho uzlu.
NetIdentifier pingDestination = capsuleAPI.getDestination();
if (capsuleAPI.isThisServer (pingDestination)) {

// Capsule se nachazi na cilovem uzlu.

// Zmena smeru, kterym bude capsule smerovana.
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// Capsule bude smerovana na uzel, na kretem vznikla.

capsuleAPI.setDestination (capsuleAPI.getSource());

// Precteni casu odeslani capsule. Tento cas nastavila
// aplikace na uzlu, ze ktereho capsule prisla.

Date senderDate = (Date) ois.readObject();

// Vytvoreni noveho nakladu pro capsuli.
ByteArrayOutputStream bos = new ByteArrayOutputStream() ;
ObjectOutputStream oos = new ObjectOutputStream(bos) ;

// Zapsani informace, ze Jje capsule na ceste zpet.
oos.writeBoolean (true);

// Zapsani casu odeslani capsule ze zdrojoveho uzlu.
oos.writeObject (senderDate) ;

// Zapsani nynejsiho casu.

oos.writeObject (new Date());

oos.close ()

// Vytvoreni novych dat, ktera bude capsule prenaset.
TransmitData dataBack = new TransmitData (bos.toByteArray());
// Prirazeni novych dat k capsuli.

capsuleAPI.setDataload (dataBack);

}

}catch (Exception e) {
// Chyby, ktera vznikla pri praci s aktivnim uzlem,
// do lokalniho logu.
LoggerFactory.createlLogger () .Log (e, LogType.ERROR) ;



