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1 Zadany ukol

Zadany tukol se sklada z n€kolika ¢asti. Prvni nezbytnou ¢asti je proniknuti do problematiky
aktivnich siti, konkrétné do implementace SAN [1]. Hlavni je pochopenti jejich principu na takové
urovni, abychom s nimi mohli dale pracovat. Druhym bodem je vytvoteni ovladace pro vzorovy
sitovy protokol. Tento ovlada¢ musi obsahovat sluzbu, ktera zajiSt'uje komunikaci klienta skrze
vzorovy protokol. Tento vzorovy protokol bude posléze vyménén za protokol komunikujici pomoci
SAN. Ovlada¢ musi byt kompatibilni se systémem Windows Vista. K uceleni tohoto bodu zadéni je
jesté tieba vytvorit INF file, neboli soubor s informacemi o ovladaci. Na zaklad¢ téchto informaci
bude ovlada¢ nainstalovdn a sluzba jenz poskytuje bude zavedena. Posledni ¢asti zadani je
vytvofeni programatorské dokumentace, kterd bude slouzit jako navod pro budouci programatory,

kteti se budou zabyvat konkrétnim zavedenim protokolu SAN do systému.
2 Dvé mozna reSeni

2.1 Obecny uvod

Hlavni diivodem této prace, je nemoznost pfimého nasazeni ovladace. To plyne z toho, ze
zatim neexistuje specializovany hardware a my se snazime docilit toho, aby pomoci SAN mohl
komunikovat i software, ktery k tomu neni piimo uzptsobeny. !!!!!!Je proto t¢émto potiebam nutno
prizpisobit sluzbu nad komunikacnim protokolem, kterou bude poskytovat systém. Pii zkoumani
tohoto problému jsme pfisli na feSeni. To se ale ukazalo postupem Casu za sice pouzitelné, ale

nedostacujici. Zkoumani odstranéni nedostatkii dalo za vznik druhému feseni.

2.2 Reseni zavedenim nového ovladaée protokolu

2.2.1 Princip reSeni

Reseni je vhodné v piipadé, Ze vSechny uzly v siti (véetné hardwaru) maji nainstalovany
ovlada¢ protokolu aktivnich siti. Po siti jsou posilany SAN capsule, kterym stavajici TCP/IP
hardware nerozumi. Reseni je tedy momentalng vhodné pro testovani v izolované siti a pro budouci
pouziti, kdy bude aktivni sité podporovat 1 hardware. Samotné feSeni umoziuje piipojit pouze nové
aplikace, které jsou navrZeny s ohledem pro vyuziti aktivnich siti. Pro posilani dat ze stavajicich

aplikaci (jako napf.: telnet) je nutné feSeni zkombinovat s filtrem paketl (viz nésledujici kapitoly).

Reseni je zaloZeno na vyvoji ovladage protokolu aktivnich siti, ktery bude piidan do protokolového



zasobniku. Aplikace tedy budou mit na vybér, zda pouZit stavajici protokoly (jako napt.: TCP/IP,
TCP/IPv6) anebo vyuzit ovlada¢ aktivnich siti. Na obrazku je naznaceno posilani dat, ptijimani dat
je analogické. Aplikace New app2 otevie specialni virtudlni soubor, ktery urcuje, ze se ma pouzit
pravé SAN protokol, do kterého standardné zapiSe data k poslani. SAN protokol data pfijme, zabali
je do SAN capsule a posle data na sit’.

SAN Windows implementation — NDIS protokol
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2.2.2 Popis programu

Pted ¢tenim tohoto textu je nejprve vhodné se seznamit s kapitolou Softwarové vybaveni pro
Vyvoj.
Ovladac sitového protokolu je ve Windows dle standardu NDIS. My budeme pouZivat NDIS

verze 6.0, kterd je dostupna pouze ve Windows Vista a Windows Server 2008, coz ovSem vyhovuje



zadani. Pro star§i Windows je ale feSeni také mozné. Pti popisu NDIS filtru budeme vychézet
ze vzorového prikladu, ktery je dodavan s vyvojovym prosttedim WDK (viz kapitola Windows
Driver Kit). Ptiklad je umistén ve slozce src\network\ndis\ndisprot\6.0. Zde se nachazeji dvé slozky.
Ve slozce sys se nachdzi samotny ovlada¢ vzorového protokolu a ve slozce fest se nachazi
konzolova aplikace, slouzici k otestovani funkcénosti ovladace. Obé slozky obsahuji zdrojové

soubory v jazyce C.

vvvvvv

ndisp.c - Obsahuje vstupni metodu ovladace, metody pro zaregistrovani, odregistrovani a

obsluhu /OCt! (Input Output Controls) urené pro konfiguraci ovladace.

ndisbind.c - Obsahuje obsluzné metody zodpovédné za pfipojovani se a odpojovani se od
adaptéri

send.c - Obsahuje obsluzné metody pro odesilani dat a ruSeni odesilani

recv.c - Obsahuje obsluzné metody pro piijem dat

debug.c - Obsahuje debugovaci funkce

ndisprot.inf - Konfigurac¢ni soubor ovladace, vice v dalsi kapitole.

vagwEv s

DriverEntry
Vstupni bod ovladace. Tato metoda je to prvni, co se spusti pii zavadéni ovladace.
Hlavni tkol:
* vytvoii objekt ovladace
* nastavuje do datové struktury vlastnosti charakterizujici ovladac, jako je nazev, verze NDIS,
verze ovladace.
* do stejné datové struktury nastavuje ukazatele k obsluznym metodam, které jsou pak volany
pii vyvolani udalosti (jako je napt. otevieni kanalu pro zapis do protokolu)
» zaregistruje ovladac protokolu do systému.
* nastavuje obsluzné metody spojené s ¢tenim a zapisovanim do souboru, ktery predstavuje

datovy tok mezi uzivatelskou aplikaci a ovladac¢em protokolu.

NdisprotWrite
Metoda pro obsluhu udalosti zapisu, ve které dojde k ptijmu dat od uzivatelské aplikace a zabaleni

do hlavicek protokolu.



Hlavni ukol:
» Kontroluje spravnost ptichozich dat ze struktury /RP
*  Vytvafi strukturu NET BUFFER LIST
* Do NET BUFFER LIST CONTEXT v NET BUFFER _LIST struktufe si uklada ukazatele
aktualné vytvotenych objektli pro mozné dalsi pouziti v jinych funkcich.
» Uklada data k odeslani do NET BUFFER _LIST struktury
» Uklada strukturu NET BUFFER LIST do fronty k odeslani

Zapisovani pomoci uzivatelské aplikace probihd pomoci writeFile.

NdisprotRead
Metoda pro obsluhu udalosti ¢teni, kterd oddéli v prichozim paketu data od hlavicky, zachova se
podle udajt v hlavicce.
Hlavni tkol:
* Validuje spravnost ptichoziho paketu
* Ulozi data do zasobniku, kde si jej mizu ptecist uzivatelska aplikace

Cteni z uzivatelské aplikace probiha pomoci ReadFile.

NdisprotIoControl
Metoda, ktera obsluhuje kontrolni pozadavky na ovladac.
Hlavni tkol:
» Zjisti o jaky kontrolni pozadavek se jedna a podle toho spusti pfislusnou funkci

Kontrolni pozadavky na ovlada¢ se zadavaji pomoci metody DeviceIoControl.

Debugovaci vypisy

Jak odchytavat debugovaci vypisy je popsano v kapitole DBGView. Uvedeny driver ma ale
nastaveno, jak zdvazné chyby/upozornéni se budou vypisovat. Pokud si chcete nechat vypisovat
vSechny debugovaci vypisy, je nutné zménit hodnotu ndisprotDebuglevel na zacatku souboru
debug.c na DL EXTRA LOUD. Dalsi konstanty pro vyplnéni do proménné ndisprotDebuglevel

jsou definovéany v souboru debug.h.

2.2.3 Potrebné nastaveni k instalaci

K fadné instalaci je nutné mit k ovladaci nastavovaci soubor — .inf (Setup Instalation File).
O tom jak tyto instala¢ni soubory funguji a co je v nich obecné tieba bude rozebrano dale v kapitole

3 Instalaéni soubory. Zde je pouze kratké shrnuti konkrétnich direktiv, jejichz uvedeni je nezbytné.



Nebude-li uvedeno jinak, plati to samé i1 pro druhé feseni. Z kazdé popisované sekce budou vzdy

vybrany jen dilezité direktivy. Cely vzorovy soubor je soucasti ptilohy.

Sekce s informacemi o verzi:

[version]
Signature = "$Windows NT$" ;Ovladag je uréeny pro systém Windows zalozeny na NT (NT, Server, XP, Vista)
Class = NetTrans ;Ttida do které ovladac spada, NetTrans - komunikaéni protokoly

ClassGUID = {4d36e975-e325-11ce-bfc1-08002be10318}

;ID tiidy - viz. http://msdn.microsoft.com/en-us/library/ms791134.aspx

Sekce s tdaji o pridavaném klici:

[AddReg]

HKR,Ndi,Service,,"Ndisprot" ;Informace, Ze se jedna o servis Ndisprot
HKR,Ndi\Interfaces, UpperRange,, noupper ;Spojeni s nadfazenym rozhranim
HKR,"Ndi\Interfaces","LowerRange",,"ndis5,ndis4,ndis5_prot" ;Spojeni s rozhranim o uroven nize

Sekce s udaji o chovani servisu:

ServiceType =1 ;Typ servisu SERVICE KERNEL DRIVER (bézi v jadie) viz. http://msdn.microsoft.com/en-
us/library/ms794559.aspx

StartType = 1 ;Typ spousténi SERVICE SYSTEM START (pti startu systému) viz. http://msdn.microsoft.com/en-
us/library/ms794559.aspx

ErrorControl = 1 ;Reakce na chyby SERVICE ERROR NORMAL (Servis spadne, ale systém nastartuje a uzivatele
upozorni) viz. http://msdn.microsoft.com/en-us/library/ms794559.aspx

2.3 Reseni pomoci filtrovdni packett

2.3.1 Princip reSeni

Na rozdil od ptfedchoziho feSeni je tento postup mozné pouzit i ve stavajicich sitich.
Stavajici i nové programy posilaji data standardné ptes TCP/IP protokol. Data prochazejici
protokoly je mozné filtrovat. K filtrovani pouzijeme NDIS filter, ktery umoznuje filtrovani a hlavné
také zmény prochazejicich dat. Data nejprve zabalime do SAN capsule a poté do TCP/IP paketu a az
poté posleme do sité. Data tedy projdou bez problémi stavajici siti az na misto ur€eni a pokud je na

cilovém stroji nebo cestou nainstalovan SAN filter, tak budou data vybalena a bude s nimi spravné
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nalozeno. Na obrazku je zndzornéno odesilani dat do sité. Pfijem dat je opét analogicky.

Toto feSeni je vhodné i pro starsi programy, které nejsou koncipovany pro aktivni sité. Pomoci filtru
je mozné specifikovat, které pakety budou zabaleny i do SAN capsule a které nebudou zabaleny a

budou poslany standardnim zptisobem.

SAN Windows implementation — NDIS filter
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2.3.2 Popis programu

Pted ¢tenim tohoto textu je nejprve vhodné se seznamit s kapitolou Softwarové vybaveni pro
Vyvoj.

Filtrovani se provadi pomoci filtru sitovych dat. Ve Windows jde o sitovy ovladac, ktery

vyuziva standardu NDIS. My budeme pouZzivat NDIS verze 6.0, kterd je dostupnd pouze ve

Windows Vista a Windows Server 2008, coz vyhovuje zadani. Pro star$i Windows je ale feSeni také



mozné. Pii popisu NDIS filtru budeme vychédzet ze vzorového piikladu, ktery je dodavan
s vyvojovym prostiedim WDK (viz kapitola Windows Driver Kit). Ptiklad je umistén ve slozce src\

network\ndis\ndisfilter\. Jedné se o zdrojové soubory v jazyce C.

vEgwaw s

device.c - Obsahuje metody pro zaregistrovani, odregistrovani a obsluhu IOCtl (Input Output

Controls) urcené pro konfiguraci ovladace — popis neni obsahem tohoto textu.

filter.c - Obsahuje vstupni bod ovladace a veskery kod spojeny s filtrovanim dat
flt dbg.c - Obsahuje debugovaci funkce
netlwf.inf - Konfigura¢ni soubor ovladace, vice v dalsi kapitole.

DriverEntry
Vstupni bod ovladace. Tato metoda je to prvni, co se spusti pii zavadéni ovladace.
Hlavni ukol:
* nastavuje do datové struktury vlastnosti charakterizujici ovladac, jako je nazev, verze NDIS,
verze ovladace.
* Do stejné datové struktury nastavuje ukazatele k obsluznym metodam, které jsou pak volany
pti vyvolani uddlosti (jako je napf. ptichod dat na ovladac¢ protokolu)

e Zaregistryje filtr do systému.

Popis funkce filtru

Na nasledujicim obrazku je nastinén proces filtrovani

NDIS Filter Driver NDIS

FilterSandietBufferLisls

NdisFSendNetBuffarLists

L 4

Filter Driver sends fillered
data down the stack
FiltarSendNaetBufferLisisComplate

n SENS = SOC0e5s o
Failure

MdisF SendNetBufferListsComplete
o

Slatus = Success or
Failure

Ovlada¢ kteréhokoliv protokolu v prubéhu posilani dat, tedy jesté pied odeslanim dat na sit,
zjisti pritomnost filtru. Pokud existuje filtr a m& nastavenou obsluhu udélosti

SendNetBufferListsHandler zavola obsluznou metodu ve filtru FilterSendNetBufferLists,



uvnitt této metody je mozné udélat tipravu dat (coz je cilem naseho feSeni — zabaleni dat do SAN
capsule). Po dokonceni uprav filtr ulozi data do zésobniku k odesldani pomoci metody
NdisFSendNetBufferLists. Po odeslani nasleduje podobna procedura. Ve filtru je volana obsluzna
metoda FilterSendNetBufferListsComplete, uvnitf které je vyhodnocen ndvratovy kod a
pomoci funkce filtr NdisFSendNetBufferListsComplete ozndmi ovladaci protokolu stav
dokonceni.

Pokud nemd ovlada¢ nastavenou obsluhu udalosti - ma tedy nastaveno naptiklad
SendNetBufferListsHandler na null, je obsluha ve filtru pfeskocena a data jsou odeslana
rovnou na zasobnik.

Filtr mze kromé¢ filtrovani datovych paketii také sam od sebe iniciovat poslani dat. Tento

postup je ilustrovan na dalSim obrazku.

Filter Driver NDIS Underlying Drivers

MNdisFSendMetBufferLists

h J

X SandMNatBufferLists

g
Underlying drivers send data

Mdis ¥SendNetBufferListsComplete

Status = Success or
Failure

FitterSendMNseiBufferLisisComplete

-

Posilani dat a ozndmeni o dokonceni posilani je zde provedeno pomoci stejnych metod jako
u ptedchoziho pfipadu. S jedinym rozdilem, Ze v datovém paketu, ktery je uloZzen ve struktufe
NET BUFFER LIST (viz struktura datového paketu), je nastavena hodnota SourceHandle na
stejnou  hodnotu,  jakou  posildme v parametru  NdisFilterHandle @ do  metody
NdisFSendNetBufferLists.

Vyse popsané funkce filtru jsou pro pfipad odesilani dat. Postup pro pfijimani dat je

analogicky, metody maji ve svém ndzvu Recieve misto Send.

Struktura datového paketu

Data posilana nebo pfijimana po siti se v NDIS ovladacich uchovavaji v nésledujici struktufe:

10



MEBL 1 ME 1 MDL 1
MBLC 1
MBL 2 < NB 2 MDL 2
MBLC 2
o o o
o o o o
o 5 O -« O -«
O -«
MBL M NE M MDL m
MBC n
MULL 4— MULL 4— NULL 4—
MULL 4—]

MELC = NET_BUFFER_LIST_CONTEXT
MEL = NET_BUFFEE_LIST
ME = NET_BUFFER

Data urcena pro posilani po siti jsou uchovavana ve zietézenych strukturdch MDL. Struktura
NET BUFFER odkazuje na prvni MDL v fetézu, obsahuje informace o celkové délce dat a offset,
odkud zacinaji byt platna data v MDL teté¢zu. NET BUFFER je také zietézena struktura. Odkaz na
prvni strukturu NET BUFFER v zietézeni je ulozena ve struktuie NET BUFFER LIST. Ta muze
byt opét zietézena. NET BUFFER LIST struktura obsahuje odkaz na fetéz struktur
NET BUFFER LIST CONTEXT, kam si mlze ovlada¢ ulozit dalsi data, ktera se pfimo nebudou
posilat po siti.
Nasleduje kéd znazoriujici vypis dat ze struktury (mozno odchytit pomoci DBGView), naptiklad

odesilaného paketu zachyceného filtrem.

11



PNET BUFFER nb;
PMDL pMdl;

PUCHAR pData;
ULONG DatalLength;

CurrNbl = NetBufferLists; // obsahuje naplnénou strukturu NET BUFFER_LISTS
while (CurrNbl)

{
nb = NET BUFFER LIST FIRST NB(CurrNbl);

while (nb) {
pMdl = NET BUFFER FIRST MDL (nb);
DEBUGP (DL_VERY LOUD,
("Write: MDL (offset: %d)\n", NET BUFFER DATA OFFSET (nb)));
while (pMdl) {
NdisQueryMdl (pMdl, &pData, &Datalength, NormalPagePriority);
DEBUGPDUMP (DL_VERY LOUD, pData, DatalLength);
NdisGetNextMdl (pMdl, &pMdl);

}
nb = NET BUFFER NEXT NB(nb);

}
CurrNbl = NET BUFFER LIST NEXT NBL (CurrNbl);

Uvedeny kus kédu je mozné vlozit napiiklad do metody FilterSendNetBufferLists nad
ukladani paketu k odeslani do zdsobniku metodou NdisFSendNetBufferLists.
V ptipad¢ upravy dat je nutné pro nova data vytvofit novou datovou strukturu. To nejsndze

provedeme pomoci funkce NdisAllocateNetBufferAndNetBufferList.

Debugovaci vypisy

Jak odchytavat debugovaci vypisy je popséno v kapitole DBGView. Uvedeny driver ma ale
nastaveno, jak zdvazné chyby/upozornéni se budou vypisovat. Pokud si chcete nechat vypisovat
vSechny debugovaci vypisy, je nutné zménit hodnotu filterDebugLevel na zacatku souboru flt dbg.c
na DL EXTRA LOUD. Dalsi konstanty pro vyplnéni do proménné filterDebuglevel jsou
definovéany v souboru fIt dbg.h.

12



2.3.3 Potrebné nastaveni k instalaci

Zde plati az na par ptipadl stejnd nastaveni jako v pfedchozim piipadé, jen je tieba se
postarat jesté o filtr a jeho zavedeni pfed vSemi jinymi sluzbami.
Sekce s informacemi o verzi:
[version]
Class = NetService
ClassGUID = {4D36E974-E325-11CE-BFC1-08002BE10318}
Instala¢ni sekce:

[install]

NetCfglnstanceld="{5cbf81bd-5055-47cd-9055-a76b2b4e3697}" ;ID je vzato z http://msdn.microsoft.com/en-

us/library/aa503549.aspx Pro vygenerovani jiného id Ize pouzit program Uuidgen.exe, ktery je soucasti WDK.

Sekce s udaji o pridavaném klici:

[AddReg]

HKR, Ndi,CoServices,0x00010000,"value" ;Oznacuje servis, jenz je s filtrem spojeny
HKR, Ndi,FilterType,0x00010001,0x00000002 ;Oznaceni, ze filtr bude monitorujici
HKR, Ndi\Interfaces,LowerRange,,"nolower"

HKR, Ndi\Interfaces, FilterMediaTypes,,"ethernet" ;Rik4 k ¢emu je filtr pfipojeny

HKR, Ndi,FilterRunType, 0x00010001, 1 filtr se musi spustit dfive, nez sluzby jakychkoliv jinych protokolt

nutné jsou zde dal$i definice parametrii filtru, naptiklad:
HKR, FilterDriverParams\DriverParam,ParamDesc, , "Driverparam for Iwf"
HKR, FilterDriverParams\DriverParam, default, , "5"

HKR, FilterDriverParams\DriverParam, type, , "int"

HKR, FilterAdapterParams\AdapterParam, ParamDesc, , "Adapterparam for Iwf"

HKR, FilterAdapterParams\AdapterParam, default, ,"10"

HKR, FilterAdapterParams\AdapterParam, type, , "int"
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2.4 Kombinované reseni

2.4.1 Princip reseni

Reseni je vhodné pro finalni nasazeni v siti, kde hardware i vSechny koncové stanice
podporuji aktivni sité. Jde o kombinaci ptedchozich feseni tak, aby vSechny data pro aktivni sité
byla zabalena v SAN capsulich a ne v TCP/IP paketech. Obrazek znazornuje, jak probihd posilani
dat pomoci aktivnich siti. Pfijem dat je opét analogicky. V obrazku neni pro prehlednost zahrnuto,
Ze program mize samoziejmé posilat data pomoci TCP/IP, aniz by byly nutné pfesmérovany do
SAN protokolu. Nova aplikace, vyvinutd pro podporu aktivnich siti umoznuje ptimou komunikaci
pomoci SAN protokolu. Stavajici aplikace, u niz chceme také vyuzit vyhod aktivnich siti, posle data
standardné¢ do protokolu TCP/IP. Prochdzejici data jsou odchycena SAN filtrem, ktery data

pfesméruje na SAN protokol, pomoci né¢hoZ jsou data zabalena a odeslana na sit’.

SAN Windows implementation

o @
'8 S Old not Active Network ready apps New Active Network ready apps
S
o O Telnet PC game New app1 New app2
¢ 2
2 ©
NDIS
TCP/IP
TCP/IP v6 SAN protocol
(NDIS protocol) (NDIS protocol) (NDIS protocol)
(%)
o SAN filter
Z (NDIS filter) L
©
) SAN
©
o)
S
@ v
c
—
Q
X
© £
? 2 \\
©
20
o €

14



2.5 Instalace programu

Samotna instalace programu je pro ob& varianty stejna. NiZe uvedeny postup je krok za

krokem v systému Windows Vista.

Oteviete Sitova pripojeni (Start — Ovladaci panely — Centrum siti a sdileni — v levém
panelu Spravovat sitova pripojeni) a zde kliknéte pravym tlacitkem mySi na sitové pfipojeni a
zvolte Vlastnosti. Objevi se seznam polozek, které pfipojeni pouziva a sem je tieba ptidat dalsi.
Dale kliknéte na Nainstalovat. Nyni je na vybér zda chcete instalovat klienta, sluzbu ¢i protokol.
Toto je také jediné misto kde se 1isi instalace nasich dvou variant. V prvnim ptipadé zvolte protokol,
v druhém, tedy pokud instalujete filtr, zvolte s/uzbu a kliknéte na Pridat. V nasledujicim okné
kliknéte na Z diskety a nyni je potfeba najit a oteviit .inf soubor vztahujici se k vybrané sluzbé /

protokolu. Po odkyvani zbytek udéla systém.

3 Instalaéni soubory

Pro instalaci ovladace a servisu, ktery nad nim pracuje, je pouzivan v prostiedi Windows
soubor s informacemi - .inf. INF (Setup Information File) je textovy soubor, ktery obsahuje
informace o ovladaci ¢i hardware a nese dulezité¢ informace pro instalaci do systému.

Strukturou I/NF souborli je pouze posloupnost sekci. Tyto sekce nejsou explicitné uzavieny, konc¢i
tam, kde zacina sekce nova, popiipadé kon¢i soubor. Sekce je oteviena ndzvem v hranatych
zavorkach napf.: [version]. Za zacatkem kazd¢ sekce nasledu;ji direktivy a dalsi specifikace. Ty jsou
vetSinou zapisovany jako atribut=hodnota. Na kazdé tadce je vzdy pouze jedna direktiva ¢i zacatek
sekce, neni zde Zadny ukoncovaci znak. Stfednik se pouziva jako zac¢atek komentare.

Kazdy INF musi obsahovat sekci [version]. V té je dulezita direktiva Signature, udavajici pro kterou
verzi Windows je ovladac prizplisoben. Dale tfida do které ovladac spada a identifikétor této tiidy.
Také zde mlze byt uveden naptiklad vyrobce ¢i verze.

Dalsi dulezitou sekci je [Manufacturer]. Zde se uvadi, jakd zafizeni budou instalovana,
jakym modelem budou instalovana (viz. déle) a naptiklad pro které architektury systému probéhne
instalace.

Z [Manufakturer] ptimo vychéazi Model. Zde je uveden popisek zafizeni, ID zafizeni a
pfedevs§im odkaz na instala¢ni sekci. Pokud je v [Manufakturer] uvedeno vice architektur, definuje

se potom model pro kazdou architekturu a tim je mozné nastavovat rizné specifikace.
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Napt.:

[Manufacturer]
%CMPN%=MDL,NTx86,NTia64,NTamd64
;Modely

[MDL.NTx86]

%Popisek%=Install, PROTOCOL
[MDL.NTia64]

%Popisek%=Install64, PROTOCOL
[MDL.NTamd64]

%Popisek%=Install64, PROTOCOL

V samotné instalacni sekci je dulezité¢ direktivou AddReg zajistit potfebné informace pro
pridani klict do registru a direktivou CopyFiles zajistit informace odkud a kam se maji zkopirovat
binarni soubory ovladace. Popis klice je dan formatem reg-root, [subkey], [value-entry-name],
[flags], [value], kde:
reg-root je kofenem, kam je kli¢ pfidan
subkey je pouzit v ptipad¢, neni-li kli¢ pfimo pod kofenem
value-entry-name je nazev klice
flag jeho blizsi specifikace
value hodnota klice
Napt.:

HKR,Ndi,Service,,"abcd"

KIi¢ je zafazen systémem (HKR), dale do ,,slozky* Ndi, jedna se o sluzbu, nema zadné konkrétni
specifikace a jeho hodnota je abcd.

Po ptidéani klict je na fad¢ instalace sluzby. Skrze direktivu AddService je urcena sekce, kde
jsou blizsi informace. Ty jsou napiiklad zobrazované jméno sluzby, zptisob béhu (jadro, interaktivni
proces), kdy ma byt spustén (pii zavadéni systému, na pozadavek), jaké budou reakce na chyby
(ignorovany, ukoncen systém), cesta k bindrnim souborim c¢i popis sluzby. Déle zde lze také
pomoci DelService sluzby odstranit.

Posledni ¢asti instalace nového ovladace je specifikace vychozich a cilovych umisténi za
pomoci nékolika sekci. Tyto informace jsou pak vyuzity pii pouziti sekce [CopyFiles]. Jakym
zpisobem jsou informace o umisténi soubort zaddny bude nejlepsi ukazat na ptikladé.

Nejprve je tfeba oznacit disk, kde se bindrni soubor nachdzi (zde 1) a k nému pridélit

popisek, €1 dalsi parametry jsou-li pouZity soubory fag (ovéteni spravnosti disku) ¢i cab.
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[SourceDisksNames]
= %DiskDescription%,"",,
Poté na kterém disku (poptipad¢ kde na ném za pomoci druhého atributu) se binarni soubor
nachazi.

[SourceDisksFiles]

protocol.sys = 1

A nakonec cilovy adresat, kam se bude soubor kopirovat (12 znaci pteddefinovanou cestu

systémem - %owindir%\system32\drivers).
[DestinationDirs]
CpyFiles Sys =12

[CpyFiles_Sys] je jméno sekce, kde je urceno, které¢ soubory budou zkopirovany. Nejprve je
zde jméno zkopirovaného souboru, pokud se li§i od piivodniho, uvede se plvodni jako druhy
atribut. Tteti je pro verze Windows 95, 98, Me a jde o do¢asné jméno souboru béhem kopirovani. 2
na konci je flag fikajici, Zze kopirovani nesmi byt pferuseno uzivatelem.
[CpyFiles_Sys]
protocol.sys,,,2

Posledni zminénou sekci je [Strings], zde jsou uvedeny texty, fetézce, co jsou prilis dlouhé
na pohodIné pouzivani v pribéhu psani INF (naptiklad popisek servisu). V takovém piipadé je text
zastoupen né¢im jako makrem. To je pak na misté pouziti uzavieno do procent a v sekci [Strings] je
jeji plné znéni.

Napt-.:

[version]

Provider = %ZCU%

[Strings]

ZCU="Zapadoceska univerzita v Plzni — Katedra Informatiky a vypocetni techniky*

Toto jsou potiebné sekce, pro zavedeni nového protokolu. Pro ucelené;si predstavu je listing
vzorového .inf souboru soucasti ptilohy. Pro zavedeni protokolu SAN do protokolového zasobniku
je tieba vzorovy .inf upravit, Upravy se ale tykaji jen pfepsani nazvii soubort €i jejich cest. Neni

tieba pridavat dalsi sekce nebo direktivy.

4 Softwarové vybaveni pro vyvoj

4.1 Windows Driver Kits

Pro vyvoj ovlada¢ii ve Windows je nutné vyvojové prostitedi WDK, které obsahuje

kompiler, nutné hlavi¢kové soubory a také vzorové zdrojové kody ovladact, ze kterych vychazime
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v této dokumentaci. Pro stazeni vyvojového prostiedi WDK je nejprve nutné se zaregistrovat na
serveru connect.microsoft.com (zdarma). Po pfihlaSeni je mozné stahovat z adresy

https://connect.microsoft.com/Downloads/Downloads.aspx?Site[D=148  (cca  650MB).  Po

nainstalovani se v menu start objevi zastupci k mnoha konzolim (napft.: Launch Windows Vista and
Windows Server 2008 x86 Checked Build Environment). Jednotlivé konzole se lisi v cilové
platformé, pro které méa byt vysledny ovladac¢ nasazen a také slovem Checked ¢i Free. Konzole
s oznacenim Checked kompiluje 1 s pfidanymi debugovacimi informacemi, ptfikompilovava i1 kusy
kédu uvedené v bloku preprocesoru #if DBG .. #endif. Naopak stejny kod prekompilovany
v konzoli s oznacenim Free je bez vSech téchto nadbyte¢nych informaci a ovladac je pak pfipraveny
k ostrému nasazeni.

Pokud je WDK nainstalovan ve standardnim adreséfi, nachazi se veskeré vzorové zdrojové
koédy ve slozce c:\WinDDK\xxxx.yyyyylsre, kde xxxx.yyyyy oznaluje verzi vyvojového prostiedi
WDK. Nas pii vyvoji sitovych ovladact budou zajimat ovladace v podslozce network\ndis a to
konkrétné ovladac ndisprot a filter. Zdrojovy koéd ndisprot demonstruje ptidani nového ovladace

protokolu a filter umoziiuje odchytavat pakety odchézejici a ptichazejici ze sité.

4.2 WinDbg

Nastroj slouzici k debugovani driverd. Jde opét o produkt firmy Microsoft. Lze ho stdhnout
v balicku Debugging Tools for Windows z adresy

http://www.microsoft.com/whdc/devtools/debugging/default.mspx. Debugovéani driver ma vsak

omezeni v tom, Ze se prakticky jednd o debugovani jadra. A aby bylo mozné debugovat proces
bézici v rezimu jadra, je zapotfebi dvou pocitaci — jeden je debugovan a na druhém je mozné
zadavat brakepointy a ¢ist obsahy proménnych. Jednodussi moznosti debugovani se zabyva kapitola
DbgView. Moznosti propojeni jsou pomoci seriové linky, USB a nebo FireWire kabelu. Spojeni pfi
debugovani se ve WinDbg nastavuje v nabidce File -> Kernel Debug... . V nabidce je mozné vybrat
i debugovani lokalniho pocitace, ovSem neni mozné nastavit brakepointy a lze jen sledovat
debugovaci vypisy z ovladae a na to pouzijeme jiny vhodnéj$i nastroj DbgView. Jest€¢ by bylo
dobré se zminit, Ze je nutné nastavit cestu symbolim ve File -> Symbol File Path..., coz je cesta
k souboru .pdb, ktery se vytvofil pfi kompilaci ovladade a také pokud je potieba i k dal§im
souborim se symboly systému. Vysledek miize vypadat naptiklad takto:

c:\WinDDK\6001.18001\src\network\ndis\filter\objchk wlh x86\i386\;c:\Program Fi-

les\Debugging Tools for Windows (x86)\sym\;SRV*C:\WebSymb*http://msdl.micro-

soft.com/download/symbols

Do C:\WebSymb se budou stahovat potfebné soubory se symboly systému a tahle sloZzka

18


http://www.microsoft.com/whdc/devtools/debugging/default.mspx

muze nartst do fadu 10 az 100MB. Do File -> Source File Path... je vhodné zadat cestu ke
zdrojovym souborii ovladace. Po otevieni nékterého ze zdrojovych souboril staci zadat brakepoint a
debugovat.

Pokud je na debugovaném stroji nainstalovan operacni systém Vista, je nutné upravit
registry systému tak, aby byl systém schopen debugovani. Uprava registrii je nutna kvili jiné
bezpecnosti politice Vist. Jedna se o pridani tii hodnot do registru a presny postup o které se jedna

je popsan v dokumentaci k WinDbg v Enabling NDIS Debug Tracing By Setting Registry Values.

4.3 DbgView

Pro jednodussi ,debugovéni‘ ovladact je mozné pouzit program DbgView. Jde o produkt

firmy Microsoft a 1ze ho stdhnout na adrese  http:/technet.microsoft.com/en-

us/sysinternals/bb896647.aspx. Nejednd se o debugovani jako takové. Program DbgView pouze
odchytava debugovaci vypisy a zobrazuje je na obrazovku. Pomoci tohoto jednoduchého néstroje
muzeme sledovat, kterymi metodami ovlada¢ prochazi, poptipadé i jaka data piijal atd. Debugovaci
vypis se v pfikladech na WDK provadi pomoci makra DEBUGP, které ale pouze jednoduse vola

systémovou metodu dbgPrint() (http://msdn.microsoft.com/en-us/library/ms792790.aspx). Pro to,

aby byl program schopen zpravy od dbgPrint() odchytavat je nutné na operacnim systému Windows
Vista ptidat do klice HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager\Debug Print Filter v registru pfidat DWORD jménem ,DEFAULT* s hodnotou 0x8. Poté
je nutné systém restartovat. U piedchozich operacnich systémii zména registrii neni nutna. Aby
program DbgView zobrazoval informace z ovladace, musi mit nastavenou polozku Capture ->

Capture Kernel. Zachytavani zprav se da pozastavit/spustit polozkou Capture->Capture Win32.

5 ReSeni potizi

V prabéhu vyvoje ovladace se miize stat, ze ovladac shodi cely systém tak, ze ziistane pouze
modré obrazovka s informacemi o chyb& a moZnosti pouze vypnout pocitac. Pokud jiz mame
nainstalovany ovladac tak, ze se spousti sluzba nad nim se startem Windows, tak nepomuze ani
restart k naprave, jelikoZ jeSté neZ se uzivatel sta¢i pfihlésit, tak systém zavede ovlada¢ a systém

skon¢i stejnou modrou obrazovkou. Uvedu zde jednoduchy postup, jak vratit systém do funkcniho

stavu.
1. Systém je nutné zavést v nouzovém rezimu (vybrat moznost bez podpory sité!)

2. Ptihlasit se v nouzovém rezimu na ucet s administratorskymi pravy
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3. Pomoci regedit.exe upravit v klici HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet|
Services\Ndislwf hodnotu Start z 0x1 na 0x3. (Kde Ndislwf je nutné nahradit nazvem sluzby
nad vami upravovanym ovladacem; 0x1 znamena automaticky start sluzby; 0x3 manualni

start sluzby)
4. Restartovat pocita¢ a zavést systém béznym zpisobem.
5. Odstranit z protokolového zasobniku vadny ovladac

6. Zjistit kde se stala chyba, aby se znovu neobjevila modra obrazovka

6 Zaver

Prace byla vyzkumného charakteru, €ili jsme nedocilili konkrétniho softwarového produktu,
oviem pfisli jsme na zplsoby, jak tuto problematiku fesit. ReSeni pouze pomoci protokolu SAN
neumoziuje posilani dat pomoci stavajicich aplikaci, které nejsou pozadavkim aktivnich siti
prizptisobené. Proto jsme navrhli dals$i dvé feSeni, které tento nedostatek odstraniuji. Hlavni
myslenkou je pouziti filtru, jenz umozni nasazeni aktivnich siti 1 na aplikace k tomu implicitné
nepfizpisobené. Dale jsme navrhli kombinované feSeni filtru a nového SAN protokolu, které je
vhodné pro nasazeni v siti, kde vSechny prvky vcetné hardwaru (naptiklad pfepinace, smérovace
atd.) jsou pfizpisobeny na piijem SAN capsuli. Kombinované feSeni je mozné pii vyvoji SAN

testovat na omezenych sitich bez hardwarovych smérovact a piepinaci.

Pouzité materialy
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; Vzorovy INF pro pridani protokolu do protokolového zéasobniku

; Vaclav Papez

; Petr Jaros

[version]

;Ovladac¢ je urceny pro systém Windows zaloZeny na NT (NT, Server,
Signature = "$Windows NTS"

;T¥ida do které ovladal spadd, NetTrans - komunikacéni protokoly

Class = NetTrans

XP, Vista)

;ID t¥idy - viz. http://msdn.microsoft.com/en-us/library/ms791134.aspx

ClassGUID = {4d36e975-e325-11ce-bfcl-08002bel0318}
;Poskytovatel, vyrobce

Provider = $%ZCU%

;Verze instalovaného ovladace, ve formatu mm/dd/yyyy[,w.X.y.z]

DriverVer = 11/27/2008,0.0.0000.0

; Sekce pro urceni instalovanych zatrizeni

[Manufacturer]

;$Vyrobce%=ID instalac¢niho modelu, [architektura systému] viz. http:

msdn.microsoft.com/en-

us/library/ms794359.aspx

; Model instalace

[SAN]
;%$Popis zatizeni%=jméno instalac¢ni sekce, ID zarizeni

%SAN Desc% = Install, KIV_SAN

; Informace k instalaci

[Install]

;Jméno sekce s informacemi pro pridani zarizeni do registru
AddReg = Inst Ndi

Characteristics = 0x0

;Jméno sekce s informacemi ke kopirovani soubort

CopyFiles = CpyFiles_ Sys
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; Klice pro ptridani do registru systému
[Inst Ndi]
;Ve tvaru reg-root, [subkey], [value-entry-name], [flags], [value]

;reg-root je korenem, HKR nechava systém zatadit si klice automaticky (zde je z kontextu bere jako
softwarové)

;subkey je "podadresatr" ukladaného klice

;value-entry-name je oznaceni hodnoty (jméno registru)viz. http://msdn.microsoft.com/en-—
us/library/ms794514.aspx

;flags jsou hexa ¢islo specifikujicic dals$i vlastnosti viz. http://msdn.microsoft.com/en-us/library

ms794514.aspx

;value je hodnota registru

;Jednd se o servis

HKR,Ndi, Service,, "Ndisprot"

;Text pro napovédu

HKR,Ndi,HelpText,, $SAN HelpText%

;Spojeni s nad¥azenym rozhranim

HKR,Ndi\Interfaces, UpperRange,, noupper

;Spojeni s rozhranim o Uroven nize

HKR, "Ndi\Interfaces", "LowerRange",,"ndis5,ndis4,ndis5 prot"

; Informace k instalaci servisu nad ovladacem
[Install.Services]

;Informace k p¥idani servisu, AddService=jméno-servisu, [flag],jméno-instalacni-sekce-servisu viz.
http://msdn.microsoft.com/en-us/library/ms794559.aspx

AddService = Ndisprot,,NDISPROT Service Inst

[NDISPROT Service Inst]
;Jméno servisu
DisplayName = %SAN Desc$%

;Typ servisu SERVICE KERNEL DRIVER (b&zi v jadfe) viz. http://msdn.microsoft.com/en-—
us/library/ms794559.aspx

ServiceType = 1

;Typ spouSténi SERVICE SYSTEM START (p¥i startu systému) viz. http://msdn.microsoft.com/en—
us/library/ms794559.aspx

StartType = 1

;Reakce na chyby SERVICE ERROR NORMAL (Servis spadne, ale systém nastartuje a uZivatele upozorni)
viz. http://msdn.microsoft.com/en-us/library/ms794559.aspx

ErrorControl =1

;Cesta k bindrni podobé servisu $%$12% znac¢i %Swindir$\system32\drivers, jednd se o preddefinovanou
cestu viz. http://msdn.microsoft.com/en-us/library/ms790174.aspx

ServiceBinary = $%$12%\ndisprot.sys
LoadOrderGroup = NDIS
;Popis servisu

Description = %SAN Desc%
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[Install.Remove.Services]

;Smaze jiZz dfive instalovany servis, DelService=jméno, [flag], 0x00000200 (SPSVCINST STOPSERVICE) -
zastavit servis pred smazdnim viz. http://msdn.microsoft.com/en-us/library/ms794352.aspx

DelService = Ndisprot,0x200

; Nastaveni cilovych adres&f¥l pro praci s bindrnimi soubory
[SourceDisksNames]

;Disk ID = popis-diskul, dal$i parametry pt¥i pouZiti tag-or-cab-file] viz.
http://msdn.microsoft.com/en-us/library/ms794354.aspx

1 = %$DiskDescription%,"",,

[SourceDisksFiles]
;Umisténi instalovaného souboru jméno=disk ID[,podadresar][,velikost souboru]

ndisprot.sys =1

[DestinationDirs]

;Cilovy adreséd?¥, kam se budou soubory kopirovat, $%$12% znaci Swindir$%\system32\drivers, jednd se o
pteddefinovanou cestu viz. http://msdn.microsoft.com/en-us/library/ms790174.aspx

CpyFiles_Sys = 12
; Kopirované soubory
[CpyFiles Sys]

;cilové-jméno-souborul[, zdrojové-jméno-souboru] [, pfechodné-jméno-souboru (pro Windows 95,98,ME] [, flag
(2 zna¢i COPYFLG NOSKIP, kopirovéani nemizZe byt pferuSeno uzivatelem)] viz.
http://msdn.microsoft.com/en-us/library/ms794560.aspx

Ndisprot.sys,,,2

; Deklarace fetézcl pouzivanych vyse
[Strings]

7ZCU = "Zéapadoceska univerzita - KIV"

SAN = "Smart Active Node"

DiskDescription = "SAN Protokol Driver Disk"
SAN Desc = "Smart Active Node Protokol"

SAN HelpText = "Ovladac¢ protokolu aktivnich siti SAN"
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